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摘   要：针对零日病毒特点和传播规律，该文研究了零日病毒传播模型及稳定性。首先，分析了零日病毒传播机

理，在易感-感染-移除-易感(SIRS)病毒传播模型基础上，重新定义了感染状态节点，引入执行状态节点和毁损状

态节点，建立了零日病毒传播的易感-初始感染-零日-毁损-移除(SIZDR)病毒传播动力学模型；其次，运用劳斯稳

定性判据，分析了系统平衡点的局部稳定性，基本再生数 及其对病毒传播规模的影响。最后，仿真验证了模型

局部稳定性，分析了节点感染率、节点度和节点毁损率等因素对零日病毒传播的影响。理论分析与仿真结果表

明，该模型能客观反映零日病毒传播规律，零日病毒扩散规模与节点度、节点感染率正相关，与节点毁损率负相

关，对已知病毒的针对性防控可有效提升对零日病毒的防御效果。
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Abstract: According to the characteristics and propagation law of zero-day virus, the propagation model and

stability of zero-day virus are studied. Firstly, the mechanism of zero-day virus transmission is analyzed. Based

on the Susceptible-Infected-Removed-Susceptible(SIRS) virus transmission model, the node of infection state is

redefined, the node of execution state and the node of damage state are introduced, and the zero-day virus

transmission Susceptible - Initial-state-of infection- Zero-day - Damaged – Recovery (SIZDR) dynamic model is

established. Secondly, the local stability of the system equilibrium point, the basic regeneration number and its

influence on the scale of virus transmission are analyzed by using Rous stability criterion. Finally, the local

stability of the model is verified by simulation, and the influence of node infection rate, node degree and node

damage rate on zero-day virus transmission is analyzed. Theoretical analysis and simulation results show that

the proposed model can objectively reflect the law of zero-day virus transmission, and the magnitude of zero-

day virus spread is positively correlated with node degree and node infection rate, and negatively correlated

with node damage rate. Targeted prevention and control of known viruses can effectively improve the defense

effect against zero-day viruses.
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1    引言

零日漏洞是指被发现后立即被恶意利用的安全

漏洞，又称为零时差攻击，主要存在于软件和操作

系统中。黑客和非法组织通常利用目标用户存在的

零日漏洞，编写恶意代码并实施针对性攻击，这类

基于零日漏洞的恶意代码称为零日病毒。与传统病

毒相比，零日病毒传播机理相对复杂，具有隐蔽突

发性强、破坏性大和防御难度大等特点。从零日病

毒的攻防两端分析，防御方的被动弱势地位更明

显。攻击者具有零日漏洞信息的优先权和掌握优

势，防御者对这种漏洞一无所知，或者即使知道暂

时也无能为力；开发零日漏洞的补丁较已知漏洞而

言，工作量明显更大，开发时间也明显更长。2010
年伊朗“震网”病毒事件[1]，让人们对零日漏洞有

了深刻的认识。研究表明，该病毒是先通过木马和

蠕虫等恶意程序与rootkit相结合，将rootkit这一恶
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意软件及恶意代码注入并隐藏在目标主机上[1]，并

利用恶意代码中具有提升权限功能的零日病毒，获

得目标主机的内核级权限。接着，该恶意代码在分

析核设施的相关数据后，利用其余的零日漏洞以及

已知漏洞，在核心部件中分别进行了自我复制、

传播、破坏等非法活动，最终导致伊朗核物理设施

全面瘫痪。据报道与Windows10系统有关的零日攻

击事件对用户造成了严重影响[2]。此外，WannaCry
勒索病毒也是典型的零日攻击事件，该事件造成全

世界大约99个国家金融、能源、医疗等行业出现危

机管理问题[3]。

零日病毒的攻防博弈特点使得防御方始终处于

被动地位，客观上加大了防御难度和复杂度，零日

病毒防御已经成为目前网络安全领域亟待解决的现

实问题。当前比较成熟的病毒防御手段都致力于微

观上研究病毒自身作用机理，重在查漏补缺。而

“零日”是一相对概念，防御方对零日漏洞的掌握

必然晚于攻击方，难以及时修复。因此，当前对零

日病毒防御方面的研究重点在于攻击行为的发现和

病毒样本的捕捉[4–10]。如Sun等人[4]考虑到利用先验

知识库中信息会造成信息爆炸的情况，提出一种基

于计算机系统调用生成数据图的方法并利用贝叶斯

网络对可能的零日攻击路径进行概率认证。通过该

方法，提高了零日攻击认证正确率同时减少了数据

分析量；考虑到传统的机器学习技术很难检测出零

日攻击而深度学习技术具有极强的特征提取能力这

一情况，Diro等人[6]针对社会物联网中的零日攻击

提出利用深度学习方法来进行检测并比较了传统机

器学习与深度学习在发掘零日攻击行为方面的性能

差异。这些防御技术理论上能检测到利用零日病毒

发起的攻击并采集样本，对零日病毒的防御有着积

极的意义。但是，零日病毒的彻底清除依然依赖于

相应补丁和查杀手段，而病毒入侵前期往往缺乏这

些手段，需要投入时间和精力进行开发工作。为了

避免零日病毒在入侵初期大范围传播，造成负面影

响甚至瘫痪网络，可考虑病毒在感染与传播过程中

存在的共性因素，从相对宏观的角度研究零日病毒

在网络中的传播问题，进而采取针对性措施对病毒

传播的速度与规模加以控制。当前病毒传播研究主

要通过动力学建模方法，研究病毒的传播机理并提

出相应的控制手段。相关研究最初借鉴了生物学病

毒传播理论，将易感 -感染 -移除(Susceptible-

Infected-Removed, SIR)模型[11]和易感-感染-移除-

易感(Susceptible–Infected–Removed–Susceptible,

SIRS)模型[12]等经典病毒传播模型应用于计算机病

毒传播领域。近年来，相关研究主要是结合具体应

用背景，有针对性地引入新的节点状态或调整节点

状态转化机制对病毒传播机理进行研究[13-17]。如针

对高级持续性威胁(Advanced Persistent Threat,

APT)攻击和病毒潜伏特性，王刚等人[13]引入了潜

伏状态，提出了易感-潜伏-感染-隔离-移除-易感

(Susceptible–Escape-Infected–Quarantine-Re-

moved–Susceptible, SEIQRS)模型，研究了基于潜

伏隔离机制下的病毒传播规律。文献[11]通过研究

一类新型混合攻击病毒，将该类病毒命名为“去二

存一”病毒并在SEIQRS模型的基础上根据该类病

毒的扩散机理，构建了相应的病毒传播模型。Wang

等人[14]考虑到现有的病毒传播模型由于简化近似，

对大型网络中病毒传播分析造成准确性损失这一情

况，构造了离散时间吸收马尔可夫过程来精确地描

述病毒的传播，并通过仿真分析论证了该方法的准

确性。为了更加精准地刻画病毒在智能校园网上的

传播过程，Wang等人[15]考虑感染病毒个体间的差

异性，将病毒感染个体的进化过程扩展到整个网络

中，建立了智能校园网的病毒传播差分模型从而大

大提高了智能校园网的安全性与鲁棒性。文献[16]

在考虑级联故障普遍存在于复杂网络中的这一情

况，提出了基于局部负荷重分配原则的新型级联失

效模型，建立了SIR病毒传播与级联失效的交互模

型：SIR- c模型，为网络拓扑和路由策略的管理和

优化提供了理论参考。文献[17]考虑实际网络中节

点可以随机移动的情况，基于平均场理论提出了一

个移动环境下网络病毒传播的数学模型，并验证了

这一模型的合理性。这些研究揭示了病毒传播的一

般规律，为病毒的有效防控提供了理论基础。然而

不同病毒传播模型有其适用范围，零日病毒传播机

理相对复杂、隐蔽性强、防御难度大且破坏性大，

需要具体问题具体分析，在现有研究成果的基础

上，结合零日病毒特点研究零日病毒的传播规律及

防控手段。

本文基于对零日病毒传播机理的认知，建立与

零日病毒传播过程相适应的易感-初始感染-零日-毁

损-移除(Susceptible - Initial-state-of infection-

Zero-day - Damaged - Removed, SIZDR)网络病毒

传播模型，本模型在传统SIRS病毒扩散模型基础

上定义了初始感染状态、零日病毒执行状态以及毁

损状态，并以模型为基础研究零日病毒传播过程的

机理和稳定性，给出了不同病毒传播影响因素对网

络系统存活率的影响结果。通过研究掌握零日病毒

传播的规律，为零日病毒防御策略和技术实现提供

理论参考。 
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2    零日病毒传播模型

按照网络病毒作用机理，零日病毒传播过程可

划分为初始感染、病毒传播、病毒发作和毁损等

4个阶段。(1)在初始感染阶段，攻击者利用木马或

者蠕虫等常见的已知病毒将以隐藏非法活动为目的

的恶意代码植入目标主机当中。同时，被已知病毒

攻击的目标主机与已经感染零日病毒的目标主机接

触后以一定的概率被植入零日病毒。在这一阶段，

防御方可以通过反病毒软件将木马或者蠕虫等已知

病毒拦截。如果拦截成功，节点将处于免疫状态。

处于免疫状态的目标主机有可能因为系统重装等使

得其再次处于易感状态。(2)在病毒传播阶段，已

经感染零日病毒的目标主机中，零日病毒利用零日

漏洞将自己复制并传播至其他目标主机当中。在这

一过程中，针对零日漏洞的恶意代码随着大量复制

的恶意文件流入其他目标主机而在整个网络中传

播。(3)病毒发作阶段，当已经感染零日病毒的目

标主机满足一定条件时将会激活零日病毒(例如：

在震网病毒摧毁核设施的过程中，当恶意代码分析

出其所感染的物理设施是核心部件时，零日病毒才

会进行攻击)，零日病毒对相应的目标实施攻击。

本文将病毒传播和病毒发作两个阶段统称为零日病

毒执行阶段，简称零日阶段。(4)在毁损阶段。由

于零日漏洞的未知性，防御方难以及时地发现并阻

止零日病毒实施非法活动，最终目标主机被零日病

毒所摧毁。防御方为了确保网络的正常运转，会将

被毁损的目标主机进行修复或者更新。

经典SIRS模型是分析流行病传播的常用模

型。该模型相对成熟且更适用于现阶段计算机病毒

传播，因此，在对零日病毒传播过程的分析基础

上，对传统的病毒传播SIRS模型进行了改进。本

文重新定义了一个节点状态并引入了两个新的节点

状态，分别是：初始感染状态I(Initial-state-of-
infection)、零日病毒执行状态(简称零日状态)
Z(Zero-day)和毁损状态D(Damaged)。提出了

SIZDR模型，其状态转移关系如图1所示。

(1) 易感状态S→初始感染状态I。易感状态

η=βK · Z (t)/N β

K Z (t) t

S节点与零日状态Z节点接触，节点由易感状态转

化为初始感染状态。其中， ,  代表

节点接触概率， 代表节点度值， 表示在 时

刻零日状态节点数量。

(2) 初始感染状态I→免疫状态R。目标主机中

的反病毒软件等安全系统对已知漏洞病毒的捕获，

使得感染已知漏洞病毒的节点及时被查杀，并利用

补丁修复了相关漏洞从而使得感染已知漏洞病毒状

态的节点向免疫状态转化。α代表了感染已知漏洞

病毒的免疫率。

(3) 免疫状态R→易感状态S。病毒在扩散过程

中可能会存在变异等行为，使得免疫节点对变异后

病毒失去免疫能力，或者由于用户更新系统等使具

有免疫功能的节点重新转化为易感节点。υ代表了

免疫状态转化为易感状态的转化率。

(4) 初始感染状态I→零日状态Z。防御系统的

失误使得初始感染状态的目标并没有被查杀，从而

使得恶意代码有机会执行针对零日漏洞的恶意代

码。当满足一定条件时，零日病毒实施非法活动，

造成初始感染状态向零日状态转化。γ代表零日病

毒发起攻击的概率。

(5) 零日状态Z→毁损状态D。零日病毒的隐

蔽性使得该病毒无法被防御系统识别并阻止其非法

活动，从而导致感染零日病毒的目标主机被毁损。

σ代表感染零日病毒后的毁损率。

(6) 毁损状态D→易感状态S。部分计算机核心

系统被控制或部分由计算机操控的工控系统被破坏

导致整个网络的性能下降，因此目标主机在被毁损

后，相关操作人员将对已损坏的设备进行翻新或者

使用新的设备。ω代表由毁损状态恢复为易感状态

的恢复率。

N

S(t) I(t) Z(t) D(t) t

R(t) = N − S(t)− I(t)− Z(t)−D(t)

设网络相对稳定且节点总数 为各状态节点数

量和， ,  ,  ,  分别表示 时刻易感状态

节点，初始感染状态节点，零日状态节点以及毁损

状态节点的数量，则对应免疫节点数量可表示为

。根据微分动

力学原理，可得模型对应的动力学方程

dS(t)
dt

=
−βKS(t) · Z(t)

N
+ υ ·R(t) + ω ·D(t)

dI(t)
dt

=
βKS(t) · Z(t)

N
− α · I(t)− γ · I(t)

dZ(t)

dt
= γ · I(t)− σ · Z(t)

dD(t)

dt
= σ · Z(t)− ω ·D(t)

R(t) = N − S(t)− I(t)− Z(t)−D(t)



(1)

 

 

 
图 1 SIZDR病毒传播模型
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3    稳定性分析

dS
dt

= 0,
dI
dt

= 0,

dZ
dt

= 0,
dD
dt

= 0 P 0(S0, I0, D0,

Z0) = (N, 0, 0, 0)

P 1(S1, I1, D1, Z1) =

(
(α+ γ)σ

βKγ
·N, I1, γ

σ I
1, γ

ω I
1

)
I1 =

[βKγ − (α+ γ)σ]υN

βKγ[ωσ(α+ υ) + υγ(ω + σ)]

R0 =
βKγ

(α+ γ)σ
R0 > 1 I1 > 0

R0 = 1 I1 = 0

R0 < 1 I1 < 0

网络病毒传播的稳定性是指网络中处于不同状

态的节点数逐渐趋于稳定，且在受到干扰后能够回

到平衡点的位置。令式 ( 1 )中  

，网络始终存在平衡点

。此外，式(1)中存在另一个平衡点

，

其中 ，基本再生

数为 。当 时，即 时，存

在有病毒平衡点；当 时，即 时，存在

无病毒平衡点；当 时，即 时，根据实

际情况节点个数不为负，因此存在无病毒平衡点。

P ∗(S∗, I∗, Z∗, D∗)

J(P ∗)

设 为式(1)的任意平衡点，则

式(1)的雅可比矩阵 为

J(P ∗) =



−βkZ

N
− υ −υ

−βkS

N
− υ ω − υ

βkZ

N
− (α+ γ)

βkS

N
0

0 γ −σ 0
0 0 σ −ω


(2)

R0 ≤ 1 P 0

R0 > 1 P 0

定理1　当 时，式(1)在平衡点 局部渐

近稳定；当 时，在平衡点 处不稳定。

P 0

J(P 0)

证明：由式(2)可得平衡点 处的雅可比矩阵

为

J(P 0) =


−υ −υ −βK − υ ω − υ
0 −(α+ γ) βK 0
0 γ −σ 0
0 0 σ −ω


(3)

J(P 0)矩阵 对应的特征多项式为

(λ+ υ)(λ+σ)(λ+ω)[(λ+ α+ γ) (λ+ σ)−βKγ] = 0
(4)

λ1 = −υ λ2 = −σ

λ3 < 0, λ4 < 0 R0 ≤ 1 λ1, λ2, λ3, λ4 < 0

P 0 R0 > 1 λ4

P 0

解得特征根 ,   ,  经计算得

。 当 时 ， ,

处局部稳定；当 时 这一特征根为正，平

衡点 处局部不稳定。 证毕

R0 > 1 P 1

R0 ≤ 1 P 1

定理2　当 时，式(1)在平衡点 处局部

渐近稳定；当 时，在平衡点 处不稳定。

P 1

J(P 1)

证明：由式(2)可得平衡点 处的雅可比矩阵

为


−βkI1

N
− υ −υ −βkS1

N
− υ ω − υ

βkI1

N
− (α+ γ)

βkS1

N
0

0 γ −σ 0
0 0 σ −ω

 (5)

J(P 1)设矩阵 对应的特征多项式为

λ4+µ1λ
3+µ2λ

2+µ3λ+µ4 = 0 (6)

其中

µ1 =
βKI1

N
+ σ + υ + ω + α+ γ

µ2 = (α+ γ)σ − βKS1γ

N
+ (α+ γ + σ) (υ + ω)

+ υω +
βKI1

N
(σ + υ + ω + α+ γ)

µ3 =

[
(α+ γ)σ− βKS1γ

N

]
(υ+ω)+υω (α+γ+σ)

+
βKI1

N
[ωσ + (υ + α+ γ) (σ + ω) + υγ]

µ4 =

[
(α+ γ)σ − βKS1γ

N

]
υω

+
βKI1

N
[(α+ γ)ωσ + (υ − ω) γσ + υγω]


(7)

R0 > 1 µ1, µ2 > 0 , µ1µ2 − µ3 > 0 µ1µ2

µ3 − µ3
2 − µ1µ4 > 0

P 1(S1, I1, D1, Z1)

当 时， 且

。根据劳斯-赫尔维茨稳定判据，

在平衡点 处局部稳定。 证毕

R0 ≤ 1

P 0

R0 > 1 P 1(S1, I1,

Z1, D1)

上述结论表明，当 时，系统在无病毒平

衡点 处局部渐近稳定，即网络系统中没有感染

病毒的节点，初始感染节点和零日状态节点全部被

清除；当 时，系统在感染源平衡点

处局部渐近稳定，即网络系统中既有初始

感染状态节点又有零日状态的节点，同时还有部分

节点处于毁损状态。

R0 = βKγ/[(α+ γ)σ]分析基本再生数 可知，β,

K和基本再生数R0正相关，R0越大；α, σ与网络

基本再生数负相关，R0越小。如果零日病毒传播

过程中病毒的攻击强度不超过防御门限值，则网络

系统可通过检杀-免疫机制修复感染节点，使网络

系统最终恢复到没有病毒的正常状态，并趋于稳

定；反之，如果攻击强度超过防御门限值，网络系

统无法完全清除系统内感染节点，可以通过调整零

日病毒传播过程中的相关参数有效控制零日病毒的

传播。 

4    仿真分析

在实际防控过程中，病毒实施非法活动的概率

γ不易被调节，但可通过断开网络连接、提高操作
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σ

β = 0.5, K = 4, α = 0.2, υ = 0.8

α+γ = 1, γ = 0.8

σ = 0.9

ω = 0.6 N = 1000

(S(0), I(0), Z(0), D(0), R(0)) =

(970, 20, 10, 0, 0)

人员安全意识、人为移除感染节点等方法人为调整

β,K, 来抑制病毒扩散规模。因此，本文重点围绕

节点感染系数、节点度值和毁损率等3个影响因素

开展仿真验证。参照文献[13]中的仿真实验，设

。设初始感染状态

节点若不能被防御系统免疫，则转化为零日状态节

点，即 。鉴于零日漏洞的隐蔽性，

设毁损率 ；被毁损主机恢复为正常主机的概

率为 。设置节点总数 ，初始状态

下，不同状态节点数为

。在达到稳定状态的网络系统中，

毁损节点的数量不能直观反映零日病毒对目标主机

的毁损程度，而毁损节点的数量与网络系统中全部

节点数量的比值可直观反映零日病毒对整个网络系

统造成的影响。因此，定义毁损节点数量与网络系

统中全部节点数量的比值为网络破坏率。 

4.1  节点感染系数β

βlim = 0.28

β < βlim P 0

β > βlim P 1

β = 0.2, 0.5, 0.8

β

调整节点感染系数，来验证其对病毒传播的影

响。通过理论分析可得节点感染系数阈值 ，

即当 时，系统将在 处局部渐近稳定；反

之，当 时，系统将会在 处局部渐近稳定。

分别取 进行研究分析。图2所示为

不同 时对应的系统状态。

β = 0.2, 0.5, 0.8

β = 0.2 (β < βlim)

P 0(1000, 0, 0, 0, 0)

β = 0.5(β > βlim) P 1(562, 126, 112, 168, 32)

β = 0.8 (β > βlim)

P 1(351, 187, 166, 249, 47)

P 1

图2(a)—图2(c)分别对应 的系统

状态。仿真结果表明，当 时，系

统在平衡点 处局部渐近稳定；当

时，系统在

处局部渐近稳定；当 时，系统在

处局部渐近稳定；当系统

在局部渐近稳定平衡点 处时，初始感染状态I的

节点数随着β的增大而增大，零日状态节点数随着

β的增大而增大。可见，节点感染率越大，零日病

毒传播过程中病毒成功入侵目标主机的概率也越大，

通过调节节点感染率β，可有效抑制零日病毒传播。

β = 0.2

β = 0.5

β = 0.7

通过对不同β下节点毁损个数的统计可知，当

节点感染率 时，网络破坏率为0；当节点感染

率 时，网络破坏率为16.8%；当节点感染率

时，网络破坏率为24.9%。由统计数据可知，

随着感染系数的提高，网络破坏率也越高。在实际

情况中，防御方可通过调整感染率降低网络破坏率。 

4.2  节点度K

Klim = 2.2

K < Klim P 0

K > Klim P 1

K = 2, 4, 6

通过调整节点度值来验证其对病毒传播的影响。

通过理论分析可得节点度值的阈值 ，即

当 时，系统将在 处局部渐近稳定；反

之，当 时，系统将会在 处局部渐近稳

定。分别取 进行研究分析。图3分别表示

不同K时对应的系统状态。

K = 2, 4, 6

K = 2 (K < Klim)

P 0(1000, 0, 0, 0, 0) K = 4

(K > Klim) P 1(562, 126, 112, 168, 32)

K = 6 (K > Klim) P 1

(375, 180, 160, 240, 45)

P 1

K

图3(a)—图3(c)分别对应 时的系统状

态。仿真结果表明，当 时，系统在

平衡点 处局部渐近稳定；当

时，系统在 处局

部渐近稳定；当 时，系统在

处局部渐近稳定。当系统在局

部渐近稳定平衡点 处时，初始感染状态I的节点

数随着 的增大而增大，零日状态节点数随着K的

增大而增大。可见，节点度越大，零日病毒传播过

程中的病毒成功入侵目标主机的概率也越大。通过

调节节点度值K，可以有效地控制零日病毒实施非

法活动。

K

K = 2 K =

4 K = 6

通过对不同 时节点毁损个数的统计可知，当

节点度 时，网络破坏率为0；当节点度

时，网络破坏率为16.8%；当节点度 时，网

络破坏率为24.0%。由统计数据可知，随着节点度

值的提高，网络破坏率也相应提高。在实际情况

中，防御方应当调整网络拓扑结构降低节点度值从

而使得网络破坏率尽可能低，但是降低网络破坏率

势必通过降低节点度值来实现，一味降低节点度值

将会影响到网络的性能。因此，防御方应当综合考

 

 
β图 2 不同 对应的系统状态
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虑网络性能与网络破坏率的关系从而对零日病毒进

行布防。 

σ4.3  毁损率

σlim < 1

σ = 0.5, 0.7, 0.9 σ

通过调整毁损率来验证其对病毒传播的影响。

根据实际情况，毁损率阈值应满足 ，可分

别设 。图4分别表示不同 对应的系

统状态。

σ = 0.5, 0.7, 0.9

σ = 0.5 P 1

(310, 165, 263, 220, 42) σ = 0.7

P 1(436, 151, 173, 202, 38)

σ = 0.9 P 1(562, 126, 112, 168, 32)

P 1

σ

σ

图4(a)—图4(c)分别对应 时的系

统状态。仿真结果表明，当 时，系统在

处局部渐近稳定，当

时，系统在 处局部渐近稳定；

当 时，系统在 处局

部渐近稳定。当系统在局部渐近稳定平衡点

处时，初始感染状态的节点数随着 的增大而减小，

零日状态节点数随着 的增大而减小。可见，毁损

率越大，网络系统中零日病毒的传播性能将会受到

限制从而导致系统中未感染病毒节点的数量增加。

σ

σ σ = 0.5

σ = 0.7

σ = 0.9

通过调节毁损率 ，可有效控制零日病毒传

播。基于 的统计表明，毁损率 时，网络破

坏率为21.9%；毁损率 时，网络破坏率为20.0%；
毁损率 时，网络破坏率为16.8%。随着毁损

率的升高，网络破坏率则越低，防御方恢复网络性

能的代价也就越大。出现这种情况的原因是：当毁

损率提高后，恢复率不变的情况下，网络中易感节

点数量上升，初始感染节点和零日节点的数量都会

下降，从而导致毁损节点的数量也相应下降。在

实际情况中，防御方可适度调整毁损率与网络破

坏率，使得恢复性能代价与网络破坏率在可接受范

围内。

根据仿真分析结果，针对零日病毒的实际防控

过程中，防御方可通过提高操作人员安全意识，减

少操作人员具有安全风险的操作，从而降低节点感

染系数；同时，根据网络拓扑结构以及网络功能，

断开部分网络连接，从而在不严重影响网络业务承

载能力的情况下，降低网络节点度K。防御方针对

零日病毒进行的防御手段并不仅仅局限于以上两种

方法，这些方法的核心思想就是通过调控基本再生

数达到控制病毒传播的规模。 

5    结束语

本文在SIRS模型基础上，结合零日病毒特点

提出了SIZDR传播模型，通过稳定性分析，讨论了

相关因素对病毒传播的影响，就节点度、感染率和

毁损率3个参数开展了仿真实验。理论分析和仿真
 

 
K图 3 不同 对应的系统状态

 

 
σ图 4 不同 对应的系统状态
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结果表明，改变网络度、节点感染系数等参数，可

以使得网络系统稳定在无病毒状态。在网络受到零

日病毒的威胁时，通过对已知漏洞的合理防控和网

络结构的调整，能一定程度上抑制零日病毒的传播

甚至彻底消除病毒。论文中还存在一定的不足之

处，后期的工作将进一步完善零日病毒传播模型并

在零日病毒传播机理的基础上提出相应的免疫措施。
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