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摘   要：为评估物理不可克隆函数(PUF)的安全性，需针对不同的PUF结构设计相应的攻击方法。该文通过对强

PUF电路结构和工作机理的研究，利用人工神经网络(ANN)提出一种针对触发器-仲裁器物理不可克隆函数(FF-

APUF)的有效攻击方法。首先，根据FF-APUF电路结构，利用多维数组构建电路延时模型；然后，对FF-

APUF的二进制激励进行邻位划分，将划分后的激励转换为十进制并表示为行向量，实现特征向量提取；最后，

基于提取的特征向量利用ANN构建攻击模型并通过后向传播算法获得最优参数。实验结果表明，相同条件下攻击

预测率均高于其他3种常用的机器学习方法，尤其当激励响应对(CRP)数量较少、激励位数较多时，优势更加明

显。当激励位数为128、CRP个数为100和500时，平均攻击预测率分别提高36.0%和16.1%。此外，该方法具有良

好的鲁棒性和可扩展性，不同噪声系数下攻击预测率与可靠性相差最大仅0.32%。
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Abstract: In order to evaluate the security of Physical Unclonable Function (PUF), it is necessary to put
forward corresponding attack methods for different PUF structures. By studying the structure and working

mechanism of Flip-Flop based Arbiter Physical Unclonable Function (FF-APUF), an effective attack method

against FF-APUF is proposed based on Artificial Neural Network (ANN) in this paper. Firstly, according to

the circuit structure, the delay model of FF-APUF is established by using multidimensional array. Secondly, all

binary challenge bits are divided by two adjacent bits which are converted to a decimal, and then the

challenges are expressed as a row vector to extract the feature vector. Finally, based on the extracted feature

vectors, the attack model is constructed by ANN, and the optimal parameters are obtained by back

propagation algorithm. The experimental results show that the prediction accuracy of the proposed method is

higher than other three common machine learning methods under the same conditions. The attack advantage is

more obvious, especially when the number of Challenge Response Pairs (CRP) is less and the bit number of

challenges is large. For example, when the number of challenge bit is 128, and the number of CRPs is 100 and

500, the average attack prediction accuracy increased by 36.0% and 16.1% respectively. In addition, the

proposed method has good robustness and scalability, and the maximum difference of attack prediction rate

and reliability is only 0.32% under different noise.
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1    引言

物理不可克隆函数(Physical Unclonable Function,
PUF)作为一种新兴的硬件安全原语，通过捕获芯

片制造过程中不可避免引入的纹理特征，可产生具

有随机性、唯一性以及防篡改特性的特征密钥[1]。

由于PUF输出的特征信息根植于芯片制造过程中的

随机工艺偏差，具有高安全性和轻量型特点，因此

在信息安全领域具有广泛的应用前景，如设备认

证、密钥存储、物联网抗攻击等[2–4]。

PUF激励与响应之间具有单向性，根据产生激

励响应对(Challenge Response Pairs, CRP)的能力

不同，可分为弱PUF和强PUF两大类。弱PUF和
强PUF的CRP空间与激励位数分别呈多项式和指

数增长关系。由于强PUF信息熵源复用，输出密钥

之间不可避免地存在相关性，易受到支持向量机

(Support Vector Machine, SVM)、逻辑回归(Logistic
Regression, LR)、人工神经网络(Artificial Neural
Network, ANN)等多种机器学习(Machine Learning,
ML)算法的攻击。攻击者只需收集暴露在信道上的

少量CRP，便可模拟与目标PUF具有几乎相同的

激励响应行为[5]。早期由Lim[6]提出的Arbiter PUF
(APUF)是一种典型的强PUF，同时引入SVM攻击

算法，攻击预测率可达90%以上。Ruhrmair等人[7]

采用LR算法对64位APUF进行攻击，利用650个
CRP便可获得高达95%的预测率。为提高强PUF抗
攻击能力，多种基于APUF的抗攻击强PUF被相继

提出，如XOR APUF[8]、可配置环形振荡器PUF[9]、
轻量级安全PUF[10]、iPUF(interpose PUF)[11]、多

路复用器PUF(Multiplexer PUF, MPUF)[12]和Flip-
Flop APUF(FF-APUF)[13]等。

PUF的攻击与防御是互相竞争发展的，近年来

涌现出许多新型建模攻击方法。Awano等人[14]提出

基于Xavier初始化和ReLU激活函数的深度神经网

络攻击方法，对双仲裁器PUF(Double APUF, DAPUF)
的攻击预测率较其他方法提升21.1%；Santikellur等
人[15]提出基于张量回归网络的CP分解技术，对激

励位数为64的7-XOR APUF仅用2500个CRP便可

实现90%的预测率；Shi等人[16]提出基于ANN的近

似攻击方法，对MPUF及其变体cMPUF和rMPUF
的平均攻击预测率高达96.8%；Chatterjee等人[17]

提出概率近似正确理论攻击方法，将iPUF近似表

示为线性阈值函数，利用分类噪声和CRP模拟该

函数，从而提高对iPUF的预测率；Chakraborty等
人[18]提出基于遗传规划的二叉决策图辅助建模攻击

方法，对APUF的攻击预测率可达94%，运行时间

仅为经典ML攻击方法的1/3。上述攻击方法对

DAPUF, XOR PUF, MPUF和iPUF等强PUF的安

全性造成了严重威胁。然而，近期出现的FF-APUF
具有良好的抗机器学习攻击能力，且在CRP数量

较少时攻击者无法以较高预测率对其响应进行预

测。鉴此，本文通过对强PUF攻击机理的研究并结

合FF-APUF结构特点，提出一种基于ANN特征向

量提取的FF-APUF攻击方法。通过软件建模验证

FF-APUF在CRP数量较少时依然存在被攻击的可

能，并对鲁棒性和可扩展性进行评估。 

2    理论基础
 

2.1  APUF模型

APUF电路结构如图1所示，图1(a)是由上下两

条并行的n级多路选择器(MUltipleXer, MUX)和由

D触发器组成的仲裁器构成的APUF延时电路。输

入信号T 通过APUF的n级偏差延时单元到达仲裁

器的输入端，由于延时电路制造过程中不可避免引

入的工艺偏差，信号T 到达仲裁器输入端的先后顺

序不同，该偏差信号经仲裁器判决产生输出响应。

当ci=0时(i=1, 2, ···, n)，信号平行通过延时单元，

反之则交叉通过。图1(b)给出了第i级APUF延时单

元分别在ci等于0和1时对应的延时路径及延时值，

每位激励将延时单元分成平行或交叉的传播路径。

APUF可用线性累加模型表示，n级APUF结
构的延时及输出响应可分别表示为式(1)和式(2)

∆(n) = ωTΦ (1)

R =

{
1, ∆(n) ≥ 0

0, ∆(n) < 0
(2)

ω其中，  是由各级延时组成的延时向量，Φ是与原

始激励相关的函数构成的列向量，可分别表示为式(3)
和式(4)

ω =
1

2
[δt01 − δt11 , δt01 + δt11 + δt02 − δt12 , ···, δt0n−1

+ δt1n−1
+ δt0n − δt1n , δt0n + δt1n ]

T (3)

Φ = [Φ1(C),Φ2(C), ···,Φn(C), 1]
T
,Φj(C)

=

n∏
i=j

(1− 2ci), j = 1, 2, ···, n (4)

 

2.2  ANN原理

ANN以网络拓扑知识为理论基础，模拟人脑

对复杂信息的处理，由大量具有关联的神经元组

成。通常第1层的每个神经元代表输入变量，隐藏

层及最后一层的神经元代表特定输出函数，称为激

活函数。两个神经元之间的连接称为权值，相当于

神经网络的记忆量。图2为3层神经网络示意图，其

中，X=[x1, x2]为输入向量，W1=[W11, W12, W13,
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W21, W22, W23]为输入层与隐藏层之间的权值向

量，W2=[W1, W2, W3]为隐藏层与输出层之间的权

值向量，该网络中未设置偏置项。神经网络的输入

向量经过加权、求和、加入偏置项，采用前向传播

算法最终输入到激活函数中，以产生输出。在神经

网络的训练过程中，神经元根据训练集模型计算的

预测误差，采用反向传播(Back Propagation, BP)
算法不断更新权值和偏置项，最终得到全局最优解。 

3    FF-APUF攻击方案
 

3.1  FF-APUF电路结构

FF-APUF产生响应的机理与APUF相似，均是

通过判断路径延时差来产生唯一标识，由上下两路

n级延时单元组成的延时电路和一个由RS触发器组

成的仲裁器构成，结构如图3所示。对于上下两路延

时单元，每一级延时单元由4个D触发器和3个二选

一选择器构成。对于每一个D触发器，复位端CLR

与CLEAR信号相连接，输入端与高电平“1”相连，

输出端与两个MUX的输入端相连，相应MUX的输

出端与后一个MUX的输入端相连，后一个MUX的
输出端与下一级的4个D触发器的时钟输入端相连。

输入信号START由U0和D0组成的第1级延时

单元的时钟输入端引入，在时钟上升沿到来之前，

D触发器由CLEAR信号清“0”。由此，U0和D0的
4个D触发器输出端分别产生一个上升沿信号，通

过两位激励信号控制，该信号经两级MUX选择其

中一路进行输出。同理，其他每一级的上下延时单

元分别受两位激励信号配置，从而均可从4条不同

的延时路径中选择一路输出。由于工艺偏差的存

在，经D触发器和MUX产生的延时偏差不同。上

下两路延时信号再经后面n–1级延时单元最终到达

仲裁器的输入端。仲裁器则根据上下两路延时信号

上升沿到来的先后顺序不同产生判决输出R。与

APUF不同，为增加对比延时路径的多样性，FF-APUF
上下两条延时路径输入激励信号的顺序恰好相反

(U为c0～c2n–1, D为c2n–1～c0)。因而每一级延时单

元的对比延时项由激励信号完全对称的4种增加到

不完全对称的16种，可有效增加FF-APUF的信息

熵和抗攻击能力。 

3.2  FF-APUF延时模型

∆T

为构建延时模型，将FF-APUF的电路结构简化

为图4，并在延时单元中标注激励的取值情况，如第

i级延时单元(由Ui和Di组成)的激励取值为c2ic2i+1=
11和c2(n–i)–1c2(n–i–1)=00。T

 U和T D分别代表上下两

路延时单元的总延时，则总的延时差 可表示为

 

 
图 1 APUF电路结构

 

 
图 2 3层神经网络结构
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∆T = TU − TD =

n−1∑
i=0

TU
i −

n−1∑
i=0

TD
i (5)

其中，Ti
U和Ti

D分别为Ui和Di的单元延时。ΔT>0
时，表明TU比TD大，仲裁器输出响应为1，反之输

出响应为0。为方便表达，将输出0用–1表示，因此

R=sgn(ΔT)。
将第i级上下两路共8条路径的延时表示为Pi

alp

(alp=A, B, C, D, E, F, G, H)，则Ti
U或Ti

D对应的激

励各自具有4种不同的组合，即上下每一级延时单元

有4种可选延时路径。为便于处理与计算，将激励中

的0用–1表示，则Ti
D、Ti

D可分别表示为式(6)和式(7)

TU
i =

1

4
(1− c2i)(1− c2i+1)P

A
i

+
1

4
(1 + c2i)(1− c2i+1)P

B
i

+
1

4
(1− c2i)(1 + c2i+1)P

C
i

+
1

4
(1 + c2i)(1 + c2i+1)P

D
i (6)

 

 
图 3 FF-APUF电路结构

 

 
图 4 简化的FF-APUF电路结构
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TD
i =

1

4
(1− c2(n−i)−1)(1− c2(n−i−1))P

E
i

+
1

4
(1 + c2(n−i)−1)(1− c2(n−i−1))P

F
i

+
1

4
(1− c2(n−i)−1)(1 + c2(n−i−1))P

G
i

+
1

4
(1 + c2(n−i)−1)(1 + c2(n−i−1))P

H
i

(7)

由式(5)—式(7)进一步得出总延时为

∆T =
1

4

(
(P A)TΦA + (P B)TΦB

+(P C)TΦC + (PD)TΦD)
− 1

4

(
(P E)TΦE + (P F)TΦF

+(PG)TΦG + (P H)TΦH) (8)

Φalp=[f0(C), f1(C), ···, fn−1(C)] P alp=[P alp
0 ,

P alp
1 , ···,P alp

n−1]

其中， , 

, alp=A, B, C, D, E, F, G, H。alp与

fi(C)的关系可表示为

alp =



A, fi(C) = (1− c2i)(1− c2i+1)

B, fi(C) = (1 + c2i)(1− c2i+1)

C, fi(C) = (1− c2i)(1 + c2i+1)

D, fi(C) = (1 + c2i)(1 + c2i+1)

E, fi(C) = (1− c2(n−i)−1)(1− c2(n−i−1))

F, fi(C) = (1 + c2(n−i)−1)(1− c2(n−i−1))

G, fi(C) = (1− c2(n−i)−1)(1 + c2(n−i−1))

H, fi(C) = (1 + c2(n−i)−1)(1 + c2(n−i−1))

, i = 0, 1, ···, n−1 (9)

 

3.3  FF-APUF攻击方法

由2.1节可知，APUF每级两条延时信号的传播

路径仅由一位激励决定。若APUF前后两组激励中

仅一位激励不同，则产生相同输出响应的概率极大。

由3.1节可知，与APUF不同，FF-APUF每一级的

上下两路延时信号的传播路径分别由两位激励决

定。即使前后两组激励中仅有一位不同，输出响应

相同的概率也很小，因此输出结果较难预测。当上

下两路每个延时单元的触发器个数为m时，FF-APUF

信息熵是APUF的mn倍，训练集相同的情况下FF-

APUF的攻击预测率远低于APUF。本文提出针对

m-FF-APUF的通用攻击模型，由于m=4时FPGA

最小逻辑单元Slice的资源利用率最高，因此下面以

4-FF-APUF为例介绍所提方法并构建FF-APUF攻

击模型。 

3.3.1  特征向量提取

对于APUF，基于ANN攻击的基本思路是将

n位激励表示的行向量CAPUF=[c1, c2, ···,cn]作为

ANN的输入层向量，经隐藏层采用前向传播算法

求得输出层响应，并采用BP算法对CRP进行训练

得出算法的预测率。然而，在此过程中若将输入向

量CAPUF作为特征向量并不能准确地描述输入与输

出之间的映射关系。因此，根据APUF电路结构将

提取的特征向量表示为式(3)并作为神经网络的输

入向量。对于FF-APUF，若将2n位激励表示的行

向量C=[c0, c2, ···, c2n–2, c2n–1]作为ANN的输入向

量，也无法准确描述输入与输出之间的映射关系。

因此，需要对FF-APUF进行特征向量提取：由于

第i级延时由U i和D i对应的两位相邻激励共同决

定，因此将FF-APUF的激励向量C相邻两位进行

组合并转换为十进制数，从而输入向量可表示为式(10)

所示的行向量

CS =[20 × c0+21 × c1, 2
0 × c2+21 × c3, ···, 20 × c2n−2

+21 × c2n−1] = [cS0,c
S
1,···,c

S
n−1] (10)

为建立输入与输出之间的映射关系，根据ci
S取值不

同将CS的每个值表示为向量Ci
S

CS
i =


[1, 0, 0, 0], cSi = 0

[0, 1, 0, 0], cSi= 1

[0, 0, 1, 0], cSi= 2

[0, 0, 0, 1], cSi= 3

, i = 0, 1, ···, n−1 (11)

则输入层特征向量为

CS = [CS
0 ,C

S
1 ,C

S
2 ,···,C

S
n−1] (12)

 

3.3.2  ANN攻击模型

式(12)和式(8)中的Palp分别作为ANN的输入向

量和权值向量，两者维数均为n。但实际上，输入

层的输入向量仍然利用位宽为2n的激励表示，维

数为2n。因此，需在ANN中增加转换层，将式(12)
作为ANN转换层的输入向量。相应地，式(8)中的

权值向量Palp转换为

P= [P0,P1, ···,P2n−1] (13)

Pi =
[
Pi

A, Pi
B, Pi

C, Pi
D, Pi

E, Pi
F, Pi

G, Pi
H
]
T,

i = 0, 1, ···, 2n− 1

其中，

。

a1 =∑n−1

i=0
CS

i Pi, Pi= [Pi
A,Pi

B, Pi
C, Pi

D]T a2 =
∑2n−1

i=n

输出层采用Sigmoid激活函数，并根据式(8)—
式(13)构建ANN攻击模型如图5所示。其中，

,  
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CS
2n−1−iPi, Pi= [Pi

E,Pi
F, Pi

G, Pi
D]T y = Sigmoid(

1

4
(a1 − a2)

) ,  

。输入层为2n个变量，代表FF-APUF

的激励位数；转换层为提取的n个特征行向量，由

2n个变量转换得到；隐藏层包含两个神经元a1和

a2，分别代表上下两路延时电路的总延时；输出层

采用激活函数Sigmoid，通过ANN前向传播得出响

应。利用ANN的BP算法不断优化神经网络更新模

型参数，并根据损失函数确定模型参数。该攻击模

型能够较为准确地表示FF-APUF输入与输出的映

射关系，从而得到接近实际的响应R。 

4    实验结果与分析

µ

实验所采用的硬件平台为 I n t e l   i 7 - 8 7 0 0

HYPERLINK CPU@2.4 GHz，软件平台为基于

Python3.7.6的机器学习框架Tensorflow 1.13.1。基

于上述软硬件平台，利用所提方法及3种常见的ML

算法对其进行攻击。实验过程中，保证4种方法的

激励一致且响应均在无噪声环境下获得，FF-APUF

每条路径的延时参数δ服从均值 为10、标准差σ为

1的高斯分布N(10,1)，所提方法与其他对比方法均

采用相同比例的训练集(80%)和测试集(20%)。 

4.1  攻击预测率

为验证所提攻击方法的有效性，本文同时采用

LR, SVM和高斯朴素贝叶斯(Gaussian Naive

Bayes, GNB)算法分别对APUF和FF-APUF进行建

模攻击。LR非常适合广义线性模型，SVM对于解

决线性不可分问题很有效，而GNB算法将数据集

中的各个特征视为完全独立，相比一般线性模型算

法运行效率更高。需要说明的是，在使用SVM时

需采用分类器分析并选择适当的核函数，并注意软

间隔参数和正则化参数的调节匹配。结合特征值数

量、训练样本规模以及训练时间，实验中SVM算

法选用线性核函数。表1给出了ANN的主要特性参

数及参数选取情况。其中，优化器的选择有Adam

和RMSProp两种，根据提供CRP数量的不同来选

择不同的优化器以达到最佳攻击效果。

表2和表3分别给出了所提方法与其他3种对比

方法的攻击预测率，以及攻击预测率的提升百分

比。由表2可知，对于APUF和FF-APUF而言，本

文方法的攻击的预测率均高于其他方法，且用于攻

击的CRP个数越少优势越明显。具体而言，对于

激励位数为128的FF-APUF，当CRP的个数为

100时，LR, SVM和GNB的攻击预测率均小于

60%，接近随机猜想值50%，而所提方法的预测率

高达78.8%；当CRP个数为500时，3种对比方法的

攻击预测率均小于80%，而所提方法的预测率高达

89.2%。需要说明的是，当CRP数量较多时由于对

比方法的攻击预测率已经接近100%，因此所提方

法的攻击优势并不明显。由表3可知，对于FF-
APUF在CRP个数为100，激励位数分别为32, 64,
128时，相比对比方法平均预测率分别提升7.7%,
10.2%和36.0%；相应的当CRP个数为500时，平均

预测率分别提升6.5%, 11.5%和16.1%。此外，FF-
APUF的激励位数越多，平均攻击预测率提升比例

越明显。综上，所提方法攻击效果显著优势明显。 

4.2  鲁棒性

在实际应用中，PUF电路易受到诸如温度、电

压变化等噪声因素的影响。为模拟噪声环境中的

PUF，同时验证所提方法的抗噪声性能，在PUF

表 1  ANN特性参数及选取

特性参数 参数选取

初始化权值 随机正态分布

初始化偏置 零向量

优化器 Adam或RMSProp

损失函数 最小均方误差

正则化 L2

输出层激活函数 Sigmoid

 

 
图 5 基于ANN的FF-APUF攻击模型
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模型中引入均值为0、标准差为σnoise服从高斯分布

的噪声。由于FF-APUF每条路径的延时参数同样

µ

µ

服从高斯分布N( ,σ)，且延时参数与噪声相互独

立，则FF-APUF含噪声的延时参数服从均值为 ，

表 2  攻击方法及预测率(%)

CRP个数 激励位数
APUF FF-APUF

LR SVM GNB 本文方法 LR SVM GNB 本文方法

100

32 81.7 83.7 82.7 90.1 77.3 76.0 73.6 81.4

64 77.7 74.6 78.6 80.3 66.4 77.0 75.7 80.1

128 74.0 70.3 73.3 76.1 59.6 57.3 57.0 78.8

500

32 94.0 95.5 87.0 97.1 93.1 92.4 87.4 96.8

64 93.7 92.4 84.6 96.2 88.3 87.1 82.4 95.7

128 85.5 85.5 80.9 89.6 79.9 76.8 74.1 89.2

1000

32 97.5 97.9 92.2 99.5 97.0 97.3 90.2 99.0

64 95.8 95.1 89.9 97.5 94.3 93.1 86.9 95.5

128 93.4 91.7 86.2 93.5 89.2 87.1 81.5 91.5

2000

32 98.7 98.4 93.4 99.3 98.3 98.4 92.1 99.5

64 97.8 97.1 92.8 98.8 96.7 96.8 90.3 97.8

128 95.4 95.4 89.4 97.0 94.2 93.2 85.8 96.5

5000

32 99.4 99.2 95.6 99.7 99.0 99.2 95.5 99.6

64 99.0 98.8 93.4 99.2 98.5 98.5 94.1 98.9

128 98.2 98.2 92.5 98.7 97.7 97.1 90.7 97.9

10000

32 99.7 99.4 96.7 99.9 99.4 99.4 94.7 99.7

64 99.3 99.1 95.8 99.6 99.2 99.2 94.4 99.6

128 99.0 98.9 95.2 99.4 98.6 98.7 94.0 99.0

表 3  所提方法相比其他方法预测率的提升比例(%)

CRP个数 激励位数
APUF FF-APUF

LR SVM GNB 平均值 LR SVM GNB 平均值

100

32 10.3 7.6 8.9 9.0 5.3 7.1 10.6 7.7

64 3.3 7.6 2.2 4.4 20.6 4.0 5.8 10.2

128 2.8 8.3 3.8 5.0 32.2 37.5 38.2 36.0

500

32 3.3 1.7 11.6 5.5 4.0 4.8 10.8 6.5

64 2.7 4.1 13.7 6.8 8.4 9.9 16.1 11.5

128 4.8 4.8 10.8 6.8 11.6 16.1 20.4 16.1

1000

32 2.1 1.6 7.9 3.9 2.1 1.7 9.8 4.5

64 1.8 2.5 8.5 4.3 1.3 2.6 9.9 4.6

128 0.1 2.0 8.5 3.5 2.6 5.1 12.3 6.6

2000

32 0.6 0.9 6.3 2.6 1.2 1.1 8.0 3.5

64 1.0 1.8 6.5 3.1 1.1 1.0 8.3 3.5

128 1.7 1.7 8.5 4.0 2.4 3.5 12.5 6.2

5000

32 0.3 0.5 4.3 1.7 0.6 0.4 4.3 1.8

64 0.2 0.4 6.2 2.3 0.4 0.4 5.1 2.0

128 0.5 0.5 6.7 2.6 0.2 0.8 7.9 3.0

10000

32 0.2 0.5 3.3 1.3 0.3 0.3 5.3 2.0

64 0.3 0.5 4.0 1.6 0.4 0.4 5.5 2.1

128 0.4 0.5 4.4 1.8 0.4 0.3 5.3 2.0
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µ标准差为σ+σnoise的高斯分布N( , σ+σnoise)。因

此，将通过设置不同的噪声系数α=σnoise/σ来验证

所提方法在不同噪声环境下的鲁棒性。

理想情况下可靠性为攻击预测率的最大值，即

噪声环境下对PUF的攻击预测率不会超过PUF输
出响应的可靠性。攻击预测率越接近可靠性，说明

攻击方法的抗噪声能力越强。表4给出了FF-APUF
在不同激励位数和噪声系数下，输出响应的可靠性和

预测率的统计数据。表中所有统计数据均是通过10

次实验获得的平均值，选取的CRP个数均为100000。
由表4可知，所提方法在不同噪声系数和激励位数

下的预测率与输出响应的可靠性非常接近。α=0时
为无噪声条件，此时PUF的可靠性为100%，且在

相同激励位数条件下攻击预测率最高。α逐步增大

时，FF-APUF的可靠性和预测同步减小。此外，

所有统计数据中可靠性与预测率之差的均值和标准

差分别为0.32%和0.35%。因此，所提方法具有良

好的鲁棒性。
 

表 4  不同噪声条件下FF-APUF可靠性和攻击预测率

CRP个数 激励位数
噪声系数α

0 0.0125 0.025 0.050 0.100 0.150 0.200

可靠性(%)

32 100.00 99.67 99.20 98.85 96.38 95.40 93.42

64 100.00 99.68 99.16 98.33 96.14 95.57 93.39

128 100.00 99.58 99.21 98.23 96.20 95.14 93.28

预测率(%)

32 99.94 99.57 98.91 98.57 96.11 94.28 93.31

64 99.86 99.41 98.09 98.08 95.68 95.54 93.12

128 99.80 99.59 99.10 98.27 95.23 95.06 92.62

 
 

4.3  可扩展性

实验过程仅针对FF-APUF的特定CRP个数进

行测试，当CRP个数增加或电路规模增大时，攻

击方法可能并不适用，因此需要对本文所提方法的

可扩展性进行分析。可扩展性分析主要从两方面考

虑：达到一定攻击预测率与所需CRP数量的关系

以及计算复杂度[7]。文献[7]指出采用LR以一定预测

率攻击n级APUF所需的CRP个数(NCRP)，以及攻

击方法的基本运算数量(NBOP)应分别遵循式(14)和
式(15)

NCRP = O(n/ε) (14)

NBOP = O

(
n2

ε
lg

n

ε

)
(15)

其中，ε为预测误差，计算复杂度由NBOP决定，式(14)
的经验公式为

NCRP ≈ 0.5(n+ 1)/ε (16)

由3.1节可知，激励位数为n的APUF和FF-APUF
对应的级数不同，分别为n和n/2，除此之外两者

产生响应的机理相同。因此，以一定预测率攻击n

级FF-APUF所需CRP个数同样遵循式(16)。为验

证这一关系，选取激励位数为16, 32, 64, 128，
CRP个数为100, 1000, 5000, 10000，采用线性回归

拟合NCRP/(n+1)与预测误差ε之间的关系如图6所
示。图6中横纵坐标均为对数坐标，拟合曲线满足的

关系为y=0.5109/x，其中x代表自变量NCRP/(n+1),

y代表因变量ε。由此可得，NCRP=0.5109(n+1)/ε
亦遵循经验式(16)。

攻击方法的计算复杂度NBOP受模型优化过程

中预测值达到最优值时的迭代次数以及基本运算的

计算复杂度两方面影响。预测值达到最优值时的迭

代次数epoch与NCRP之间的关系如图7所示。图中

选取的激励位数为32, 64, 128，CRP个数为100,
1000, 2000, 5000, 10000，采用线性回归拟合得到

的表达式为y=3773×lg(x)–19792。式中，x代表

NCRP，y代表迭代次数。由此可知，epoch与lg(NCRP)
成正比，即迭代过程的计算复杂度可表示为O(lg(NCRP))。
对于基本运算的计算复杂度，由式(6)—式(12)可
知，所有运算都只包含矩阵运算和常数加法运算。

假设一个常数运算是一个复杂度为O(1)的初等运

算，则方法的总运算复杂度可以通过初等运算的个

数来衡量。n级FF-APUF的响应最终由每级延时单

 

 
图 6 预测误差与NCRP/(n+1)的关系
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元的6个MUX控制，则总的运算复杂度表示为

O(6n×NCRP)。综合迭代过程的计算复杂度和运算

复杂度得到的计算复杂度为O(6n×NCRP×lg(NCRP))，
将式(14)代入可得最终计算复杂度为

NBOP = O

(
6n2

ε
lg

n

ε

)
(17)

与式(15)相比，所提方法的计算复杂度与LR
的计算复杂度处在同一数量级。 

5    结束语

PUF的攻击与防御是相互竞争发展的，攻击者

通过优化现有攻击策略或提出新的攻击方法来评估

PUF的抗攻击能力，从而指导PUF设计者提出更

加安全可靠的电路结构。本文针对FF-APUF，提

出一种基于特征向量提取的ANN攻击方法。所提

方法与其他ML算法相比预测率显著提升，在CRP

数量较少、激励位数较多时，攻击优势更加明显；

不同噪声系数下攻击预测率与PUF稳定性非常接

近，鲁棒性良好。此外，所提方法具有可扩展性，

计算复杂度与LR处在同一数量级。未来工作将考

虑利用ANN结合智能算法攻击其他强PUF结构，

在保证预测率的前提下进一步提高攻击效率。
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