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摘   要：针对恶意的第三方厂商在电路设计阶段中植入硬件木马的问题，该文提出一种基于XGBoost的混合模式

门级硬件木马检测方法。该检测方法将电路的每个线网类型作为节点，采用混合模式3层级的检测方式。首先，

基于提取的电路静态特征，利用XGBoost算法实现第1层级的检测。继而，通过分析扫描链的结构特征，对第1层

级分离得到的正常电路继续进行第2层级的面向扫描链中存在木马电路的静态检测。最后，在第3层级采用动态检

测方法进一步提升检测的准确性。Trust-Hub基准测试集的实测结果表明，该方法与现有的其他检测方法相比具

有较优的木马检测率，可达到94.0%的平均真阳率(TPR)和99.3%的平均真阴率(TNR)。
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Abstract: A hybrid multi-level hardware Trojan detection method based on XGBoost algorithm is proposed for

the problem of hardware Trojans implanted by malicious third-party manufacturers. The detection method

treats each wire in gate-level netlist as a node and detects Trojans in three levels. Firstly, the effective static

features of the circuit are extracted and the XGBoost algorithm is applied to detect the suspicious Trojan

circuits. Common circuits distinguished at the first level continued to be detected at the second level by

analyzing scan chain structural features. Finally, dynamic detection is used to increase further the accuracy of

Trojans detection. Experimental results on Trust-hub benchmark show that this method has a higher accuracy

compared with other existing detection methods. This detection method can finally achieve 94.0% average True

Positive Rate (TPR) and 99.3% average True Negative Rate (TNR).
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1    引言

随着集成电路芯片全球化产业链模式的发展，

硬件安全问题日益成为继软件安全问题后存在的新

隐患。硬件木马电路可能会在芯片设计阶段和制造

阶段被插入到芯片中[1,2]。目前硬件木马电路的检

测技术主要分为动态检测和静态检测两类。动态检

测方法指在对待测电路施加外部激励的情况下，观

察模拟电路或实际电路的行为从而检测是否存在木

马电路，旁路分析法是其主流方式之一[3,4]。文献[5]
在系统层次对传统的旁路分析检测方法进行改进，

提出一种基于支持向量机 (Support Vector Machine,
SVM)算法检测的方案。考虑到木马电路的触发结

构通常较为隐蔽且不易触发，动态检测需要建立特

殊的测试激励来提高木马电路的触发概率[6]。文献[7]
提出了一种基于变异分析的统计测试生成方法，以

激活电路中存在的低活跃性硬件木马。文献[8]通过

获取信号的可测性和可观性，使用聚类的机器学习

算法进行硬件木马检测。文献[9]首次提出了一种利

用路径延迟顺序的检测方法。

静态检测方法不需要对电路进行仿真测试，利
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用木马电路与普通电路的差异分析对木马电路进行

检测。文献[10]通过静态布尔函数分析得到具有弱

影响力的输入，将其标记为可疑信号。但该方法不

易检测时序电路木马，并且不适用于大规模集成电

路。伴随着新型木马电路的不断涌现，近年来，机

器学习算法成为解决硬件木马静态检测的有效方法

之一[11,12]。文献[13]提出一种基于随机森林的木马

检测方法。首先提出51个硬件木马特征，最终选择

其中11个特征作为最终特征用于机器学习训练和分

类。文献[14]是在文献[13]的基础上，针对文献[13]
中不足提出的一种基于边界检测的优化方法。

动态检测在顺序触发木马和不可观测性木马方

面相对静态检测会更有优势，而静态检测在组合触

发、隐式触发、可观测性木马上有较大优势。因

此，本文提出一种基于XGBoost算法的动态和静态

检测相结合的混合模式门级硬件木马检测方法。

本文的贡献主要体现在以下方面：

(1)提出一种基于XGBoost算法的混合模式门

级硬件木马检测方法。这是首次提出并使用静态检

测和动态检测相结合的多层次检测方法对硬件木马

进行检测，为硬件木马检测提供新方向。

(2)提出了两种新的静态木马电路特性：3级触

发网络和环形振荡器结构，并作为特征用于硬件木

马电路静态检测的机器学习算法中。实验结果证

明，这两种特征对木马检测具有积极效应。

(3)针对扫描链中存在木马电路的风险，提出

基于扫描链的木马电路特征和检测方法，进一步优

化了静态硬件木马检测方法。

(4)对木马电路的基准测试集Trust-Hub[15]和

DeTrust[16]木马电路实施检测，所得的实验结果表

明，与现有的其他检测方法相比，该方法在大多数

情况下具有更准确的硬件木马电路检测效果，对

Trust-Hub测试集可以达到94.0%的平均真阳率

(True Positive Rate, TPR)和99.3%的平均真阴率

(True Negative Rate, TNR)的检测精度。对自实

现的DeTrust木马电路可达到平均82.1%TPR和

92.2%TNR的检测精度。 

2    门级硬件木马特征

本节通过分析木马电路和普通电路存在的差

异，提出两种全新的静态木马电路特征并与传统木

马电路特征相结合，用于实现静态硬件木马检测。

检测方法以电路的每个线网类型作为节点来提取一

系列木马特征，传统的木马电路特征包括逻辑门的

扇入数量、多路复用器、循环结构、触发器、原始

输入输出距离等，两种新提出的木马特征为3级触

发网络和环形振荡器结构。 

2.1  3级触发网络(three_level_trigger)
在组合逻辑电路中，相比于普通电路，木马电

路具有触发信号常为单一触发或少数触发且触发结

构复杂等特点[17,18]。针对这一特点进行分析，提出

一种3级触发网络特征。设net是待测电路的线网，

3级触发信号(three_trigger_line)定义为连续通过

3层逻辑级的输出信号，每一逻辑级为基本逻辑门

中的1个或多个且该信号的第1级扇入数大于16。扇

入数的阈值为16是根据对Trust-Hub木马库中同类

特征电路进行统计分析而设定的。3级触发网络

(three_level_trigger)定义为与3级触发信号

(three_trigger_line)相关联的所有输入信号。3级
触发网络特征如图1所示。

3级触发信号通过多级基本逻辑门等低触发的

开关门电路，一定程度上减少了该信号在组合电路

中触发的概率，契合木马电路触发概率低的特点。

同时，较大的第1级扇入数契合木马触发电路具有

复杂逻辑结构的特点。所以，本文将3级触发网络

作为区分木马电路与普通电路的特征之一，并将在

4.2节中给出其有效性的验证。 

2.2  环形振荡器结构(ring_oscillator)
环形振荡器定义为由奇数个反相器首尾相连组

成的环形电路。在相当一部分的硬件攻击中，环形

振荡器电路会被用作木马电路的负载模块[17,18]。例

如，图2所示电路通过木马触发信号控制一个29级
环形振荡器木马负载，以便降低电路性能。

因此，本文首次提出一种环形振荡器的静态特

征提取方案，以静态特征检测的方式对环形振荡器

木马负载进行检测。设net是待测电路的一个线网

类型，环形振荡器特征定义为线网类型net连续经

过3级逻辑级以上的反相器结构，该线网类型net视
为木马可疑信号。由于正常电路中也可能存在环形

 

 
图 1 3级触发网络特征示意图
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振荡器结构，所以环形振荡器特征还要附加一个判

断条件：如果环形振荡器的原始触发信号为已经检

测出的木马可疑信号且该信号通过一种开关门电

路，则该环形振荡器结构中所有的信号为木马信

号。环形振荡器特征的有效性将在3.2节中通过实

验证明。 

3    混合模式多层级硬件木马检测

基于XGboost的混合模式多层级硬件木马检测

方法具体结构如图3所示。该方法将静态检测与动

态检测相结合，采用多层级的结构对待测电路进行

木马检测。首先通过分析门级网表的静态特征，应

用XGBoost算法实现第1层级的硬件木马检测；继

而对网表中的扫描链路进行分析，检测可能存在的

针对扫描电路的木马攻击，完成第2层级的木马检

测；最后利用动态检测和翻转率的数据分析，进行

第3层级的木马检测，最终实现优化的混合多层级

门级硬件木马检测。 

3.1  静态特征木马检测 

3.1.1  硬件木马特征提取

为了便于机器学习算法的执行，需要将待测电

路的门级网表划分为信号模块和门电路结构模块。

其中，输入信号、输出信号、线网信号均属于信号

模块，它们也被分别放入相应的列表中。门电路结

构模块将进行规范化处理，即将所有门级单元独立

出来，包括门级单元的类型、名称、输入输出

信号。

规范化处理后的门级单元将以文本匹配的方式

对其进行分析。以线网类型net作为信号的起点，

确定该信号所经过的门级单元类型以及该门级单元

的输入输出信号。每个门级单元建立一个有向图节

点，该节点的标签表示该门级单元的具体门结构。

根据门级单元的输入输出信号的相互连接建立有向

图的边，其中输入方向的最后一个节点为当前节

点，输出方向的第1个节点为当前节点，这样就形

成了具有输入输出特征的有向图。通过对得到的有

向图的节点特性分析，可获得前文所述的各节点的

木马电路特征，从而得到待检测电路的静态特征数

据集。该数据集为第1层级检测中机器学习算法的

处理对象。 

3.1.2  XGBoost算法

XGBoost算法是一种梯度提升算法，由多棵回

归树组成，其核心思想是将许多弱分类器集成在一

起，形成一个强分类器，每一个新的分类器都是在

原分类器的基础上沿着损失函数的负梯度方向生

成[17]。相比于只通过1阶导数对函数进行优化的传

统梯度提升树(Gradient Boosting Decision Tree,
GBDT)算法，XGBoost算法则是对函数进行2阶泰

勒展开，这使得XGBoost算法具有更快的模型收敛

速度。此外，通过在损失函数中添加正则化项来抑

制模型复杂度，XGBoost算法还可以有效地防止过

拟合。而本文拟使用的实验样本数据相较于大规模

的机器学习相对较小，较易出现过拟合的现象。此

外，提取的门级木马特征在量纲和单位均有所不

同，导致对应的特征值具有较大差异，可能造成机

器学习模型难以收敛，而数值高的特征可能具备对

模型的较大影响力。基于决策树的XGBoost算法是

通过分析特征数据的分布以及数据特征之间的条件

概率来进行叶子节点分裂的，并不是参考特征的具

体数值，因而对上述现象具有较好的包容性，因而

较为适合用于门级硬件木马的检测。 

3.1.3  检测流程

静态特征的木马检测方法的流程是基于静态特

征集和标准木马库Trust-Hub所得的训练数据集，

 

 
图 2 环形振荡器结构特征示意图

 

 
图 3 基于XGBoost的混合多层级硬件木马检测框图
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使用XGBoost算法的训练过程，进行特征集和算法

模型的优化，得到最佳特征集和最优参数配置的训

练模型，最后对测试数据集进行硬件木马检测，并

进行准确率的分析。

其中，最佳特征集是通过交叉验证的方式对待

测电路中提取的静态特征进行筛选而得到。基于每

个特征对检测结果的重要性排名，设置阈值来筛选

特征，最终通过检测结果的准确率来选择特征构建

最佳特征集。

通过将最佳特征集得到的训练数据送到机器学

习算法中进行模型训练。针对检测准确率方面对模

型进行评估，调整训练参数，得到最优的训练模

型。在参数调优过程中对模型性能影响较大的参数

主要有学习率、迭代次数、最大树深度和最小样本

权重。

测试集和训练集是采用留一法从Trust-Hub的
14个门级木马电路得到的，即每次将14种待测电路

中的一种电路作为测试电路，其余的13种电路都作

为训练电路。留一法可以保证每个待测电路对于机

器学习模型都是未知的电路结构，为实验的科学性

提供了保证。 

3.2  扫描链特征的静态检测

作为典型的可测性设计技术之一，扫描链通常

会被添加到门级网表，以提升后期制造测试的效

率，然而，由于扫描链提供了电路的访问通路，也

极易被木马制造者所利用。例如，旁路检测方法需

要向待测电路中输入测试激励，动态的分析电路实

际工作情况，木马制造者则可能对门级扫描链的电

路结构进行修改，从而避免木马电路在测试阶段暴

露。通过分析硬件木马电路在扫描链电路存在的效

应，提出两种扫描链结构中的硬件木马特征。旨在

对基于机器学习的木马检测方法进行补充，从而得

到更加完善的静态硬件木马检测方案。 

3.2.1  扫描链使能木马信号

在添加扫描链的过程中，每个正常的时序电路

单元都会被转换为扫描时序单元。例如，原始电路

中的D触发器(D Flip-Flop, DFF)结构在添加过程

中会被转化为扫描D触发器(Scan D Flip-Flop, SDFF)。
木马制造者可以将木马电路的触发信号设置为

SE使能信号经过反相器的输出信号，如图4中的使

能木马信号所示。这将使得木马电路在整体电路进

行功能测试时一直处于未激活状态，成功躲避功能

检测。因此扫描链使能木马信号定义为：扫描链使

能信号SE经过反相器的输出信号。 

3.2.2  未转换可疑信号

在添加扫描链的过程中，还有一些木马电路的

序列单元在木马设计者的操作下不会被转换为扫描

测试单元，如图4的未转换模块所示。该电路为泄

露信息型木马电路，在添加扫描链阶段，设计者故

意未将木马电路中的D触发器转换为扫描D触发

器，导致在进行功能测试时，木马电路并未接入扫

描电路中，从而躲避检测。因此，未转换可疑信号

定义为：在添加扫描链的过程中，未被转换成扫描

测试单元的正常时序单元中的所有信号。 

3.2.3  扫描链特征检测

通过对扫描链木马电路的特征分析，在第2层
级对待测电路进行扫描链静态检测。由于木马电路

在扫描链中所展现的特征是独特的，且是正常电路

不可能具备的特征。所以，可以直接对扫描链中的

木马电路特征进行提取，将具备特征的信号定义为

木马可疑信号。扫描链特征提取使用正则匹配方

式，将符合上述提出的特征信号标记为木马可疑信

 

 
图 4 扫描链中木马电路结构特征
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号。在第2层级检测中针对第1层级检测分类出的正

常电路继续进行扫描链静态检测，并将电路分离为

正常电路和木马电路。 

3.3  动态特征检测

通过总结相关工作，静态检测对于木马电路检

测存在一定的局限性。为了进一步提升检测效率，

在第3层级，将经由第2层级扫描链静态检测得到

的正常电路进行动态检测，利用动态特征检测和静

态特征检测的相互补充，进一步提升检测方法的准

确率。

动态检测的出发点在于，实际电路工作时，木

马触发电路的活动率通常低于普通电路，统计分析

信号活动率的差异，可以用于鉴别可疑木马信号。

动态翻转率可以用于标示信号在实际工作时的活动

率，假设在m个时钟周期内节点的翻转次数为n，

则其动态翻转率为n/m。

选取Trust-Hub上的电路为测试基准，根据电

路的功能，注入相应的测试激励，分析可得木马电

路的平均触发概率为9.46–10，因此，动态翻转率小

于平均触发概率的信号将被标记为可疑信号。实验

中，使用Synopsys EDA工具VCS，信号翻转次数

可以从VCS生成的报告中提取。对经由第2层级扫

描链静态检测得到的正常电路进行动态检测，可得

到最终的木马电路鉴别结果。 

4    实验结果及分析
 

4.1  检测环境与指标

目前被广泛认可的可作为测试基准的数字型木

马电路为Trust-Hub木马库和DeTrust项目[19]，其

中，Trust-Hub提供了门级、RTL级和板级的多种

基准木马电路，DeTrust则是给出了优化隐蔽性的

木马电路设计方法。我们选择Trust-Hub中的14个
基准门级木马电路和5个自实现的DeTrust木马作

为待测电路，使用基于XGBoost的混合模式检测方

法对待测电路进行检测。特征提取框架由Python
语言构建，使用XGBoost工具库[20]。静态特征提取

实验在Win7服务器上进行，使用Intel E5-1607中
央处理器，运行频率为3.1 GHz，内存为16 GB。

实验结果可通过以下指标反映: 被标示为木马样本

(负样本)的木马数目(True Negative, TN)、被标示

为正确样本的木马数目(False Positive, FP)、被标

示为木马的正确样本数目 (False Negative, FN)、
被标示为正确的正确样本数目 (True Positive,
TP), TPR, TNR。其中，TPR, TNR为最重要的

检测准确率指标，分别表示正确样本被标示为正确

的比率、木马样本被标示为木马的比率。而TPR,
TNR指标的计算方法为

TPR =
TP

TP+ FN
× 100% (1)

TNR =
TN

TN+ FP
× 100% (2)

 

4.2  特征有效性验证

为了验证第2节中木马特征的有效性，进行如

下实验：采用添加新特征的特征数据集和不添加新

特征的特征数据集分别对待测电路进行静态检测。

考虑到测试电路的基准性，对Trust-Hub中的14个
电路进行实验，根据实验结果绘制箱线图，如图5
所示。从箱状图中可以看出在添加新特征后，无论

TPR值方面还是TNR值方面都有所提高。从箱体

结构来看，添加新特征后箱体展现出更优的数据分

布，箱体长度明显缩短，对每个待测电路呈现出较

小的波动，有更好的适应性。从平均值来看，

TPR平均值提高了8%，TNR平均值提高了2%。这

足以证明新提出的特征对特征数据集存在积极效

应，有助于获得更精准的静态检测结果。 

4.3  检测结果

经过对19种待测电路检测，多层级硬件木马检

测方法对待测电路的检测时间平均为2.85～5 s。这

表明检测方法在面对数万门以上的较大规模的集成

电路时，仍然可以在较短的时间内完成待测电路的

木马检测。待测电路在检测方法中各层级的检测结

果如表1所示。检测结果表明，采用多层级检测平

均可以提高3.9%TPR准确率，其中Trust-Hub电路

中可提高5.6%TPR准确率，在s38417-T100中甚至

提高了36.4%TPR准确率。随着待测电路通过每个

 

 
图 5 特征有效性箱型图结果对比
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测试层级，检测方法的检测效果逐渐提高。在第

1层静态检测，Trust-Hub电路的TPR平均值为

88.4%，DeTrust电路的TPR平均值为80.1%。这证

明第1层的静态检测可以有效地对木马电路进行筛

选。在经过第2层级检测后，Trust-Hub电路TPR
的平均值增加为90.6%，这表明第2层扫描链检测对

检测结果进行了优化。由于88.4%的木马电路在第

1层级中已经被识别，导致未被检测到的木马电路

剩余数量基数稀少，且剩余木马电路检测难度更加

困难。因此，TPR平均值增加2.2%对Trust-Hub电
路的第2层级检测已是较优的结果。由于我们实现

的DeTrust电路中并没包含扫描链电路，所以其TPR
值并没变化。经过第3层动态检测后，Trust-Hub
电路TPR的平均值增加为94.0%，DeTrust电路

TPR的平均值增加为82.1%，DeTrust电路TNR的

平均值增加为92.2%。这证明动态特征检测与静态

特征检测相互补充的有效性。同时，最终检测结果

相比于第2层级平均提高了2.8%，这也充分诠释对

木马电路进行动态静态结合检测的必要性。 

5    与现有方法结果比较

现有的门级硬件木马检测方法的相关文献的检

测对象均为Trust-Hub库中的门级硬件木马电路，

因此在本节，将通过与现有的其他机器学习检测方

法对于Trust-Hub木马检测结果的比较，分析多层

级检测方法的优势。由于文献[13]检测方法使用的

测试基准与我们使用的测试基准相同，且文献[13]
无论在检测效果上还是检测方法影响因数上都有出

色的表现。所以，选择文献[13]作为对比较为合

适。多层级检测方法与文献[13]检测方法的TPR和

TNR的比较结果如图6所示。

从图6中可以看出在大多数电路中，多层级检

测方法的TPR值均高于文献[13]检测方法。特别在

一些电路中，如s35932-T200 (网表中具有较为明

显的本文提出的特征)，多层级检测方法相对于文献[13]
高出75%。在平均值方面，多层级检测方法可以达

到94.0%的TPR值，明显高于文献[13]的72.8%。这

表明多层级检测方法可以更准确地从待测电路中识

别出木马电路。在TNR方面，从图6中可以看出两

表 1  各层级检测结果详细参数

层级

电路
第1层级 第2层级 第3层级

测试电路 TN FP FN TP TPR TNR TN FP FN TP TPR TNR TN FP FN TP TPR TNR

Trust-Hub

s38417-T100 5461 10 4 7 0.636 0.998 5461 10 4 7 0.636 0.998 5461 10 0 11 1 0.998

s38417-T200 5462 9 0 11 1 0.998 5462 9 0 11 1 0.998 5462 9 0 11 1 0.998

s38417-T300 5467 1 4 43 0.915 0.999 5467 1 3 44 0.936 0.999 5467 1 2 43 0.956 0.999

s35932-T100 5867 0 0 17 1 1.000 5867 0 0 17 1 1 5867 0 0 17 1 1

s35932-T200 5857 9 4 8 0.667 0.999 5857 9 2 10 0.833 0.999 5857 9 2 10 0.833 0.999

s35932-T300 5862 4 2 34 0.944 0.999 5862 4 0 36 1 0.999 5862 4 0 36 1 0.999

s15850-T100 2122 58 11 15 0.577 0.973 2122 58 9 17 0.654 0.973 2122 58 9 17 0.654 0.973

RS232-T1000 238 2 0 37 1 0.992 238 2 0 37 1 0.992 238 2 0 37 1 0.992

RS232-T1100 242 7 6 32 0.842 0.972 242 7 6 32 0.842 0.972 242 7 6 32 0.842 0.972

RS232-T1200 252 1 3 30 0.909 0.996 252 1 3 30 0.909 0.996 252 1 3 30 0.909 0.996

RS232-T1300 251 2 0 27 1 0.992 251 2 0 27 1 0.992 251 2 0 27 1 0.992

RS232-T1400 237 2 0 44 1 0.992 237 2 0 44 1 0.992 237 2 0 44 1 0.992

RS232-T1500 245 2 0 38 1 0.992 245 2 0 38 1 0.992 245 2 0 38 1 0.992

RS232-T1600 250 2 3 22 0.880 0.992 250 2 3 22 0.880 0.992 250 2 1 24 0.960 0.992

平均值 TPR:88.4% TNR:99.3% TPR:90.6% TNR:99.3% TPR:94.0% TNR:99.3%

DeTrust

DT-1 575 53 4 17 0.810 0.916 575 53 4 17 0.810 0.916 575 40 4 19 0.826 0.920

DT-2 570 49 5 18 0.783 0.921 570 49 5 18 0.783 0.921 570 47 4 18 0.818 0.924

DT-3 552 51 4 15 0.789 0.915 552 51 4 15 0.789 0.915 552 46 4 17 0.810 0.923

DT-4 582 55 5 19 0.792 0.914 582 55 5 19 0.792 0.914 582 52 5 21 0.808 0.918

DT-5 563 49 3 15 0.833 0.920 563 49 3 15 0.833 0.920 563 46 3 16 0.842 0.924

平均值 TPR:80.1% TNR:91.7% TPR:80.1% TNR:91.7% TPR:82.1% TNR:92.2%

平均值 TPR:84.2% TNR:95.5% TPR:85.3% TNR:95.5% TPR:88.1% TNR:95.8%
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种检测方法的TNR值几乎持平。由于多层级检测

方法需要对木马进行精准的多层级检测，可能会导

致TNR的值相较于文献[13]略有不足。硬件木马检

测方法的主要目的是防止恶意的第三方厂商在电路

中插入木马电路，识别出待测电路中所有的木马电

路是检测方法的首要任务。所以，可将关注点主要

集中在TPR的检测率，在确保得到较高的TPR检

测率的基础上，同时保证获得较高的TNR检测

率。与文献[13]相较于TNR减少0.4%，多层检测方

法在TPR方面提高21.2%的精度。这对门级硬件木

马电路的检测效果是最优的且最有效的提高。 

6    结束语

基于XGBoost算法的混合模式多层级硬件木马

检测方法能够对电路中的每个线网类型节点进行判

别分类，并采用动态检测与静态检测相结合的方式

识别待测电路中的木马电路，为硬件木马检测提供

一个新方向。实验结果表明，该检测方法可以高效

地识别出大部分木马电路，且识别效率显著优于现

有的门级电路硬件木马检测方法。未来，为了进一

步完善混合模式的硬件木马检测方法，可以与RTL
级的木马电路检测相结合，搭建全面且高效的硬件

木马检测平台。
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