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摘   要：针对无线传感器网络中恶意节点产生的选择性转发攻击行为，该文提出一种有效的攻击检测方法。该方

法将简化云模型引入信任评估中，结合改进的K/N投票算法确定目标节点的信任值，将目标节点信任值与信任阈

值比较，进行选择性转发攻击节点的判定。仿真结果表明，当信任阈值为0.8时，经过5个时间段后，该方法能够

有效地检测出网络中的选择性转发攻击节点，具有较高的检测率和较低的误检率。
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Abstract: For the selective forwarding attack behavior generated by malicious nodes in wireless sensor

networks, an efficient detection method is proposed. The simplified cloud model is introduced into the trust

evaluation model, and the improved K/N voting algorithm is used to obtain the trust value of the target node.

Then, the trust value of the target node is compared with the trust threshold to identify the attack node. The

simulation results show that when the trust threshold is 0.8 and after 5 time periods, the proposed method can

effectively detect the selective forwarding attack nodes, and it has high detection rate and low fault rate.
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1    引言

随着无线传感器网络广泛的实际应用，其安全

性显得越来越重要 [1 ]。与其他类型的复杂网络一

样，无线传感器网络容易遭受各种安全攻击的威胁[2]，

尤其是内部攻击。选择性转发攻击作为多种内部攻

击中危害最严重的攻击形式之一，攻击者将他们的

错误行为隐藏在正常的数据包丢失中，以混淆检

测，具有很强的隐蔽性和破坏性[3]。因此，将发起

选择性转发攻击的恶意节点剔除网络是当前广大学

者研究的热点。

针对选择性转发攻击检测问题，文献[4–6]引入

了信任机制，建立了节点的信任模型，对恶意节点

的检测起到了很好的作用，但这些网络中的许多应

用需求和特性并不都适应于无线传感器网络。针对

无线传感器网络的选择性转发攻击问题，有学者开

始了无线传感器网络的信任管理研究[7]。Zawaideh
等人[8]提出了基于公平信任的恶意节点检测和隔离

方案，该方案可以有效地降低正常节点被误判为恶

意节点的比例，但是需要经过不断更新信誉列表才

能逐渐找出恶意节点。Ozcelik等人[9]提出了混合入

侵检测系统，该方案可以集中检测恶意节点，但存

在主观权重的局限性。周治平等人[10]提出了ITEM
检测方案，运用贝叶斯和熵的信任评估模型构建直
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接信任值，该模型在一定程度上克服了主观分配权

重带来的局限性，但是对于决定节点正常和恶意的

信任阈值没有给出明确的求解方式。与此同时，

Sajjad等人[11]提出的NeTMids检测方案，Prabhakar
等人[12]提出的SGHA检测方案和Ahmad等人[13]提

出的RBMND检测方案，都是通过直接信任值和间

接信任值加权求和得出综合信任值，然后和信任阈

值比较来检测恶意节点。其中NeTMids方案可以检

测泛洪、干扰和选择性转发攻击，但是对于选择性

转发攻击的检测是通过简单的节点转发率大小进行

判别的，误检率较高。SGHA方案对于接近网关节

点的恶意节点检测率较高，而远离网关的恶意节点

检测率较低，导致总体检测率下降。RBMND方案

则通过使用Merkle树哈希算法来计算节点转发率，

忽略了环境因素对网络造成的丢包影响。可见，以

上选择性转发攻击恶意节点的信任评估思想多是通

过监测或者计算邻居节点转发率进行直接信任值的

判定，而转发率具有一定的随机性和不确定性，

需要找一种方法对节点转发率的模糊性评估进行精

确化。

云模型是在统计数学和模糊数学的基础上，能

够实现定性概念与其数值表示之间不确定性转换的

模型，由于其良好的数学性质，可以表示现实生活

中大量的不确定现象[14]，将信任机制和云模型融合

起来，可以实现信任的准确性评估[15–17]。蔡绍滨等

人[15]构建了基于云理论的信任模型，该模型用云模

型计算节点的一次信任值，将云理论和信任计算有

效结合起来，但未能解决入侵识别敏感度与入侵容

忍之间的矛盾问题。徐晓斌等人[16]采用轻量云的二

元组表示各信任指标，以期望作为整体信任情况，

熵作为信任的不确定性，克服了敏感度和入侵容忍

的矛盾问题，但存在针对节点单一攻击的决策困难

问题。肖云鹏等人[17]通过对直接信任和间接信任进

行加权综合后再利用简化逆向云算子进行计算，解

决了单一攻击的信任决策困难问题，但没有兼顾评

估个体的信任状况，降低了评估精度。本文在讨论

目标节点的信任评估时，将简化云的优点和改进

K/N投票算法相结合，利用简化云对节点进行信任

评价，能够量化评估节点信任的不确定性，既可以

保证信任情况的相对稳定，又可以实现较敏感的异

常行为发现。同时利用改进K/N投票算法可以兼顾

邻居节点对目标节点信任评估的个体差异性。综合

两者进行目标节点的信任计算，使得评估结果更为

准确。

基于上述考虑，本文提出了基于简化云和改进

K/N投票的信任评估模型，并将其运用于选择性转

发攻击恶意节点识别中，给出了一种新的选择性转

发攻击检测方法，该方法将简化云理论引入信任建

模研究，通过监视邻居节点的转发率构建简化云模

型，将简化云模型关联度作为直接信任值，通过信

任值的传递性计算间接信任值，进而运用改进的

K/N投票算法得到目标节点的最终信任值，最后和

信任值阈比较来检测恶意节点，提升了网络中恶意

节点的检测率，降低了误检率。

2    基于简化云和K/N投票的信任评估模型

2.1  简化云模型的建立

转发率作为判断选择性转发攻击的重要依据，

会受到环境等众多因素的影响，因此，节点的转发

率具有随机性和不确定性。云模型用云的3个数字

特征，期望Ex、熵En和超熵He表示定量数据的定

性特征，用以表示数据的整体水平、离散程度及不

确定度。考虑到无线传感器网络中节点计算能力有

限，应避免较复杂的计算，故继承徐晓斌等人[16]的

轻量优点，只采用2个数字特征，即期望Ex和熵

En来表示简化云特征。

网络在部署完成后，各个节点开始进行数据的

传输，设m个节点同时在n个连续的时间片段Δt内
对邻居节点的转发率进行监听，为了提高检测效

率，加快恶意节点的排查速度，本文借助计算简单

高效，且性能与云模型接近的简化逆向云算法[17]对

邻居节点的转发率进行精确分析。

设第m个节点在n个连续的时间片段Δt内对邻

居节点的转发率信息集为Xmn={x1,x2, ···, xn}，可

以建立该邻居节点的简化云模型LC(Ex,En)，其中

Ex表示信息集期望，即该邻居节点在n个Δt时间内

转发率的均值；En表示信息集的熵，即该邻居节

点转发率相对转发率均值的偏离程度，呈现一定的

随机性和模糊性。

Ex = X =
1

n

n∑
i=1

xi (1)

En =

√
π
2
× d =

√
π
2
× 1

n

n∑
i=1

∣∣xi −X
∣∣ (2)

X其中，xi和 分别表示该邻居节点在第i个时间片

段内的转发率和n个时间片段内转发率的均值。

由于云由大量云滴组成，一个云滴是定性概念

上的一次实现，用(xi,yi)来表示云模型中的一个云

滴，这里yi为该邻居节点在第i个Δt时间内的转发

率对应的云隶属度[18]

yi = e−(xi−Ex)2/2En2 (3)

2.2  基于简化云的信任值确定

通过上面节点转发率构建出云滴，形成简化云

模型进行节点i对邻居节点j的直接信任评估，能够
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tdirij

兼顾转发率的随机性和不确定性。在正态云中，有

99.74%的云滴落在(Ex–3En, Ex+3En)，因此，可

以用{(Ex–3En, Ex+3En)}表示云滴落在(Ex–
3En, Ex+3En)区间的集合。那么，节点Ni和节点

Nj在n个Δt时间的转发率构建的云模型相交的云滴

集合为N，节点Ni和节点Nj在n个Δt时间的转发率

构建的云模型合并的云滴集合为M，则节点Ni和邻

居节点Nj在n个Δt时间片段的转发率构建的云模型

的关联度[19]kij，即节点i对邻居节点j的直接信任值

表示为

tdirij = kij =
|N |
|M |

(4)

tindirij

节点i对邻居节点j进行信任评估时，还需要从

其他邻居节点处获得节点j的可信度，根据信任值

的传递性[20]，节点i对邻居节点j的间接信任评估，

可以通过共同邻居节点的推荐信任值进行衡量，故

间接信任值 的计算为

tindirij =

∑
k∈Mk

tik × tkj

|Mk|
(5)

其中，Mk表示节点i和节点j之间共同信任推荐节

点的集合。

为了解决主观信任值局限性的问题，节点i对

邻居节点j的综合信任值由直接信任值和间接信任

值加权求和得到，综合信任值的计算公式如式(6)
所示

Tij = αtdirij + (1− α)tindirij (6)

其中，α为直接信任的权重。

2.3  基于改进K/N投票算法的信任评估模型

按照以往的K/N投票算法，对网络中目标节点

的信任值的评判只是简单地依靠其它度量节点判定

值的线性相加，这种投票方法将中和掉相互冲突的

票，没有考虑到投票个体的差异性。基于此，在

K/N投票算法的基础上，本文利用改进的K/N投票

算法进行最终的信任评估建模，其表示方法如下：

目标节点的信任值取决于邻居节点的度量权重和邻

居节点对目标节点的度量结果两个方面。在不确定

度非常大的信任评价情况下，普通的K/N投票算法

很容易因为数量方面的优势而导致评估失误，改进

的K/N投票算法通过引入度量节点权重，反映了投

票个体差异对评估结果的影响，增强了统计分析的

鲁棒性，有效地实现了对目标节点的信任判断。

邻居节点的度量权重由这些节点的信任值大

小决定，则邻居节点i的信任值归一化后的度量权

重为

δi =
Ti∑

i∈Nei
Ti

(7)

其中，Nei为目标节点的邻居节点集合。因此，可

以得到m个邻居节点对应的度量权重矩阵为

NW =
[
δ1 δ2 ··· δm

]
(8)

根据式(6)将m个邻居节点对目标节点j的综合

信任值作为度量结果，对应的度量结果矩阵为

CTV =
[
T1j T2j ··· Tmj

]
(9)

那么，由邻居节点对应的度量权重和邻居节点对目

标节点的度量结果，可以得到目标节点j的最终信

任值

Tj = NW · CTVT (10)

目标节点j的信任值Tj越大，表明节点越不容易产

生恶意攻击，当目标节点j的信任值Tj大于信任阈

值T时，目标节点为正常节点，否则认为目标节点

为选择性转发攻击节点。因此，信任阈值T是限定

网络中节点为正常节点和恶意节点的关键性因素，

本文的信任阈值T优化确定在仿真部分给出。

3    基于信任评估模型的选择性转发攻击检
测方法

基于信任评估模型的选择性转发攻击检测方法

的核心是利用简化云模型将具有随机性和模糊性的

节点转发率精确化，综合直接信任和间接信任，获

取节点的综合信任值，并利用改进的K/N投票算法

兼顾评估个体的差异性，融合综合信任值和节点信

任值权重，确定目标节点的最终信任值，算法流程

如图1所示。

检测方法具体步骤如下：

步骤 1：网络中每个节点监听邻居节点的转发

率，建立邻居节点转发率矩阵，并从转发率矩阵中

提取每个节点的信息集Xmn，构建简化云模型。

tdirij

步骤 2：根据云滴的分布状态，计算邻居节点

对目标节点的云模型关联度，即邻居节点对目标节

点的直接信任值 。

tindirij

步骤 3：计算邻居节点对目标节点的间接信任

值 ，由直接信任值和间接信任值加权求和得到

邻居节点对目标节点的综合信任值Tij。

步骤 4：由邻居节点对目标节点的综合信任值

和邻居节点所占权重，作为邻居节点对目标节点的

一次信任评估，所有邻居节点信任评估的和得到目

标节点的最终信任值Tj。

步骤 5：将目标节点的最终信任值Tj和信任阈
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值T比较，大于信任阈值的目标节点为正常节点，

否则为选择性转发攻击节点。

步骤 6：完成网络中所有节点的信任评估，找

出网络中选择性转发攻击的节点。

4    仿真实验

为了验证本文选择性转发攻击检测方法的性

能，本实验参考文献[17]情况设定仿真参数，采集

节点交互通信情况进行信任计算，在半径为100 m
的圆形监测区域内随机布置200个传感器节点，每

个节点的通信半径均为30 m，节点转发率分布范

围为0.9～1.0，初始每个节点的信任值为0.5，每运

行一个时间段t后进行一次节点信任值的评估，将

每个时间段分为n个Δt时间片段，每个Δt时间片段

进行一次转发率的记录，随机选取一定比例的恶意

节点进行性能的分析。具体仿真参数如表1所示。

4.1  本文检测方法有效性验证

(1) 信任阈值的分析：信任阈值T是限定节点

为正常节点和恶意节点的关键性因素，其取值大小

是决定节点是否为正常节点的分界线，下面对于信

任阈值T的取值进行实验确定。在不同的恶意节点

比例场景下，将实验运行5个时间片段后，信任阈

值对检测率(检测出的恶意节点个数比恶意节点的

总个数)和误检率(正常节点被判定为恶意节点和恶

意节点被判定为正常节点的个数和比节点总数)的
影响如图2所示。

由图2(a)可以看出随着信任阈值的增加，恶意

节点检测率在逐渐增加。这是由于被判定为恶意节

点的个数随之增加，恶意节点被检测出来的个数也

随之增加，当阈值达到1.0时，恶意节点都被检测

出来，检测率达到100%。由图2(b)可以看出随着

信任阈值的增加，误检率呈现先降后增的趋势，在

信任阈值为0.8时，误检率达到最低。这是因为在

信任阈值小于0.8时，正常节点被判定为恶意节点

的个数变化不大，而恶意节点被判定为正常节点的

个数在减少。而当信任阈值大于0.8时，恶意节点

被判定为正常节点的个数变化不大，而正常节点被

判断为恶意节点的个数在不断增加。并且恶意节点

比例越小，意味着正常节点个数越多，出现正常节

点被判断为恶意节点的误检率的增加速度就越快，

当阈值为1.0时，恶意节点都被检测出来，而正常

节点都被判定为恶意节点。从而，综合两者选取0.8
作为本文信任评估模型的信任阈值T。

表 1  仿真参数

参数 值

时间段t 1000 s

直接信任值权重α 0.6

云滴个数w 100

包的大小s 64 bit

包传输速率v 640 bit/s

 

 
图 1 基于信任评估模型的选择性转发攻击检测方法流程图

 

 
图 2 信任阈值对检测率和误检率的影响
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(2) 时间段的分析：在不同恶意节点比例下，

考察随网络运行时间段的递增网络检测率和误检率

的变化情况，如图3所示。

由图3(a)和图3(b)可以看出随着时间段的增

加，检测率是先增加后趋于稳定，而误检率是先减

小后趋于稳定。这主要是因为随着时间段的增加，

邻居节点的度量权重开始发生变化，邻居节点对目

标节点的信任值的影响也开始变化，当经过5个时

间段后，各个目标节点的信任值趋于稳定，因此，

邻居节点对目标节点的信任值影响趋于稳定，网络

的检测率和误检率也趋于稳定。此外，当时间段一

定时，检测率和恶意节点比例呈反比，主要是因为

恶意节点比例越小，目标节点的邻居节点中正常节

点占比越大，对恶意节点的判定越准确；而误检率

和恶意节点呈正比，主要是因为恶意节点比例越

大，目标节点的邻居节点中恶意节点占比越大，对

正常节点的判定误差越大。从而，根据时间段对检

测率和误检率的影响，选取5个时间段作为本文信

任评估模型的监测时间段n。

(3) 节点信任值分析：图4更直观地展示了当网

络运行5个时间段，在不同恶意节点比例下节点信

任值的变化情况，包括正常节点被判断为恶意节点

(用红色o表示)的个数和恶意节点被判断为正常节

点(用红色*表示)的个数。信任值恒等于0.8的直线

是本文信任评估模型判定节点是否为正常节点的分

界线，即节点的信任阈值T。节点的信任值在该分

界线的上半部分，则被判定为正常节点，否则被判

定为恶意节点。

由图4可见随着恶意节点比例增加，正常节点

信任值呈下降趋势，因为目标节点的邻居节点中的

恶意节点比例随之增加，邻居节点对目标节点的恶

意评估就会增加，导致总体节点信任值呈下降趋

 

 
图 3 时间段对检测率和误检率的影响

 

 
图 4 恶意节点比例对节点信任值的影响
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势。另外，正常节点被判断为恶意节点和恶意节点

被判断为正常节点的个数在逐渐增加，因为目标节

点的邻居节点中的恶意节点比例随之增加，如果目

标节点是正常节点，则其邻居节点增加的恶意节点

对目标节点信任值的恶意评估会使其信任值降低，

导致低于信任阈值的正常节点增加。如果目标节点

是恶意节点，则其邻居节点减少的正常节点对恶意

节点的信任值评估会使其信任值增加，导致高于信

任阈值的恶意节点增加。

4.2  本文检测方法与其他方法的性能对比分析

(1) 检测前后本文网络拓扑的分析：为了更直

观地体现本文检测方法的效果，在恶意节点比例为

25%的情况下，图5(a)为网络部署时的仿真场景

图，黑色“•”表示正常节点，红色“*”表示恶意

节点，大圆为节点分布区域，小圆为节点的通信范

围，箭头指向的节点为该节点的邻居节点。在圆形

区域内正常节点和恶意节点都是随机部署的，每个

节点都有多个邻居节点，每两个邻居节点都有多个

相交的邻居节点。图5(b)为当信任值阈为0.8时，经

过5个时间段时本文检测方法的仿真场景图，黑色

“*”表示被检测出来的恶意节点，红色“*”表示

未被检测出来的恶意节点。

从图5(b)运行本文检测方法后的结果可以看

出，恶意节点的检测率可以达到94%左右，直观地

表明本文检测方法可以很好地识别出恶意节点。

(2) 检测率和误检率的对比分析：最后给出本

文方法、NeTMids方法 [ 1 1 ]、SGHA方法 [ 1 2 ]和

RBMND方法[13]，在不同恶意节点比例下的网络检

测率和误检率的变化关系对比图，如图6所示。

由图6(a)可以看出随着恶意节点比例的增加，

4种方法的检测率都呈下降趋势，但在恶意节点比

例小于48%的范围内，本文方法的检测率均比其他

方法要高。这是由于本文方法以转发率构建简化云

模型，并通过改进K/N投票算法获取节点的最终信

任值，可以将转发率具体化同时兼顾评估个体差

异，使得检测结果更加准确，而其他方法都是通过

监测或者计算邻居节点的转发率直接构建信任值，

没有解决转发率随机性和评估个体差异带来的局限

性。然而当恶意节点比例大于48%时，RBMND方
法的检测率要比本文方法的检测率高，因为RBMND
使用Merkle树哈希技术进行恶意节点检测，减小了

恶意节点所占比重大对信任值决定大的影响。进一

步由图6(b)可以看出随着恶意节点比例的增加，

4种方法的误检率都呈上升趋势，但在恶意节点比

例小于42%的范围内，本文方法的误检率低于其他

方法，这是因为由云滴构建的简化云模型可以很好

地将正常节点和恶意节点区分开，而其他方法通过

监测计算转发率来求解信任值，误差较大。当恶意

节点比例大于42%时，RBMND方法的误检率要低

于本文方法，主要是因为RBMND方法会经过多次

评估判断出恶意节点，对于多恶意节点的场景误检

率较低。

 

 
图 5 检测结果对比图

 

 
图 6 恶意节点比例对检测率和误检率的影响
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5    结束语

本文将简化云模型和改进的K/N投票算法引入

信任评估模型中，兼顾了转发率的随机性和评估个

体的差异性，使得选择性转发攻击节点的检测率和

误检率达到更好的效果。运用实验性的信任阈值

T和时间段n求解方式可知，当信任阈值为0.8时，

经过5个时间段后，本文方法可以有效地检测出网

络中的选择性转发攻击节点。仿真结果表明，当恶

意节点比例较小时，本文方法的性能要优于最新的

NeTMids, SGHA和RBMND检测方法，当恶意节

点比例较大时，本文方法性能开始下降，这是本文

方法的不足之处。为此，在恶意节点比例较大的场

景下，进一步提高恶意节点的检测率，是我们下一

步的研究工作。
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