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摘   要：广义Feistel结构(GFS)是设计对称密码算法的重要基础结构之一，其在经典计算环境中受到了广泛的研

究。但是，量子计算环境下对GFS的安全性评估还相当稀少。该文在量子选择明文攻击(qCPA)条件下和量子选

择密文攻击(qCCA)条件下，分别对Type-1 GFS进行研究，给出了改进的多项式时间量子区分器。在qCPA条件

下，给出了3d – 3轮的多项式时间量子区分攻击，其中 是Type-1 GFS的分支数，攻击轮数较之前最优结

果增加 轮。得到更好的量子密钥恢复攻击，即相同轮数下攻击的时间复杂度降低了 。在qCCA条件

下，对于Type-1 GFS给出了 轮的多项式时间量子区分攻击，比之前最优结果增加了 轮。该文将上述

区分攻击应用到CAST-256分组密码中，得到了12轮qCPA多项式时间量子区分器，以及13轮qCCA多项式时间量

子区分器，该文给出19轮CAST-256的量子密钥恢复攻击。
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Abstract: Generalized Feistel Schemes (GFS) are important components of symmetric ciphers, which have been

extensively researched in classical setting. However, the security evaluations of GFS in quantum setting are

rather scanty. In this paper, more improved polynomial-time quantum distinguishers are presented on Type-1

GFS in quantum Chosen-Plaintext Attack (qCPA) setting and quantum Chosen-Ciphertext Attack (qCCA)

setting. In qCPA setting, new quantum polynomial-time distinguishers are proposed on   round Type-1

GFS with branches  , which gain   more rounds than the previous distinguishers. Hence, key-

recovery attacks can be obtained, whose time complexities gain a factor of  . In qCCA setting, 

round quantum distinguishers can be obtained on Type-1 GFS, which gain   more rounds than the

previous distinguishers. In addition, given some quantum attacks on CAST-256 block cipher. 12-round and 13-

round polynomial-time quantum distinguishers are obtained in qCPA and qCCA settings, respectively. Hence,

the quantum key-recovery attack on 19-round CAST-256 is derived.
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1    引言

Feistel分组密码采用高效的Feistel网络，其加

密和解密过程基于类似的操作。这种结构已被广泛

研究[1–4]并被许多人采用作为标准分组密码，例如

DES, Triple-DES, Camellia[5], GOST[6]。Feistel网
络的一般形式称为广义Feistel网络(Generalized
Feistel Network, GFN)，它采用更多的分支和不同

的分支之间的操作。在1989年美密，Zheng等人[7]将

一些广义Feistel网络总结为3种，即Type-1, Type-2
和Type-3型。另外一些广义Feistel结构包括Anderson
等人[8], Lucks[9]以及Schneier等人[10]发明的。很多重

要密码算法基于广义Feistel网络设计，例如分组密

码CAST-256(Type-1) [11], CLEFIA(Type-2) [12],
Simpira(Type-2)[13]以及哈希函数MD5和SHA-1的
压缩函数(Type-1)。广义Feistel结构继承了Feistel
结构的优势，即加解密一致性。另外，广义

Feistel结构可以利用更小的轮函数来设计大状态分

组的密码算法，这对于轻量级密码算法的设计大有

裨益。

在标准安全模型下，Luby等人 [14]证明了3轮
Feistel方案是一种安全的伪随机置换。在2000年亚

密，Moriai等人 [ 15 ]研究了一些广义Feistel算法

(Generalized Feistel Scheme, GFS)并证明了7轮
4分支Type-1型GFS和5轮4分支Type-2型GFS是安

全的伪随机置换。后来，Hoang等人[16]改进Type-1,
Type-2和Type-3 GFS的可证明安全性。对这些结

构的攻击也被广泛研究，例如生日攻击[17]，中间相

遇攻击[18]，差分攻击[19,20]和Patarin等人[21–23]的攻击。

最近，在量子计算环境下的对称密码的安全性

评估成为一个研究热点。在2000年左右，人们普遍

认为对称密码的量子攻击威胁不大，因为它们主要

是使用Grover算法 [24]来加速密钥的搜索。然而，

Kuwakado等人[25]发现了3轮Feistel第1个多项式时

间的量子区分器，即Simon的算法[26]。随后，产生

了各种针对对称密码的量子攻击，例如针对Even-
Mansour构造的密钥恢复攻击[27]，针对基于分组密

码工作模式构造的消息认证码的伪造或密钥恢复攻

击[28,29]，对FX结构的密钥恢复攻击[30]等。

Zhandry[31]对于对称密码的量子分析方法主要

基于两种分析模型，即标准安全模型(Q1)和量子安

全模型(Q2)。在Q1模型中，攻击者只能使用经典

方法查询预言机来收集数据，然后用量子计算机来

处理这些数据。在Q2模型中，攻击者可以通过以

量子叠加态的方式来询问预言机，并获得相应的

输出叠加态。如Ito等人[32]所述，“如果敌手可以访

问密码算法的白盒实现，那么Q2模型下的攻击将

变得尤为重要。因为任意经典电路都可以转换成量

子电路，敌手可以将白盒实现给出的经典源代码构

造出对应的量子电路”。本文假设敌手来自Q2模型。

目前，在Q2模型下，已经出现了一些研究Feistel

结构或GFS安全性的分析成果。除了Kuwakado等

人[25]的工作，在量子选择密文攻击(quantum Chosen-

Ciphertext Attack, qCCA)条件下，Ito等人[32]等将

量子区分器扩展为4轮Feistel。基于Leander等人[30]的

工作，Hosoyamada等人[33]和Dong等人[34]对Feistel

结构构造了一些量子密钥恢复攻击。Dong等人[35]

还给出了GFS的一些量子区分器和密钥恢复攻击。

另外，Dong等人[36]和Bonnetain等人[37]分别研究了

量子高级滑动攻击，并给出了2K-/4K-Feistel等的

密钥恢复攻击。值得注意的是，Hosoyamada和

Iwata[38]最近给出了4轮Luby-Rackoff结构量子安全

性证明。
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T = (d2/4− 3d/4 + 1) · n

本文，在Q2攻击模型下，给出了Type-1 GFS

的选择明文攻击(quantum Chosen-Plaintext Attack,

qCPA)和qCCA攻击。首先，在qCPA条件下，给

出了 轮的多项式时间量子区分攻击，比之前

的区分器增加 轮，在这里设Type-1 GFS有

个分支。基于Leander等人[30]算法，可以

获得更好的密钥恢复攻击，时间复杂度降低了

。其次，当考虑选择明文攻击时，得到

轮量子区分器，较之前的区分器增加 轮。表1

和表2总结了对Type-1型GFS的区分攻击和密钥恢

复攻击。表2中 。

此外，本文还评估了qCPA和qCCA条件下的

CAST-256分组密码。在qCPA和qCCA条件下分别

找到12轮和的13轮多项式时间量子区分器，而之前

最多的轮数是7轮。因此，本文对19轮CAST-256进

行量子密钥恢复攻击，之前最好的量子密钥恢复攻

击是16轮。结果详见表3。另外，表4还将量子攻击

与经典攻击进行了比较。

表 1  Type-1 GFS的量子区分器的轮数

来源 攻击条件 r d = 3 d = 4 d = 5 d = 6 d = 7

文献[35] qCPA 2d–1 5 7 9 11 13

4.1节 qCPA 3d–3 6 9 12 15 18

4.2节 qCCA 3d–2 7 10 13 16 19
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2    符号说明

xi
j i j： 第 轮第 分支的输出；

d：  Type-1型GFS的分支数；

Ri i

n

：Type-1型GFS的第 轮的轮函数，它的输

入和输出都是  bit的串；

3    预备知识

3.1  Simon算法

f : {0, 1}n → {0, 1}n

n a

a : f(x) = f(y) ↔ x⊕ y = {0n, a}

给定一个函数 ，它在某个

  b i t周期 异或下不变。即找到一个给定的

。

2n/2

O(n)

a

在经典计算环境下，解决这个问题的最优时间

复杂度是 。然而，Simon[26]给出了一个可以进

行指数级加速的算法，它只需要 次询问就能找

到 。这个算法包括以下5个步骤：

n

|0⟩⊗n|0⟩⊗n

(1) 将两个  bit量子寄存器的状态初始化为

，将Hadamard变换应用于第1个寄存器

得到相应的叠加态

H⊗n |0⟩ |0⟩ = 1√
2n

∑
x∈{0,1}n

|x⟩ |0⟩ (1)

f(2) 对函数 进行一个量子询问并将其映射到

当前的状态

1√
2n

∑
x∈{0,1}n

|x⟩ |f(x)⟩ (2)

(3) 测量第2个寄存器, 第1个寄存器坍缩成以

下状态

1√
2
(|z⟩+ |z ⊕ a⟩) (3)

(4) 将Hadamard变换应用于第1个寄存器得到

1√
2

1√
2n

∑
y∈{0,1}n

(−1)
y·z

(1 + (−1)
y·a

) |y⟩ (4)

y · a = 1

y y · a = 0

(5) 该叠加态中满足 的振幅为0。因此，

测量所有 都有 。

O(n)

a

f(x) a

l = 2(n+
√
n)

a

重复 次，可以得到一组线性方程组，通过

求解该线性方程组可以得到 。在2017年亚密，

Leander等人 [30]假设 是一个周期为 的随机函

数，他们证明重复 次Simon算法就可

以以高概率找到 ，详见文献[30]引理4。

α0 α1

在ISIT 2010上, Kuwakado等人[25]介绍了一个

使用Simon算法构造的3轮Feistel的量子区分攻击。

如下图1， 和 是任意的常数

f : {0, 1} × {0, 1}n → {0, 1}n

b, x → αb ⊕ x3
2, (x

3
1, x

3
2) = E(αb, x)

f(b, x) = R2(R1(αb)⊕ x)

 (5)

f f(b, x) = f(b⊕ 1, x⊕
R1(α0)⊕R1(α1))

s = 1||R1(α0)⊕R1(α1)

其 中 是 周 期 函 数 ， 满 足

。然后运用Simon算法，在多项式

时间里可以得到周期 。

表 2  在量子环境下对Type-1 GFS的密钥恢复攻击

来源 区分器轮数 密钥恢复轮数 复杂度(log) 穷搜复杂度(log)

文献[35] 2d− 1 r ≥ d2 T + (r − d2 + d− 2)n/2 rn/2

4.1节 3d− 3 r ≥ d2 T + (r − d2)n/2 rn/2

表 3  CAST-256的量子攻击

来源 攻击条件 区分器轮数
密钥恢复攻击轮数

r = 14 r = 15 r = 16 r = 17 r = 18 r = 19

文献[35] qCPA 7 274 292.5 2111 − − −

5.1节 qCPA 12 237 255.5 274 292.5 2111 −

5.2节 qCCA 13 218.5 237 255.5 274 292.5 2111

表 4  针对CAST-256的经典攻击和量子攻击的比较

来源 密钥长度 攻击 轮数 数据 时间

文献[39] 128 飞去来器 16 249.3 −

5.2节 128 qCCA 16 – 255.5

文献[40] 192 线性攻击 24 2124.1 2156.52

5.2节 192 qCCA 17 – 274

文献[41] 256 多维零相关 28 298.8 2246.9

5.2节 256 qCCA 19 – 2111
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3.2  Hosoyamada和Sasaki量子叠加态截断算法

E n x3
2

2n n

如图1所示，在Kuwakado等人[25]的量子区分器

中，必须得到 的右半边的  bit输出，即 。然而

Kaplan等人[28]和Hosoyamada等人[33]指出在量子环

境中，从  bit叠加态中截断得到  bit叠加态是非

平凡的，因为截断通常会破坏掉量子纠缠。

O : |x⟩ |y⟩ |z⟩ |w⟩ 7→ |x⟩ |y⟩ |z ⊕OL(x, y)⟩
|w ⊕OR(x, y)⟩ E OL OR

n n

OR : |x⟩ |y⟩ |w⟩ 7→ |x⟩ |y⟩ |w ⊕OR(x, y)⟩
OR

O′
R : |x⟩ |y⟩ |w⟩ |0n⟩7→|x⟩ |y⟩ |w ⊕OR(x, y)⟩ |0n⟩

|+⟩ := Hn|0⟩⊗n
Hn n

O′
R : |x⟩ |y⟩ |+⟩ |w⟩ 7→ |x⟩ |y⟩ |+⟩ |w⊕

OR(x, y)⟩ O′
R := (I ⊗Hn) ◦ S◦

O ◦ S ◦ (I ⊗Hn) S 2n

|x⟩ |y⟩ |z⟩ |w⟩ 7→ |x⟩ |y⟩ |w⟩ |z⟩
O

OR

在SCN 2018, Hosoyamada等人[33]介绍了一种

在不破坏量子纠缠的情况下模拟量子预言机输出截

断的方法。令

为加密预言机 ，其中 ,  分别定义

为完整加密的左边  bit和右边  bit。本文的目标是

模拟预言机 。

Hosoyamada等人[33]首先模拟了一个略微调整的 ，

即 。令

，其中 是一个  bit的Hadamard

门 。 因 此 ，

。然后，他们定义了

，其中 是一个交换最后  bit的操

作： 。所以，可以利用

完整的加密预言机 以及一些附加的量子比特来模

拟 。

3.3  Grover算法

N = 2n

O O |x⟩ = (−1)f(x) |x⟩
f(x) = 0 x0 0 ≤ x < 2n f(x0) = 1

x0

给定一个有 个元素的无序集，Grover算
法是用来找到满足某些条件的唯一元素。换句话说，

给定一个量子预言机 执行操作 ，

其中 除 外对 成立，对 ，

找到 。用于搜索这个无序数据的最佳经典算法时

O(N)

O(
√
N)

间复杂度为 ，而Grover算法在量子计算机上

置信这个搜索只需要 次操作，算法的步骤

如下：

n |0⟩⊗n(1) 初始化一个  bit的寄存器 ，将Hadamard

变换应用于第1个寄存器得到相应的叠加态，如式(6)。

H⊗n |0⟩ = 1√
2n

∑
x∈{0,1}n

|x⟩ = |φ⟩ (6)

O : |x⟩ → (−1)f(x) |x⟩
x f(x) = 0

(2) 构造一个预言机 ，如果

是正确的状态，那么；否则， 。

(2 |φ⟩ ⟨φ| − I)O

R ≈ π
√
2n/4

(3) 定义Grover迭代： ，并且将

其迭代 次

[(2 |φ⟩ ⟨φ| − I)O]R |φ⟩ ≈ |x0⟩ (7)

x0(4) 返回 。

3.4  Grover算法和Simon算法的结合

在2017年亚密，Leander等人[30]提出了一个对

FX结构的量子密钥恢复攻击，如图2所示。满足

Enc(x) = Ek0
(x+ k1) + k2� (8)

f(k, x) = Enc(x) + Ek(x) =

Ek0(x+k1)+k2+Ek(x) k = k0

f(k, x) = f(k, x+ k1) k ̸= k0, f(k, ·)

文献 [30]构造函数

，对于正确密钥的猜测 ，

满足 。然而，对于

不是周期的。在qCPA条件下，文献[30]结合Simon
算法和Grover算法来攻击FX结构。

r

O(2(r−3)n/2)

基于Leander[30]的工作，Hosoyamada等人[33]，

以及Dong等人[34]在图1所示3轮的Feistel区分器后

面添加了几轮用来恢复 轮的Feistel加密算法的密

钥，时间复杂度为 [33,34]。

3.5  Ito等人[32]对Feistel密码的量子攻击

(αβ , x) (d, c)

(d⊕ α0 ⊕ α1, c)

在RSA 2019, Ito等人[32]在qCCA条件下给出了

一个4轮Feistel密码的量子区分器，详见图3，明文

先用4轮的Feistel加密得到密文 ，利用

该密文构造一个新的密文 ，并用逆

向的4轮Feistel解密得到一个新的明文。Ito等人[32]

定义函数

 

 
图 1 3轮的量子区分器

 

 
图 2 FX结构

 

 
图 3 Ito等人在Feistel上的4轮量子区分器
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fO =α0 ⊕ α1 ⊕ F2(x⊕ F1(αβ))

⊕F2(x⊕ F1(αβ)⊕ F3(αβ ⊕ F2(x⊕ F1(αβ))))

⊕F3(αβ ⊕ α0 ⊕ α1 ⊕ F2(x⊕ F1(αβ))) (9)

β αβ

fO s = 1||F1(α0)⊕ F (α1)

其中 的取值是0或1，并且 是一个常数。因此，

的周期为 。

fO

f

s s f

结合Leander等人[30]算法，还有Ito等人[32]利用

新的区分器给出了Feistel结构的密钥恢复攻击。

另外，在密钥恢复攻击中，并没有实际地计算出

的周期，相反地，通过检查空间的维数来区分

，这里的空间是由Simon算法计算出的向量所张

成的。因此，存在几个局部周期或者周期不同于

都不是问题。因为不计算 就可以区分 。仍使用

这个方法对Type-1 GFS和CAST-256采用密钥恢复

攻击。

4    Type-1 GFS的量子攻击

d

x0
j n d× n

Ri n ki n

图4给出，Type-1密码的输入被分成了 个分支，

即 ，每一个都是  bit，所以分组长度是 。

是轮函数，吸收  bit的密钥 和  bit的输入。

Dong等人[35]首先给出了Type-1 GFS的一些量

子区分器和密钥恢复攻击。本节在qCPA条件下和

qCCA条件下分别给出了改进的多项式时间的量子

区分器，基于这些区分器，给出了一些改进的密钥

恢复攻击。

4.1  在qCPA条件下，Type-1 GFS的量子区分器

d = 4

d ≥ 3

首先给出了一个 的攻击示例，然后扩展

到任意类型 的情况。最后，给出密钥恢复

攻击。

在qCPA条件下d = 4的Type-1
d = 4

E(x0
1, x

0
2, αb, x) = (x9

1, x
9
2, x

9
3, x

9
4) x0

1 x0
2

b = 0 1 α0, α1 α0 ̸= α1

h(αb) = R3(R2(R1(x0
1)⊕ x0

2)⊕ αb)

当 时，可以得到一个9轮的量子区分器，

如图 5所示。 9轮T y p e - 1   G F S加密过程为

，其中 和 是常

数，并且 或 ,  也是常数， 。令

。

f(b, x) = x9
2 ⊕ αb = R6(R5(R4(h(αb)⊕ x)

⊕x0
1)⊕R1(x0

1)⊕ x0
2)⊕R2(R1(x0

1)⊕ x0
2)

定 义

，因此，推断

f(0, x) =R6(R5(R4(h(α0)⊕ x)⊕ x0
1)⊕R1(x0

1)⊕ x0
2)

⊕R2(R1(x0
1)⊕ x0

2)

= f(1, x⊕ h(α0)⊕ h(α1)), (10)

f(1, x) =R6(R5(R4(h(α1)⊕ x)⊕ x0
1)⊕R1(x0

1)⊕ x0
2)

⊕R2(R1(x0
1)⊕ x0

2)

= f(0, x⊕ h(α0)⊕ h(α1)), (11)

f(b, x) = f(b⊕ 1, x⊕ h(α0)⊕ h(α1))

s = 1||h(α0)⊕ h(α1)

所以， 是一个

周期函数，周期为 。

在qCPA条件下，d(d ≥ 3)分支Type-1的推广

3d− 3 i

xi
j , 1 ≤ j ≤ d 3d− 3

x3d−3
1 ||x3d−3

2 ||···||x3d−3
d

在 轮密码上构造量子区分器。第 轮之后

的中间状态为 ，其中第 轮的输出

表示成 。

3d− 3 E(x0
1, ···,

x0
d−2, αb, x) b = 0 1 α0, α1 α0 ̸= α1

x0
d = x x0

1, x
0
2, ···, x

0
d

d = 4 h(αb) = Rd−1(Rd−2(···

R3(R2(R1(x0
1)⊕ x0

2)⊕ x0
3)···⊕ x0

d−2)⊕ αb)

轮的Type-1 GFS加密过程为

，其中 或 ,  也是常数， ，

并且 。所有剩余的分支 都为常数。

和 情况的攻击相同，定义

， 然 后 ，

我们定义：

f(b, x) =x3d−3
2 ⊕ αb = R2d−2(R2d−3(···(h(αb)⊕ x)···)

⊕Rd−3(···(R2(R1(x0
1)⊕x0

2)⊕x0
3···)⊕x0

d−2))

⊕Rd−2(Rd−3(···(R2(R1(x0
1)⊕x0

2)x
0
3)···)

⊕x0
d−2) (12)

f(b, x) = f(b⊕ 1, x⊕ g(α0)⊕
g(α1)) s =

1||g(α0)⊕ g(α1)

f

通过计算，推导出

。因此，利用S imon算法，求解周期

。在本文第3.2节，利用Hosoyamada

等人[33]的成果，可以截断量子预言机的输出，因此

可以当做量子预言机使用。

在qCPA条件下，对Type-1 GFS的量子密钥恢

复攻击

d = 4

4n x9
2

hD(k10, k13, k14, k16, x
16
1 , x16

2 , x16
3 , x16

4 ) = x9
2 k10,

k13, k14, k16 R10, R13, R14, R16

k10, k13, k14, k16 hD x16
1 , x16

2 , x16
3 , x16

4

x9
2

给出一个 分支的密钥恢复攻击的例子。

结合Simon算法[33]和Grover算法[34]来攻击Feistel结

构，在9轮区分器后面添加了7轮进行攻击。如图6

所示，Grover算法需要猜测  bit密钥来计算 。

注意到，在这里不需要Hosoyamada等人[33]的方法

来截断加密预言机的输出，只需要实现一个函数

，其中

分别是  的轮密钥，通过猜

测密钥 ，用 解密 得

到 。

22n

O(n2) r(r > 16)

因此，16轮的量子密钥恢复攻击需要 次询

问和 量子比特。如果攻击 轮，那么

 

 
d i图 4  分支Type-1 GFS的第 轮
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(r − 12)n

2(r−12)n/2

需要猜测  bit密钥。所有，时间复杂度为

。

d ≥ 3 (3d− 3)

d2 − 3d+ 3

r0=d2 (d2/2− 3d/2 + 2)

一般来说，对于 ，可以得到 轮的

量子区分器，并在量子区分器后面添加上

轮来攻击 轮。同理，需要猜测

r0

2(d
2/4−3d/4+1)n O(n2)

r(r > r0) (d2/2− 3d/2 + 2)

n+ (r − r0)n

2(d
2/4−3d/4+1)n+(r−r0)n/2

n bit密钥。所以，对于 轮Type-1 GFS，时间复

杂度为 ，并且需要 量子比特。

如果攻击 轮，那么需要猜测

  b i t密钥。因此，时间复杂度为

。

4.2  在qCCA条件下，Type-1 GFS的量子区分器

在qCCA条件下d = 4的Type-1 GFS
d = 4当 时，如图7所示，得到10轮量子区分器。

注意到，为简单起见，省略了最后一个交换函数。

E(x0
1, x

0
2, αb, x)=(x10

1 , x10
2 , x10

3 , x10
4 )

α0, α1 α0 ̸= α1 x0
4 = x x0

1,

x0
2 D(x10

1 , x10
2 ⊕ α0 ⊕ α1, x

10
3 ,

x10
4 ) = (y01 , y

0
2 , y

0
3 , y

0
4)

加密的过程为 ，

其中 也是常数， ，并且  分支

是常数。解密的过程为

，注意，如图7所示，在解密

阶段(图7的右侧)与加密阶段(图7的左侧)的许多中

间状态相同。

在图7的右侧，按照红线和蓝线，可以定义函数

f(b, x) = y01 = R4(R7(g(b, x)⊕ α0 ⊕ α1)⊕R7(g(b, x))

⊕ x6
2 ⊕ x7

2
(13)

g(b, x) = x9
2 g(b, x) h(αb) =其中 ，接着计算 ，首先定义

 

 
图 5 4分支Type-1 GFS的选择明文量子区分器

 

 
图 6 4分支Type-1 GFS的16轮密钥恢复攻击

300 电    子    与    信    息    学    报 第 42 卷



R3(R2(R1(x0
1)⊕ x0

2)⊕ αb) g(b, x) = R6(R5(R4

(h(α0)⊕ x)⊕ x0
1)⊕R1(x0

1)⊕ x0
2)⊕R2(R1(x0

1)⊕ x0
2)

⊕αb g(0, x)⊕ α0 ⊕ α1 = g(1, x⊕
h(α0)⊕ h(α1)) g(1, x)⊕ α0 ⊕ α1 = g(0, x⊕ h(α0)⊕
h(α1))

。所以

。通过计算，推出

和

。

g′(b, x) = R7(g(b, x)⊕ α0 ⊕ α1)⊕R7

(g(b, x)) s = 1||h(α0)⊕ h(α1)

x6
2 = h(αb)⊕ x2

2 = h(αb)⊕ x x6
2

g′(b, x)

1||h(α0)⊕ h(α1) x7
2 = R4(h(α)⊕ x)⊕ x0

1

s = 1||h(α0)⊕ h(α1)

f(b, x) s = 1||h(α0)⊕ h(α1)

因 此 ，

具有周期性，为 。由于

成立， 也是一个周期

函 数 ， 并 且 周 期 和 相 同 ， 即 周 期 为

。同样地，

也有相同的周期，周期为 。所

以 是一个周期函数，周期为 。

在qCCA条件下，d(d ≥ 3)分支Type-1 GFS的
推广

3d− 2

i xi
j 1 ≤ j ≤ d

3d− 2 x3d−2
1 ||x3d−2

2 ||···||x3d−2
d

在 轮密码上构造一个新的量子区分器。

第 轮后的中间状态记为 ，其中 ，特别

是第 轮的输出记为 。

E(x0
1, x

0
2, ···, x

0
d−2, αb, x) = (x3d−2

1 ,

x3d−2
2 , ···, x3d−2

d ) b = 0 1 α0, α1

α0 ̸= α1 x0
d = x x0

1, x
0
2, ···, x

0
d−2

加密的过程为

，其中 或 ,   也是常数，

，且 。输入分支 都是常

E(αb, x)

D(x3d−2
1 , x3d−2

2 ⊕ α0 ⊕ α1, ···, x
3d−2
d ) = (y01 , y

0
2 , ···, y

0
d)

g(b, x)

数。所以定义加密过程为 。解密过程为

。

定义

g(b, x) =x3d−3
2 = R2d−2(···(Rd+1(Rd(Rd−1

(···R2(R1(x0
1)⊕ x0

2)⊕ x0
3)···⊕ αb)⊕ x)⊕ x0

1)

⊕R1(x0
1)⊕ x0

2)···⊕Rd−3(···(R2(R1(x0
1)⊕x0

2)

⊕ x0
3)···⊕ x0

d−3)⊕ x0
d−2)⊕Rd−2(Rd−3(···

(R2(R1(x0
1)⊕ x0

2)⊕ x0
3)···⊕ x0

d−3)⊕ x0
d−2)

⊕ αb (14)

d = 4还是以 为例，如图7，遵循加密中的过程，

得到

x3d−2
i = x3d−3

i = R2d−4+i(x3d−3
i−1 )⊕ x2d−5+i

2 ,

3 ≤ i ≤ d

x3d−2
1 = x3d−3

1 = R3d−3(x3d−3
d )⊕ x3d−4

2

x3d−2
2 = R3d−2(x3d−2

1 )⊕ x3d−3
2

 (15)

遵循图7解密过程中的红线，可以得到

y01 =Rd(R2d−1(x3d−3
2 ⊕ α0 ⊕ α1)⊕ x3d−2

3 )

⊕R2d(x3d−2
3 )⊕ x3d−2

4 (16)

 

 
图 7 4分支CAST256-like GFS的10轮区分器
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f : {0, 1} × {0, 1}n → {0, 1}nb, x 7→ y01(
x3d−2
1 , x3d−2

2 , ···, x3d−2
d

)
= E(αb, x), (y

0
1 , y

0
2 , ···,

y0d) = D
(
x3d−2
1 , x3d−2

2 ⊕ α0 ⊕ α1, ···, x
3d−2
d

)
f(b, x) = Rd(

R2d−1
(
x3d−3
2 ⊕ α0 ⊕ α1

)
⊕ x3d−2

3

)
⊕R2d

(
x3d−2
3

)
⊕

x3d−2
4

构造函数 ，

其 中

。

f (x0
1, x

0
2, ···, x

0
d−2, αb, x)

(x3d−2
1 , x3d−2

2 , ···, x3d−2
d ) (x3d−2

1 ,

x3d−2
2 ⊕ α0 ⊕ α1, ···, x

3d−2
d ) (y01 , y

0
2 , ···, y

0
d)

f = y01

分两步得到：第1步，加密

得到密文 ，第2步，解密

得到明文 ，

定义 。

h(αb) = Rd−1(Rd−2(Rd−3(···R2(R1(x0
1)⊕ x0

2)

⊕x0
3)···⊕ x0

d−3)⊕ x0
d−2)⊕ αb)

g(0, x) = g(1, x⊕ h(α0)⊕ h(α1))⊕
α0 ⊕ α1 g(1, x) = g(0, x⊕ h(α0)⊕
h(α1))⊕ α0 ⊕ α1 g(b, x) 1||h(α0)⊕
h(α1) x2d−2

2 = Rd−1(Rd−2(Rd−3(···R2(R1(x0
1)

⊕x0
2)⊕ x0

3)···⊕ x0
d−3)⊕ x0

d−2)⊕ αb)⊕ x = h(αb)⊕ x

x2d−2
2 1||h(α0)⊕ h(α1) f

R2d(x3d−2
3 )⊕x3d−2

4 =

x2d−1
2 = R(x2d−2

2 )⊕ x0
1

f f(b, x) =

f(b⊕ 1, x⊕ h(α0)⊕ h(α1)) s = 1||h(α0)⊕
h(α1)

记

。正如式(6)所示，可

以 简 单 地 推 出

，同时，还可以得到

。所以 的周期为

。同时，

，

得到 的周期是 。同理，在函数

中，根据式(15) 中的第一个等式，

有相同的周期。此外，在函

数 中，由于式(15)是周期的。所以，

， 周 期 为

在qCCA条件下，对Type-1 GFS的量子密钥恢

复攻击

3d− 2 r − 3d+ 2在 轮区分器前面添加了 轮使用

Leander等人[30]的算法来进行密钥恢复攻击。攻击

步骤如下:

r − 3d+ 2

(xr−3d+2
1 , xr−3d+2

2 , ···, xr−3d+2
d−2 , αb, x)

r − 3d+ 2

E (x0
1, x

0
2, ···, x

0
d) (xr

1, x
r
2, ···, x

r
d)

(1) 运行量子电路，用第 轮后的中间

状态值 和子密钥作

为输入，解密前 轮的到明文 然后使用加密预

言机 加密明文 得到密文 。

D

(xr
1, x

r
2 ⊕ α0 ⊕ α1, ···, xr

d)

r − 3d+ 2

(yr−3d+2
1 , yr−3d+2

2 , ···, yr−3d+2
d )

(2) 运行量子电路，由量子解密询问 ，用密

文 得到明文，然后再用明文

与前 轮的子密钥加密得到中间状态

。

r − 3d+ 2

E D 3d− 2

(3) 猜测前 轮的子密钥。对每个猜测

的密钥，使用 和 的  轮区分器检查它的正

确性。

如果区分器是周期的，那么判断猜测的密钥是

正确的，否则猜测的密钥是错误的。

r(r > 3d− 2)

(r − 3d+ 2)n r

2(r−3d+2)n/2

对于 轮，需要使用Grover算法猜

测  bit密钥。所以 轮量子密钥恢复攻

击需要的时间复杂度 量子比特。

5    CAST-256分组密码的量子攻击

CAST-256分组密码是AES竞赛的第1轮候选

者。它有48轮，包括24轮的Type-1 GFN和24轮的

逆向Type-1 GFN。如图8所示，其中包含9轮的

Type-1 GFN和3轮的逆向Type-1 GFN。分组长度

为128 bit，分为4个分支，每个分支32 bit，密钥长

度可以为128, 192或者256 bit。每个轮函数吸收37
bit密钥，本文的攻击是非常普遍的，不需要密码

的其他任何细节。

在本节中，在qCPA条件下和qCCA条件下对

CAST-256分组密码分别给出了量子攻击。

5.1  在qCPA条件下，对CAST-256的量子攻击

如图8所示，用CAST-256结构构造一个12轮的

量子区分器，包含9轮的Type-1 GFN和3轮的逆向

Type-1 GFN。这个区分器和4.1节中9轮的区分器

非常相似。

h(αb) = R3(R2(R1(x0
1)⊕ x0

2)⊕ αb) f(b, x)

= x9
2 ⊕ αb = R6(R5(R4(h(αb)⊕ x)⊕ x0

1)⊕R1(x0
1)⊕ x0

2)

⊕R2(R1(x0
1)⊕ x0

2) f(b, x) =

f(b⊕ 1, x⊕ h(α0)⊕ h(α1)) f(b, x)

s = 1||h(α0)⊕ h(α1)

令 以及

， 正 如 4 . 1节 所 示 ，

，所以 是一个周期

函数，周期为  。

r(r > 12)

(r − 12) (r − 12)×
2(r−13)×37/2 = 218.5r−240.5

如图9所示，当攻击 轮CAST-256时，

需要猜测最后 轮的所有密钥，即

37 bit密钥。因此，需要

次Grover迭代。

5.2  在qCPA条件下，对CAST-256的量子攻击

在qCCA条件下，构造了一个13轮的量子区分

器，如图10所示。这个区分器和4.2节中10轮的

Type-1 GFS区分器非常相似。

E(x0
1, x

0
2, αb, x)=(x13

1 , x13
2 , x13

3 , x13
4 )

b = 0 1 α0, α1 α0 ̸= α1 x0
4 = x

x0
1, x

0
2 D(x10

1 , x10
2 ⊕ α0 ⊕ α1,

x10
3 , x10

4 ) = (y01 , y
0
2 , y

0
3 , y

0
4)

加密的过程为 ，

其中 或 ,  是常数， ，并且

分支 是常数。解密过程为

。如图10所示，在解密阶

段(图10的右侧)与加密阶段(图10的左侧)的许多中

间状态相同。

f(b, x) =

y01 = R4(R7(g(b, x)⊕ α0 ⊕ α1)⊕ x7
1)⊕ x7

2

x7
1 = R7(g(b, x)⊕ x6

2

从图10的右侧，按照红、蓝线，定义

，从图10的

左侧，找到 。

g(b, x)

h(αb) = R3(R2(R1(x0
1)⊕ x0

2)⊕ αb) g(b, x) =

R6(R5(R4(h(αb)⊕ x)⊕ x0
1)⊕R1(x0

1)⊕ x0
2)⊕R2(R1

(x0
1)⊕ x0

2)⊕ αb g(b, x)

1||h(α0)⊕ h(α1) x7
1 = R7(g(b, x)⊕ x6

2 =

R7(g(b, x))⊕ h(αb)⊕ x s = 1||h(α0)⊕ h(α1)

g′(b, x) = R7(g(b, x)⊕ α0 ⊕ α1)⊕ x7
1

f(b, x) = R4(g(b, x))⊕ x7
2 x7

2 =

R4(h(αb)⊕ x)⊕ x0
1 1||h(α0)⊕ h(α1)

f(b, x) 1||h(α0)⊕ h(α1)

然后计算 的布尔表达式。首先定义

。那么，

。与第4.2节相似， 的周期为

。 同 时 ，

也有周期 。

因此， 具有周期

性，那么有 。由于，

具有相同的周期 。

所以 是周期函数，且周期为 。
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r(r > 13)

(r − 13) (r − 13)× 37

2(r−13)×37/2 = 218.5r−240.5

与4.2节的密钥恢复攻击类似，当攻击

轮CAST-256时，使用13轮的区分器，需要猜测前面

轮的所有子密钥，即  bit密钥。

因此，需要  次Grover迭代。

6    结束语

本文在qCPA条件下和qCCA条件下，对Type-1
GFS给出了改进的多项式时间量子区分器。

3d− 3 d− 2

2(d−2)n/2

3d− 2 d− 1

本文给出了在qCPA条件下针对Type-1 GFS的

量子区分器，比以前的多了 轮。因此，

可以得到一个更好的密钥恢复攻击，时间复杂度降

低了 。也给出了在qCCA条件下针对Type-1

GFS的 量子区分器，比以前的多了 轮。

另外，还讨论了一些针对CAST-256分组密码的量

子攻击。

 

 
图 8 CAST-256的12轮区分器

 

 
图 9 CAST-256的14轮攻击
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