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摘   要：容错控制平面通过将多个控制器部署在不同的网络设备上进而增强网络的可靠性，但是大量的控制器部

署带来了巨大的布局成本，严重地限制了容错控制平面在实际网络中的部署与应用。为了解决上述问题，该文首

先构造了容错控制平面的最小覆盖布局模型，然后设计了一种基于局部搜索策略的启发式控制器布局算法，避免

搜索结果陷入局部最优解。在不同规模网络中的仿真结果表明，相对于其他算法，所提算法可以在保证网络容错

需求的同时，降低网络中部署控制器的数量。
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Abstract: In order to deploy fault-tolerant Software-Defined Networks(SDN), many controllers must be

physically distributed among different network devices. However, a large number of controllers bring huge

costs, which limits severely the application of the fault-tolerant control plane to the real networks. In order to

solve the above problems, the fault-tolerant control plane is analyzed and a mathematical model that covers all

switches using the least number of controllers is constructed. Then, a heuristic controller placement algorithm

based on the local search strategy is proposed to avoid the local optimal solution. The experimental results

show that compared with other algorithms, the proposed algorithm can effectively reduce the number of

required controllers while ensuring network fault tolerance requirements in different scale networks.
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1    引言

软件定义网络(Software Defined Networks,
SDN)[1]是一种实现了控制平面和数据平面分离的新

型网络结构，它可以通过一个集中化的控制器，运

用可编程技术，将整个网络抽象成一个统一化视图

进行管理，增强了网络管理的灵活性和可扩展性。

虽然控制平面和数据平面的解耦给网络管理带

来了很大的灵活性，但是也带来了很多的安全风

险。单点故障问题就是SDN中的一个典型问题：一

旦控制器出现故障，整个SDN网络都无法正常工

作。为了避免这一问题，基于多控制器的控制平面

被提出用以取代单控制器的控制平面，典型的多控

制器的控制平面基于Openflow1.2版本设计，包含

主备冗余的控制平面和错误容忍的控制器平面。在

主备控制平面中[2]，只有当Master控制器故障后，

Slave控制器才可以取代Master控制器，进而对交

换机进行控制。该类架构的优点在于可以降低控制

器故障对网络的影响，其缺点在于仅可以防御控制

器宕机等良性错误，对于实际场景中常发生的拜占

庭错误无法进行有效防御，故容错控制平面[3]被提

出。在容错控制平面中每一个交换机同时被1个
Master控制器和多个Equal控制器控制，只要控制

器的故障数不超过故障容忍上限，任何控制器的故

障都对网络的工作没有影响。

虽然容错控制平面可以大幅度提高网络的可靠

性，但是由于通信协议和控制器冗余度等要求，容

错控制平面的部署成本往往非常高昂，研究者为了

降低容错控制平面的部署成分设计了不同的方法[4,5]。
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但是上述机制大多以时延为目标进行设计，忽视了

控制器部署数量对网络的花销的影响，事实上，对

于SDN而言，越多的控制器代表越多的资源(CPU，

内存、带宽等)消耗[6]，如何在满足实际容错需求的

情况下，最小化网络中控制器的部署数量，以降低

控制平面的部署成本是容错控制平面需要解决的

问题。

本文针对容错控制平面中的多控制器布局问题

进行研究，着重分析控制平面的最小容错覆盖问题

(Minimal Fault-Tolerant Coverage Problem,
MFTCP)，优化目标在于寻找一种控制器布局方

案，使得网络在满足网络容错需求等指标的同时，

最小化控制器的部署数量。本文的贡献和创新工作

主要如下：

(1) 将网络故障容忍能力、交换机控制器之间

的通信时延、控制器之间的通信时延及控制器的负

载能力纳入到容错控制平面的布局模型中，构造了

控制平面的最小容错覆盖模型。

(2) 设计了一个基于局部搜索的控制器布局算

法。算法可以通过更新策略，不断产生邻居控制器

布局，最终得到满足终止条件的控制器布局。

(3) 在仿真中，在多种网络中对算法性能进行

了分析，验证了算法在不同规模网络中的普适性；

并通过与现有其他算法进行对比，验证了算法可以

以更低的控制器部署数量实现满足容错需求的控制

平面布局。

2    相关研究

近年来，多控制器控制平面的布局问题一直是

SDN网络中的核心问题[7,8]，其研究主要分为主备

控制平面布局问题和容错控制平面布局问题。主备

控制平面布局问题主要针对控制平面中出现控制器

崩溃、连边中断等故障进行设计[9]。容错控制平面

c1, c2, c3, c4

s1, s2, s3, s4, s5

s2

则在主备控制平面的基础上更进一步，其不仅解决

控制平面的控制器崩溃、连边中断等问题，还解决

控制平面中出现“叛徒”控制器的问题，该类控制

平面中交换机需要同时被多个控制器控制，该机制

通过拜占庭通信协议，可以保证在3f+1个控制器

组成的控制平面中即使f个控制器发生拜占庭故

障，网络中的交换机仍然可以正常工作。图1(圆圈

代表交换机，方块代表控制器)展示了容错控制平

面布局的两种方式，两种方式中控制器

同时控制着交换机 。图1(a)是集中式

部署方式[10]，该方法将全部的控制器部署在1个交

换机上，但是这种方式存在一个风险，即一旦部署

控制器的节点(比如交换机 )出现故障，网络中的

控制器可能全部出现故障；图1(b)是分布式部署方

式[3]，该方法将控制器广泛的部署在不同的交换机

节点上，避免1个控制节点故障时，整个网络都失

去控制。

上述研究大多关注如何在网络中部署控制器的

问题，缺乏对多控制器的控制平面中部署多少个控

制器的分析。事实上，如何利用数量最少的控制器

实现对网络中交换机的控制，也是SDN网络的研究

重点。文献[11]在1个交换机仅有1个Master控制器

的网络中，利用权重公式进行量化网络中每一个交

换机的重要性，构造出需要控制器数量最少的可靠

布局；文献[6]通过为网络设置可靠性下界，结合启

发式评级函数，建立一个最少控制器的控制平面布

局模型。文献[12]最接近本文思路，其通过最小化

单控制器和双控制器的场景下增量控制器的部署数

量，进而求解控制器的最小覆盖问题，但是该思路

存在两方面问题：(1)主要针对主备切换的SDN架

构进行设计，缺少了对控制器之间时延关系这个对

容错控制平面至关重要的要素的分析；(2)是一种

 

 
图 1 容错控制平面的布局方式
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基于贪婪算法的求解思路，该算法很容易陷入局部

最优解而不是全局最优解。

3    控制平面的最小容错覆盖问题

3.1  相关参数

N S = {s1,
s2, ···, sN} qi

C = {c1, c2, ···, cm}
uj

dij i j wij = 1

wij = 0 i i

i

ri

j

pj = 1 pj = 0

本文主要针对分布式容错控制平面进行研究，

数据平面由 个交换机组成，可以表示为

，每一个交换机生成的流请求数量为 ；

架构的控制平面由控制器组成，可以表示为

，每一个控制器的负载容量为

。网络中两个交换机之间的最短距离可以被定义

为 ，若交换机 被控制器 控制，则参数 ，

反之 。对于一个交换机 而言，交换机 被分

配的控制器数量越多，表示交换机 控制平面的容

错能力越强，本文中，为简化模型，将交换机被分

配的控制器数量等同于交换机的容错能力 。此

外，在分配过程中，为了避免单点故障导致的错

误，每一个交换机不仅需要被多个控制器控制，还

需要这些控制器部署在不同的节点上，本文设定

1个节点上只能部署1个控制器，若交换机 部署于

控制器，则变量 ，反之 。

3.2  问题描述

MFTCP问题包含多种约束条件。首先考虑到

在MFTCP的分布式容错控制平面中，只有部署控

制器的节点才可以作为交换机的控制节点，故交换

机的控制节点约束可以表示为

wij ≤ pj , i ∈ S, j ∈ S (1)

然后考虑到软件定义网络中，时延需求是网络

性能的一个核心需求，对MFTCP问题中的容错控

制平面而言，时延需求主要体现在交换机和控制器

之间的通信时延和控制器之间的同步时延上，故需

要分别对交换机与控制器之间的通信时延和控制器

之间的同步时延进行讨论。

dcsmax i j

交换机与控制器之间的通信时延约束：在交换

机与控制器进行通信时，首先需要向控制器发送请

求，这就要求交换机到控制器之间的时延必须要在

一定的范围内，若交换机到控制器之间的时延的最

大值为 ，则网络中任意交换机 和控制器 之间

的时延关系可以表示为

dijwij ≤ dcsmax, i ∈ S, j ∈ S (2)

dccmax i

j j′

控制器之间的同步时延约束：在交换机向控制

器发送过请求消息后，交换机的全部控制器之间需

要进行相互通信与同步，并按照大数判决原则对控

制器的回复消息进行判决[6]，这一过程中需要控制

器之间的时延必须要在一定的范围内，若控制器之

间的最大时延为 ，则网络中控制交换机 的两个

控制器 和 之间的时延关系可以表示为

djj′wijwij′ ≤ dccmax, i ∈ S, j ∈ S, j′ ∈ S (3)

i ri i

ri

在MFTCP问题中，网络的可靠性是必须满足

的需求。为了保证网络的可靠性，每一个交换机都

需要被足够的控制器控制，进而满足交换机的容错

需求。若交换机 的容错需求为 ，则交换机 至少

需要被 个控制器控制，则交换机的控制器数量约

束可以表示为 ∑
j∈S

wij ≥ ri, i ∈ S (4)

i

i ri

Nd
i i

d i

Γ (si)

考虑到控制器与交换机之间的时延关系及控制

器之间的时延关系大大限制了交换机 的控制器选

择范围，即交换机的容错需求是被时延约束限制

的，故需要分析交换机 的容错需求 与时延约束之

间的关系。若参数 表示以交换机 为中心，时延

范围为 之内的全部节点集合，则交换机 的候选控

制器集合 (candidate controller set)可以表示为

Γ (si) = N
dcsmax
i ∩N

dccmax
j , i ∈ S, j ∈ N

dcsmax
i (5)

N
dcsmax
i i dcsmax

N
dccmax
j j ∈ N

dcsmax
i

j dccmax N
dcsmax
i ∩N

dccmax
j

dcsmax dccmax i

Γ (si)

其中 表示交换机 在满足 约束下的节点集

合， (其中 )表示节点集合中的节点

在满足 约束下的节点集合。 构成

了同时满足 和 约束下的交换机 候选控制器

集合 。

ri

式(5)本质上就是时延约束下的候选控制器集

合，故在式(5)的基础上，根据交换机的容错需求

，可以得到时延约束限制下的交换机的容错需求

约束

|Γ (si)| ≥ ri, i ∈ S (6)

uj

qi

最后考虑到MFTCP问题中的控制器的负载存

在上限，即每一个控制器可以处理的交换机的请求

数量存在上限。若控制器的最大容量为 ，交换机

的请求数为 ，则控制器容量与交换机请求数之间

的容量约束可以表示为

ujpj ≥
∑
i∈S

qiwij , i ∈ S, j ∈ S (7)

∑
j∈S

pj

考虑到容错控制平面中控制器部署数量可以表

示为： ，结合上述约束，故MFTCP问题

可以建模为

min
∑
j∈S

pj (8)

　　s.t.
　　式(1)—式(4)，式(6)和式(7)

pj ∈ {0, 1} , j ∈ S (9)

wij ∈ {0, 1} , i ∈ S, j ∈ S (10)
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3.3  复杂性分析

定理1 软件定义网络中MFTCP问题是NP完全

问题。

证明：软件定义网络中的控制器覆盖问题是典

型的NP完全问题[13]，控制器覆盖问题的核心在于

寻找部署最少数量的控制器，使得每一个交换机被

1个控制器控制。控制器覆盖问题是MFTCP问题

的一个特殊情况，这是因为一旦将MFTCP问题中

的交换机与控制器的一对多映射简化为一对一映

射，控制器覆盖问题就和简化后的MFTCP问题完

全等价，故控制器覆盖问题只是MFTCP问题的一

个子实例，故MFTCP问题也是NP完全问题。证毕

4    模型求解

考虑到MFTCP问题是NP完全问题，直接对

MFTCP问题进行求解最优解，需要的时间随着问

题规模呈指数增长。因此本文设计了一种基于局部

搜索算法的控制器布局算法(Local Search based
Controller Placement Algorithm, LSCPA)对
MFTCP问题进行求解，算法从一个控制器布局开

始，通过邻居更新策略，不断产生邻居候选控制器

布局，根据评估函数评估邻居候选解的质量，重复

上述过程，直到满足终止条件。

4.1  控制器布局搜索算法

为了搜索出控制器布局，首先需要满足网络中

低度交换机的控制器部署需求，低度交换机是指周

围邻居交换机数量较少的交换机。优先满足低度交

换机的原因在于：由于该类交换机通常部署在网络

边缘的缘故，其候选控制器数量通常远小于网络中

的其他交换机。如果先满足其他交换机的控制器部

署需求，最后考虑低度交换机的控制器部署需求，

这些低度交换机的候选控制器集合中很可能没有足

够仍有容量的控制器，用以满足低度交换机的控制

器部署需求。

i Γ (si)

ri

CCGx ri

dccmax

c1 c2 c3 c4 s1 s2 s3 s4 s5

s1 s2 s3 s4 s5 {c1, c2, c3} {c1, c2,
c4} {c1, c3, c4} {c2, c3, c4}

为了解决上述问题，本文通过为交换机设定分

配顺序，用以保证每一个交换机都可以满足其控制

器部署需求。交换机的分配顺序和交换机的候选控

制器群(Candidate Controller Group, CCG)相关，

候选控制器群为交换机 的候选控制器集合 中

满足容错需求 的控制器组合，每一个候选控制器

群 都要包含 个控制器，且控制器之间的时

延小于 。以图1(b)为例，在图1(b)中，控制器

, , , 是交换机 , , , 和 的候选控制

器，若每一个交换机的容错需求都为3，则交换机

, , , 和 的候选控制器群为 , 

, 和 。

由于控制器容量存在上限，随着控制器的分

si

配，候选控制器群中的控制器容量会动态的发生变

化。一旦1个控制器容量达到上限，所有包含该容

量达到上限控制器的候选控制群将无法再作为交换

机的候选控制器群。故用有效候选控制器群(Valid
Candidate Controller Group, VCCG)表示仍可以

分配给交换机的候选控制器群，对于交换机 而

言，其候选控制器群集合中的有效候选控制器群个

数可以计算为

Θ (si) =

num(CCG)∑
x=1

∏
j∈CCGx

γj , i ∈ S (11)

num (CCG)

γj cj

cj γj= 0

γj= 1 Θ (si)

si

其中 表示全部候选控制器群的个数，

表示控制器 的容量是否已经达到上限，如式(12)
所示，若控制器 的容量达到上限，则 ，反

之 。 表示随着网络中控制器容量变化

时，交换机 的有效候选控制器群个数

γj=


0, ujpj ≤

∑
i∈S

qiwij

1, ujpj >
∑
i∈S

qiwij

, j ∈ S (12)

si

为了保证有效候选控制器群数量少的交换机仍

可以分配到足够的控制器，故设定交换机 的有效

候选控制器群个数越少，其对控制器的分配需求就

越高。故交换机的分配顺序可以由式(13)计算

orderi =
1

Θ (si)
, i ∈ S (13)

按照顺序对交换机分配控制器，故控制器布局

搜索方法(Controller Assignment Algorithm,
CAA)如算法1所示。

order (S) S

其中步骤1和步骤2初始化交换机的分配顺序；

步骤4的 表示从交换机集合 中取出分配顺

序最高的交换机，并将该交换机移出交换机集合

算法1 控制器布局搜索CAA

G S　输入：网络拓扑 ，交换机集合

P　输出：控制器布局

　步骤1　计算每一个交换机的CCG

　步骤2　利用式(13)计算交换机的分配顺序

S　步骤3　 While ( )

s← order (S) S ← S − {s}　步骤4　　　 , 

CCG　步骤5　　　随机选择1个

P ← CCG　步骤6　　　

Load← Load (P )　步骤7　　　

　步骤8　　　利用式(11)更新交换机的分配顺序

　步骤9　End While

P　步骤10　输出控制器布局
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S

P

S

P

；步骤5和步骤6表示将所选择的控制器群放入控

制器布局 中，并在步骤7中更新控制器负载；步

骤9的终止条件为：交换机集合 为空，表明全部

的交换机都已经分配了控制器；步骤10表示输出一

种控制器布局 。

4.2  控制器布局更新机制

si si′

c1 c2 c3 si

c1 c2 c3 c2

c1 c2

c3 si′

c2 c4

si′ si

si c1 c2 c3

为了保证算法可以尽可能地遍历整个解空间，

找到控制器布局的最优解，并避免出现陷入局部最

优的情况，单纯依靠控制器布局搜索算法CAA显

然是不充足的。故需要一种合适的控制器布局更新

算法，在1个控制器布局的基础上按照更新原则生

成新的控制器布局。在MFTCP问题中，更新算法

的设计依赖于交换机的计算顺序，这是因为在

MFTCP问题中交换机的计算顺序决定了控制器布

局的结果。由于控制器的容量有限，1个交换机的

控制器分配很可能会影响到其他的交换机分配。如

图2所示，若交换机 先于交换机 分配控制器，

则控制器 , 和 的负载容量会被交换机 占用一

部分，若控制器 , 和 中存在控制器 的负载已

经达到最大值，其他原本可以选择控制器 , ,
作为控制器的交换机 将无法选择容量已经达到

上限的控制器 ，而必须选择 作为其控制器。类

似地若交换机 先于交换机 分配控制器，交换机

则无法选择控制器 , 和 。显然的，交换机的

分配顺序严重影响的控制器的分配结果。

故本文借鉴遗传算法中的变异算子，通过对交

换机的计算顺序进行操作，进而完成控制器布局的

更新。在对交换机的计算顺序进行更新时，采用随

wp ∈ [0, N ]

wp

CCG CCG

l s1 → s2 → s3 → s4 → s5

l + 1 wp

s1 → s2 → s5 → s3 → s4

机迭代改进(randomized iterative improvement)
对交换机的计算顺序进行调整。首先随机生成一个

变异算子 ，从当前布局的交换机计算顺

序中选择第 个交换机，并从该交换机的候选控

制器群集合中随机选择一个新的 ，由于

的变化，交换机的计算顺序也会发生变化。然后按

照新的交换机分配顺序，重新为计算顺序在该交换

机之后的交换机分配控制器。当网络中全部的交换

机都分配完控制器时，控制器布局完成更新。更新

过程示例如图3所示，若网络包含5个交换机，第

次迭代中交换机计算顺序为 ，

若在第 次迭代时，变异算子 为3，则需要对

交换机分配顺序第3位上的交换机至交换机分配顺

序最后一位的交换机重新分配控制器群，此时，交

换机计算顺序可以为 。

4.3  基于局部搜索算法的控制器布局算法

为了对新的控制器布局进行评估，本文采用部

署的控制器数作为评估目标。结合控制器布局搜索

算法和控制器布局更新机制，可以得到基于局部搜

索算法的启发式算法LSCPA，可以表示为算法2。

Pl+1←Update (Pl)

Pl wp Pl+1

Num (.)

lmax

在LSCPA中，步骤1和步骤2是初始化阶段，

步骤3—步骤14是局部搜索算法的搜索过程，步骤

4和步骤5表示更新过程，其中的

表示控制器布局 按照突变算子 更新成 , 步骤6
表示LSCPA的评价指标， 可以评价控制器

布局所需要的控制器数量。步骤7—步骤12表示一

旦发现更优的控制器布局，则重置迭代次数，直到

算法迭代次数超过最大迭代次数 时，算法终止。

O (N !)

O (N)

O (N)

O
(
N2lmax

)

算法的复杂度分析：对于MFTCP问题而言，

遍历其全部解空间的计算复杂度为 ，但是由

于在实际计算过程中，每一个交换机可以选择的控

制器范围受限，实际上很多解是无效的，故LSCPA
算法的计算复杂度远远小于遍历全部解空间的计算

复杂度。由于CAA算法的计算复杂度为 ，每

一次更新过程的最大复杂度为 ，故LSCPA算

法的计算复杂度为 。

 

 
图 2 交换机计算分配顺序的影响

 

 
图 3 控制器布局更新实例
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5    性能评估

本节对LSCPA算法进行实验评估，全部实验

将在随机生成的3种网络中进行，3种网络分别为稀

疏网络、中等网络和稠密网络，稀疏网络中，每一

个节点的周围邻居节点数量为3～6个，节点间的时

延范围为15～60 ms之间；中等网络中每一个节点

的邻居节点数量为5～8个，节点间的时延范围为

12～40 ms之间；稠密网络中每一个节点的邻居节

点数量为7～10个，节点间的时延范围为10～
20 ms之间。在进行实验仿真时，本文假定每一个

交换机的容错需求都相同、产生的流量负载也相

同，控制器的负载容量也相同。

为了在3种网络中验证算法的性能，LSCPA算

法将分别在每一种网络中与随机(random)算法、

ABC算法[12]及理论下界(Theoretical Lower Bound,
TLB)进行比较，随机算法是指在网络中随机选择

控制器的位置，直到网络中全部的交换机都分配到

足够的控制器。ABC算法是一种控制器布局近似

算法。理论下界法则是理想情况下，全部交换机生

成的负载与控制器平均容量的比值。为了避免算法

的随机性，实验中将运行LSCPA算法、随机算

法、ABC算法与理论下界方法1000次，然后在不

同网络中通过比较它们所使用控制器的评价数量，

分别验证网络规模、容错需求和控制器容量对控制

器布局的影响。

5.1  网络规模的影响

dcsmax dccmax

首先，为了验证算法在不同规模网络下的性

能，本文通过改变3种网络中交换机数量变化网络

的规模，然后分析不同规模下4种算法的性能。实

验中，交换机的容错需求为3，控制器的容量为

10，时延约束 和 为20 ms，网络中交换机

的数量范围为[100,600]。
通过实验图4，可以发现算法在3种网络中的性

能是存在差别的，3种网络中随机方法都是最差的

布局方法，LSCPA算法所需要的控制器数量都要

小于ABC算法。此外还能注意到，虽然3种网络需

要控制器的理论下界相同，但是在实际部署中稀疏

网络需要的控制器数量明显大于稠密网络，导致这

种结果的原因在于，稀疏网络中由于交换机间的时

延较大，使得每一个控制器在时延约束内可以控制

的交换机数量较少，控制器的容量利用率较低，导

致网络需要的控制器数量增加。

5.2  容错需求影响

dcsmax dccmax

为了验证网络容错需求对控制器布局的影响，

固定网络中的交换机数量为100个，控制器的容量

为10，时延约束 和 为20 ms。
通过图5，可以发现4种算法在网络中的控制器

部署数量都随着容错需求的提高而快速增加，在网

 

 
图 4 算法在不同规模网络中的需要部署的控制器数量

算法2 基于局部搜索算法的控制器布局算法LSCPA

G S lmax　输入：网络拓扑 ，交换机集合 ，最大迭代次数

P∗　输出：优化后的控制器布局

P0　步骤1　 运行CAA得到控制器初始布局

l = 0　步骤2　 

l ≤ lmax　步骤3　 While ( )

wp　步骤4　　　计算变异算子

Pl+1←Update (Pl)　步骤5　　　

Num (Pl+1) < Num (Pl)　步骤6　　　If ( )

P∗ = Pl+1　步骤7　　　　　

l = 0　步骤8　　　　　

Pl = P∗　步骤9　　　　　

　步骤10　　　else

P∗ = Pl　步骤11　　　　　

l = l + 1　步骤12　　　　　

　步骤13　　　End If

　步骤14　 End While

P∗　步骤15　 输出控制器布局
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r= 1

r> 1

络的容错需求较低时( 时)，ABC算法布局网络

需求的控制器数量和LSCPA算法非常接近，这是

由于ABC算法和LSCPA算法都可以找出容错需求

为1的网络的最少控制器布局。但随着网络的容错

需求不断提高( 时)，LSCPA算法布局网络需求

的控制器数量将会逐渐少于ABC算法，这是由于

LSCPA算法可以通过随机迭代改进不断更新控制

器布局方案，相对于ABC算法，可以避免布局结

果陷入局部最优解的情况。

5.3  控制器容量影响

最后，验证控制器容量对网络中需要部署的控

制器数量的影响。通过图6，可以发现随着控制器

容量的变大，虽然3种算法部署的控制器数量都在

变少，但LSCPA算法所需要的控制器数量仍然少

于ABC算法和随机算法。但值得注意的是，当控

制器的容量到达1个阈值时，3种算法所需要的控制

器数量变化将会较为缓慢。导致这些现象的原因在

于，每一个交换机和控制器的时延约束及控制器和

控制器之间的时延约束极大的限制了每一个控制器

的控制范围，即使控制器拥有大量的容量，由于时

延的限制，控制器仍然无法控制更多的控制器。

6    结束语

软件定义网络的研究中，用如何低成本的在网

络中部署控制器是一个非常重要的问题。本文针对

容错控制平面进行分析，构造了以控制器部署数量

为目标的最小覆盖容错模型，为了对模型进行求

解，设计了一种启发式控制器布局算法，算法利用

局部搜索的思路，通过邻居更新策略，产生邻居控

制器布局，不断循环，最终找到满足终止条件的控

制器布局。实验仿真表明算法不仅在不同规模的网

络中都具有不错的性能，而且可以以更少的控制器

数量完成满足网络容错需求的控制器部署。
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