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摘   要：无线传感器网络中异常节点检测是确保网络数据准确性和可靠性的关键步骤。基于图信号处理理论，该

文提出了一种新的无线传感器网络异常节点检测定位算法。新算法首先对网络建立图信号模型，然后基于节点域-

图频域联合分析的方法，实现异常节点的检测和定位。具体而言，第1步是利用高通图滤波器提取网络信号的高

频分量。第2步首先将网络划分为多个子图，然后筛选出子图输出信号的特定频率分量。第3步对筛选出的子图信

号进行阈值判断从而定位疑似异常的子图中心节点。最后通过比较各子图的节点集合和疑似异常节点集合，检测

并定位出网络中的异常节点。实验仿真表明，与已有的无线传感器网络中异常检测方法相比，新算法不仅有着较

高的异常检测概率，而且异常节点的定位率也较高。
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Abstract: The outlier nodes detection and localization in Wireless Sensor Networks (WSNs) is a crucial step in

ensuring the accuracy and reliability of network data acquisition. Based on the theory of graph signal

processing, a novel algorithm is presented for outlier detection and localization in WSNs. The new algorithm

first builds the graph signal model of the network, then detect the location of the outlier based on the method

of vertex-domain and graph frequency-domain joint analysis. Specifically speaking, the first step of algorithm is

extracting the high-frequency component of the signal using a high-pass graph filter. In the second step, the

network is decomposed into a set of sub-graphs, and then the specific frequency components of the output

signal in sub-graphs are filtered out. The third step is to locate the suspected outlier center-nodes of sub-graphs

based on the threshold of the filtered sub-graphs signal. Finally, the outlier nodes in the network are detected

and located by comparing the set of nodes of each sub-graph with the set of suspected outlier nodes.

Experimental results show that compared with the existing outlier detection methods in networks, the proposed

method not only has higher probability of outlier detection, but also has a higher positioning rate of outlier

nodes.
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1    引言

无线传感器网络(Wireless Sensor Networks,
WSNs)是由数量众多的传感器节点构成的多跳网

络，并且不同节点之间可以进行通信[1]。伴随着无

线通信和电子技术的快速发展，无线传感器网络已

经广泛应用于环境监控[2]、目标追踪[3]、精细农业

生产[4]等多个重要领域[5]。然而传感器节点由于其

储能有限、监测环境较为复杂、和节点本身容易遭

受外界攻击等原因，容易造成网络中的部分节点出

现异常，从而影响采集数据本身的真实性和稳定

性[6]。为了保证网络收集到高质量的数据，异常节

点检测和定位是无线传感器技术中的重要步骤。

无线传感器网络异常节点是指在传感器网络

中，由于其中的部分节点出现故障，导致采集的网

络数据中存在偏离整体中其他数据的单个或多个数

据 [7 ]，它往往不容易通过直接的数据观察而检测

到，需要通过对采集到的网络数据进行处理，将异

常数据从数据集合中筛选出来，从而检测和定位网

络中的异常节点。由于异常节点检测工作在传感器

网络的相关研究中具有重要的意义，已有学者提出

了一些异常节点检测方法。其中基于统计学的方法

是较早被提出的[8]，这种方法检测率较高，但是需

要提前知晓数据集合的先验信息建立统计模型，而

在许多的实际情况中，数据的统计模型较难建立。

此外，聚类分析的方法也可用于异常节点检测[9]，

该方法的优势在于不需要数据的统计模型，即可对

当前采集的数据进行处理，但是其中簇的大小及个

数较难确定。此外常见的网络异常节点检测方法还

有分类方法[10]和基于最近邻居的方法[11]。目前学者

们提出的异常节点检测方法大多是基于网络中节点

信号自身的时间关联性，然而基于网络拓扑结构的

异常检测研究相对较少，其主要原因是没有一种广

泛适用的数学模型将网络信号和网络拓扑结构联系

起来。近年来，随着图信号处理理论的逐步建立，

大规模非规则信号处理成为新兴的研究领域，该理

论将网络的拓扑结构和网络数据通过图信号模型关

联在一起，为基于拓扑结构的网络异常检测工作提

供了一种新的研究模型，如何利用大规模非规则信

号处理的方法对传感器网络进行异常检测和定位成

为了很多学者研究的热点问题。

2014年，Sandryhaila和Moura在文献[12]中提

出了基于图高通滤波处理的传感器网络异常检测方

法。该方法首先将网络信号进行高通滤波得到输出

信号，再根据输出信号的图频率判断传感器网络是

否异常，即网络中是否存有异常节点。该方法操作

简便，异常检测率较高，但是该方法仅仅基于图频

谱的阈值判断，并不能定位出异常节点。而本文算

法是基于局部子图处理和节点域-图频域联合分析

的方法检测网络是否异常并且定位网络中的异常节

点，为之后的修复工作提供帮助。具体而言，第

1步是利用高通图滤波器提取网络信号的高频分

量。第2步将网络划分为多个子图，并且筛选出子

图输出信号的特定频率分量。第3步对筛选出的子

图信号进行阈值判断从而定位疑似异常的子图中心

节点。最后通过对比网络中各子图的节点集合和第

3步中定位得到的疑似异常节点集合，检测并定位

出网络中的异常节点。与文献[12]中设计的算法相

比较，在对同样的数据集合进行实验仿真的情况

下，本文设计的异常检测算法的检测率更高，同时

还可以定位出网络中异常节点。

2    图信号处理相关知识

图信号处理(graph signal processing)是将传统

的规则域数字信号处理延伸到非规则域信号处理的

一个新兴的研究工具。它的基本框架是将图(graph)
中的每一个节点赋予一个信号值，生成图信号

(graph signal)，并且借助拉普拉斯矩阵的性质对图

信号进行处理[13]。目前关于图信号处理的研究主要

包括图信号滤波[14]，图信号采样[15]，图信号的加窗

傅里叶变换[16]以及图滤波器组的设计[17]等。

G = (V;E; ) V= fv1; v2; ¢¢¢; vNg
E = feijg eij

i j

S

= ¡ = fwijg
wij

在本文算法中，首先建立无线传感器网络的图

信号模型 ,  是传感

器节点集合。 是图模型中边的集合，

表示节点 和节点 之间有边相连接，在本文算法

中，我们将每个节点与周围地理距离最近的 个节

点 相 连 构 成 边 ， 使 用 图 拉 普 拉 斯 矩 阵

来描述图的拓扑结构。 是

权矩阵，其中 如式(1)：

wij =

8<:
aij

Rij
2 ; i 6= j

0; i = j
(1)

Rij i j

i j aij = aji = 1

= diagfdig

di =
XN

j=1
wij; i = 1; 2; ¢¢¢;N

式中， 表示节点 和节点 之间的欧式距离。当

节点 和节点 之间有边连接，则 ，反

之则为0。图模型的度矩阵 ，其中

。

= [ 1; 2; ¢¢¢; M] N £M

m 2 N

N
M

M M

[ 1; 2; ¢¢¢; M¡1]

M = 5

图信号集合 是一个 矩

阵，其中列向量 表示传感器网络中某一时

刻各个节点的信号值，其中 为网络中传感器节点

的个数， 为网络信号的连续采样时刻数。 中的

表示第 时刻采集的信号集，即需要检测是否

含有异常节点的图信号集合； 是历

史信号。在本文算法中 。
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= ¡1

= diagf¸ig
(¸1 · ¸2 ¢¢¢ · ¸N)

= [ 1; 2; ¢¢¢; N]

图拉普拉斯矩阵经过特征值分解 ，

得 到 关 于 该 矩 阵 的 特 征 值 矩 阵

和与特征值相对应的特征向量矩

阵 。在图信号处理理论中，由

特征向量矩阵所定义的图傅里叶变换[16]是

~ = ¡1 (2)

¸n

n ¸n

图拉普拉斯矩阵的特征值 代表图信号的不同

图频率， 是特征值 所对应的特征量。其中，

绝对值较大的特征值对应于图信号的高频部分，绝

对值较小的特征值对应于低频部分[12]。

3    异常节点检测定位算法

在建立好图信号模型之后，采用节点域-图频

域联合分析方法对异常节点进行检测和定位。如图1
所示，算法流程包括预处理、局部处理、阈值判断

和匹配筛选。图1中 为传感器网络信号的图信号

集合。

3.1  预处理

首先，对图信号进行图高通滤波处理。如图

2(a)与图2(b)所示，这是一个简单的传感器网络的

图信号模型，其中每个节点的垂直方向上的竖线长

度表示节点的信号值，而节点之间的连线表示节点

之间的某种关联程度。图2(a)与图2(b)的网络拓扑

HP

结构相同，但是存在异常节点(如图2(b)所示，其

中用圆圈所标记的节点的信号值相比于图2(a)中的

相同位置节点的信号值异常增大)。由于网络中相

邻的节点的信号值相近，所以图信号整体呈现出低

频信号的特征，如图2(c)所示。但是网络中异常节

点影响了网络图信号模型的信号平滑度，从而导致

图信号的高频分量增大。为了提取出图信号的高频

分量，将图信号 通过高通图滤波器 滤波之后得

到高频图信号 为

=
2

(3)

HP = (4)

如图2(f)所示，当含有异常节点的图信号通过

高通滤波器之后，信号的高频部分会出现异常波

峰，反之不含有异常节点的图高频信号则没有出现

异常波峰。但是当网络中的传感器节点数较大时，

对描述网络拓扑结构的拉普拉斯矩阵求逆较为困

难，以至于对整体图信号的图傅里叶变换的计算效

率较低，所以对预处理之后的高频图信号采用局部

处理的方法。

3.2  局部处理

Gi = (Vi;Ei; i)
HP
i

^i
HP

局部处理包括两个步骤，首先是建立各个子图

的图模型 和各个子图的子图信号

，然后是提取出各子图中特定图频率分量的子

图信号分量 。

第1步，将网络中的每一个节点和它的相邻节

 

 
图 1 异常检测流程图

 

 
图 2 预处理前后信号在节点域-图频域的对比图
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Gi = (Vi;Ei; i)(i = 1; 2; ¢¢¢;N)
Vi Ei i

i vi

i Gi i=fwijg (vj 2 Vi)

Gi i i

点共同构成子图 ，

其中 和 分别表示第 个子图模型中的节点集合

和边的集合。我们将第 个子图的中心节点记为 。

第 个子图模型 的权矩阵 ，

子图 的度矩阵 和拉普拉斯矩阵 分别为

i = diag

0@ NiX
n=1

wi(m;n)

1A (5)

i = i ¡ i (6)

i
HP =

£ HP
i;1 ;

HP
i;2 ; ¢¢¢; HP

i;M

¤
Ni £M Ni i

Ni= jVij f HPi;m (ni)= f HPm (n)(vn2Vi) i

i

i = diagf¸i;kg(k = 1; 2; ¢¢¢;Ni)

i = [ i;1; i;2; ¢¢¢; i;Ni ]

~ HP
i =

h
~HP

i;1 ;
~HP

i;2 ; ¢¢¢; ~HPi;M

i

各子图的子图信号

是一个 的矩阵，其中 是第 个子图中的节点

个数，即 ,  。将 进

行特征值分解之后，得到关于 的特征值矩阵和特

征向量矩阵分别是

和 。在子图处理中，同样

采用图信号处理中节点域-图频域联合分析方法，

通过子图傅里叶变换[16]计算出子图信号的图频谱矩

阵 如式(7)和式(8)：。

i = i i i
¡1 (7)

~i
HP = i

¡1 HP
i (8)

^i
HP i

ki;max ki;max i

ki;max
HP
i

^ i

第2步是在各子图中提取出特定图频谱分量的

子图信号分量 。首先，找出第 个子图中的特

定图频率 ，如式(9)所示， 是第 个子图

中当前时刻的频率分量与历史时刻的频率分量的差

值最大的图频率。然后通过在特定图频率分量

上进行图逆傅里叶变换 [ 1 6 ] (即式 (10)和式

(11)所示)，提取出子图信号 在特定图频率上的

子图信号分量 。

ki;max = argmax
M¡1X
m=1

¯̄̄
~f HPi;M(k)¡ ~f HPi;m(k)

¯̄̄
(9)

^
i = [^ i;1; ^ i;2; ¢¢¢; ^ i;Ni ];

^ i;k =

(
; k 6= ki;max

i;k; k = ki;max
(10)

^ i = ^
i ~
HP
i (11)

3.3  阈值判断
^ i = f^i(p; q)g(p = 1;

2; ¢¢¢;Ni; q = 1; 2; ¢¢ ¢;M)
通过比较各子图信号分量

中每个节点的当前信号值

与历史时刻信号值的差值和设置的阈值进行比较判

断，筛选出疑似异常子图，并且将疑似异常子图的

中心节点视为疑似异常节点。

i p £min;i(p)
阈值判断的第1步是通过式(12)和式(13)计算出

的第 个子图中节点 的最小阈值 和最大阈

£max;i(p)值 。

£min;i(p) = Q1;i(p)¡ ¿[Q2;i(p)¡Q1;i(p)] (12)

£max;i(p) = Q2;i(p) + ¿[Q2;i(p)¡Q1;i(p)] (13)

£min;i(p)

£max;i(p)

Q1;i(p) i p
^

i(p; q̂) Q2;i(p) i

p ^
i(p; q̂)

q̂= 1; 2; ¢¢¢;M ¡ 1 p

¿

¿ = 1:5 ¿ = 3

¿

在此步骤中，最小阈值 和最大阈值

是基于箱型图统计方法[18]而得出的，超出

最小阈值和最大阈值范围的信号节点为疑似异常节

点。 是第 个子图信号中节点 的信号集合

的下四分位数[18]， 是第 个子图信号

中节点 的图信号 的上四分位数 [ 18 ]，其中

。具体的计算方法是将节点 的信

号集合从小到大进行排序，在75%位置的即为上四

分位数，在25%位置的即为下四分位数 [18]。参数

的取值是根据箱型图统计方法得出的，一般情况

下 筛选出的异常值为温和异常值[18]，

筛选出的异常值为极端异常值[18]。在本文算法仿真

实验中，采用的参数 的取值大于1.5。
i

p £min;i(p)

£max;i(p)

Gi Gi

vi

VA

第2步进行判断筛选，当第 个子图中存在任意

节点 的当前信号小于该节点的最小阈值

或者大于该节点的最大阈值 时，则认为子

图 为疑似异常子图，进而筛选出子图 的中心节

点 ，将满足判断筛选条件的子图的中心节点集合

记为疑似异常节点集合 。

3.4  匹配筛选

VA
Vi Vi 6½ VA

Vi vi Vi ½ VA
Vi vi

V 0

通过将上一个步骤中所得到的集合 与各子

图的节点集合 进行匹配筛选。若 ，则说

明 的中心节点 不是异常节点。反之，若 ，

则说明 的中心节点 是异常节点。如式(14)所

示，通过匹配筛选之后，得到集合 。

V 0 = fvi jVi ½ VAg (14)

V 0

V 0

当集合 为空集时，说明检测时刻网络中不存

在异常节点，反之，则说明检测的网络存在异常节

点，并且集合 中的节点即为算法定位出网络中异

常节点集合。

VA = fv1; v2; v4; v5g
Vi(i = 1; 2; ¢¢¢; 6) VA

V 0 = fv2g

为了读者更好地理解匹配筛选的具体过程，接

下来通过一个例子来进行具体的说明。假设建立一

个环状图模型如图3所示，并且在上一步(即3.3节

阈值判断)中计算出的集合 。如表1

所示，通过集合 与集合 进行匹

配筛选，定位出网络中的异常节点集合 。

4    实验仿真结果及分析

本文分别在4种不同的异常情况下进行实验仿

真，首先是单个传感器节点受到干扰，信号值偏离

正常值，将原本的真实的信号值增大；其次是单个

节点由于异常无法工作，当前时刻的信号值为零；
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在第3种和第4种情况中，将随机选取某一时刻的

5个传感器节点，同时增大选取节点的信号值或将

选取节点的信号值均设置零。本文中所有的仿真都

是在相同的实验环境下运行的。

¿

在每一次的实验中，首先将温度网络的某一天

的传感器网络信号和之前4天的历史信号共同构成

的图信号经过高通滤波得到高频图信号。之后，根

据3.2节步骤进行局部子图划分，在每个子图中提

取特定频率的子图局部信号。然后，根据3.3节步

骤通过阈值判断出疑似异常节点。最后，通过

3.4节步骤匹配筛选确定网络中的异常节点。在每

一组仿真实验的第3步阈值判断中，根据 值的不

同，设置不同的最小阈值和最大阈值(式(12)和式

(13))。当检测出的节点集合非空集，则认为此次

检测异常节点成功，同时若检测出的异常节点集合

中包含真实的异常节点，则此次实验定位异常节点

成功。

本文算法的检测性能指标包括检测率和定位

率。DR表示检测率，它表示检测成功的总次数与

实验总次数之比；OPR是异常节点的定位率，即

检测出的异常节点集合包含真实异常节点的实验次

数与实验总次数之比。具体而言，OPR(OS≤K)表

示检测出的异常节点集合包括真实的异常节点，且

其节点个数不多于K。对于不同的仿真情况，实验

中K分别取5和10。
4.1  美国主要城市温度网络数据

实验仿真的数据集合为2003年全年美国主要城

市的日平均温度 [12]。网络中共有150个传感器节

¿

¿

点，所采集的数据是美国150个主要城市的日平均

温度，该温度网络信号的最小值为–17.8° F，最大

值为104.3° F，平均值为43.25° F。将每个传感器

节点与地理距离最近的6个节点连接，建立图信号

模型，如图4所示，其中每个节点的垂直方向上的

竖线长度表示节点的信号强度。在第1组和第2组

中，每一次实验将其中一天的某一个传感器温度增

加20° F或设置为0° F。当参数 取值不同时，测试

的次数均为54150次，仿真结果如表2和表3所示。

在第3种和第4种情况中，分别随机设置异常时刻，

并且将5个传感器温度均增加20° F或设置为0° F。

当参数 取不同值时，均测试50000次，仿真结果分

别如表4和表5所示。

当网络中出现单个异常节点时，检测率均在

90%以上，异常节点的定位率也保证在85%以上。

表4和表5中列出了5个节点异常的情况，检测率均

表 1  环状图模型的匹配筛选表

Vi Vi vi( 的中心节点为 ) 匹配筛选 筛选结果

V1 = fv1; v2; v3g V1 6½ VA v1不是异常节点

V2 = fv1; v2; v4g V2 ½ VA v2是异常节点

V3 = fv1; v3; v5g V3 6½ VA v3不是异常节点

V4 = fv2; v4; v6g V4 6½ VA v4不是异常节点

V5 = fv3; v5; v6g V5 6½ VA v5不是异常节点

V6 = fv4; v5; v6g V6 6½ VA v6不是异常节点

表 2  美国主要城市温度网络中单个节点信号值异常

增大情况的检测指标(%)

¿ DR OPR OPR (OS≤5)

2 98.5 94.2 64.2

3 95.4 89.7 69.3

4 90.6 84.5 69.0

表 3  美国主要城市温度网络中单个节点信号值异常

置零情况的检测指标(%)

¿ DR OPR OPR (OS≤5)

2 99.7 98.3 67.0

3 99.2 97.7 76.4

4 98.4 96.9 80.4

表 4  美国主要城市温度网络中5个节点信号值异常

增大情况的检测指标(%)

¿ DR OPR OPR (OS≤10)

2 100.0 72.5 26.1

3 100.0 58.3 24.6

4 99.9 46.5 20.6

 

 
图 3 环状图模型

 

 
图 4 美国主要城市2003年某日平均气温网络图
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达99.9%，在4种情况下异常节点的定位率也较高。

文献[12]对相同的数据集进行实验，将其中某一时

刻的单个节点的温度增加相同数值，检测出该时刻

异常的概率为89%。

4.2  全球部分海平面温度监测站点数据

实验仿真采用的第2个数据集合是全球部分海

平面温度监测站点数据集合[19](如图5所示)，共有

100个监测站点，1733个时刻的采集数据，数据集

合的范围从 – 0 . 0 1 °C到 3 0 . 7 2 °C，平均值为

19.15°C。同样在4种不同的情况下分别进行检测，

但增加的温度值为5°C。

如表6和表7所示，当网络中出现单个异常节点

时，网络异常的检测率和网络中异常节点的定位率

均较高。而表8和表9中记录的是5个节点出现异常

的情况，检测率均达99.9%，而5个异常节点的定位

率在两种不同情况下也均达到90%以上。

5    结束语

本文设计了一种新的无线传感器网络异常节点

检测定位算法，基于局部子图处理和节点域-图频

域联合分析的方法筛选出局部异常子图的中心节点

集合，然后通过比较筛选出的中心节点集合与各子

图中的节点的匹配度，实现对于网络中异常节点的

检测和定位。在4种异常节点存在的不同情况下进

行实验仿真，表明本文算法的异常节点检测率和定

位率均较高。后续工作将设计在更加复杂情况下的

网络异常节点检测和定位算法。
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