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关于旋转对称布尔函数线性结构的几点注记 

高光普
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摘  要：该文研究了旋转对称布尔函数(RSBF)的线性结构特征，讨论了 RSBF 的代数次数与线性结构点之间的

关系。证明了代数次数为 1n − 且平衡的偶数元 RSBF 不存在非全 0 的线性结构点这个公开问题。给出了自共轭

轨道的计数公式，并以此计算了以全 1 向量为其线性结构点的 RSBF 的个数。 
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Abstract: In this paper, the linear structure of Rotation Symmetric Boolean Functions (RSBF) is studied. The 

relationship between the degree and the existence of linear structures in RSBFs is investigated. The open problem 

that ann -variable RSBF being balanced and of degree 1n −  has no linear structure except the all-zero vector is 

proved. A formula for enumerating the self-conjugate orbits is presented. By this formula, the number of RSBFs, 

which have no linear structure except all-one vectors, is obtained.  
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1  引言  

旋转对称布尔函数(RSBF)是密码学中一类重

要的函数，最初由文献[1]在研究 Hash 算法的快速

实现时提出。一个 n 元布尔函数称为 RSBF 当且仅

当该函数的输入在 n 阶循环群作用下时输出保持

不变。由于 RSBF 在 Hash 算法(如 MD4, MD5 和

HAVAL) 中的广泛应用，人们对其自身代数结构的

性质产生了极大兴趣 [2 6]− 。 
文献[2]应用 Burnside 引理计算了 RSBF 的个

数，并且给出了计算齐次 RSBF 的递归公式。基于

实验结果，该文猜测不存在次数大于 2 的齐次 RS 
bent 函数。通过级联线性子空间，文献[3]构造了一

类三次 RS bent 函数。利用轨道划分的方法，文献

[4,5,7]构造了2m 元与 2p ( p 为素数)元代数免疫最

优的 RSBF。但是由于自共轭轨道的计数问题还没

有解决，这些方法无法构造变元个数一般的代数免

疫最优的 RSBF。 
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由于具有非零线性结构点的布尔函数容易受到

差分攻击[8]，用于密码体制的布尔函数应该避免具

有线性结构点[8,9]。因此考察 RSBF 的线性结构特征

既有理论意义又有应用价值。文献[6]证明了若 ( )f x
为 RSBF，则 ( )f +x 1 也是 RSBF，其中1为全 1 向

量。且任意的代数次数为 1n − 的n 元 RSBF 不存在

非全 0 和全 1 的线性结构点。该文还猜测代数次数

为 1n − 且平衡的偶数元 RSBF 不存在非全 0 的线

性结构点。 
本文在文献[6]的基础上进一步研究了RSBF的

线性结构特征以及自共轭轨道的计数。首先，证明

了文献[6]提出的公开问题，即证明了代数次数为

1n − 且平衡的偶数元 RSBF 不存在非全 0 的线性

结构点。其次，分析了 RSBF 轨道的性质，给出了

自共轭轨道的计数公式。在此基础上计算了以全 1
向量为线性结构点的 RSBF 的个数。本文的结论为

构造抗差分攻击和代数免疫最优函数提供了理论基

础。 

2  预备知识 

记GF (2)n 为有限域GF(2)上的向量空间， nB 为

全体n 元布尔函数 : GF (2)nf → GF(2)的集合。布尔
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函数 f 可以用如下的多变元多项表示 

( ) ( )
( ) I

I i I
I P N I P Ni I

f a x a
∈ ∈∈

⎛ ⎞⎟⎜ ⎟= ⊕ = ⊕⎜ ⎟⎜ ⎟⎜⎝ ⎠
∏x x      (1) 

其中 {1,2, , }N n= " , ( )P N 为集合N 的幂集， Ia ∈  
GF(2)。称式(1)为布尔函数的代数标准型(ANF)。
所有形如 ,a⋅ +w x GF (2)n∈w , GF(2)a ∈ 的布尔函

数称为仿射函数，记为 ( )nA x 。定义 f 的代数次数

deg( ) max{# , 0}If I a= ≠ 。记GF (2)n 中全 0 与全 1
向量分别为 , 0 1 。对任意的向量 1 2( , , , )nx x x=x "  

GF (2)n∈ ，定义 ( ) { : 1, 1 }iWS x i x i n= = ≤ ≤ 为向

量x 的支撑集，则x 的汉明重量 ( ) | ( ) |Hw WS=x x 。

对任意的 ( )I P N∈ ，有  

GF (2)/ ( )
( )

nI
WS I

a f
∈ ⊆

= ⊕
x x

x          (2) 

令 f 的支撑集为 supp( ) { GF (2) | ( )nf f= ∈x x  
1}= 。称支撑集所含元素的个数为 ( )f x 的汉明重

量，记为 ( )Hw f 。若 1( ) 2n
Hw f −= ，称 ( )f x 是平衡的。 

下面讨论 RSBF 的代数结构特征，首先给出其

定义。 
定义 1  设n 为正整数，对任意的 1 2( , , , )nx x x"  

GF (2)n∈ 和 0 1k n≤ ≤ − ，定义 1( ) ( ( ),k k
n n xρ ρ=x  

2( ), , ( ))k k
n n nx xρ ρ"  ，其中 ( )mod( )k

n i i k nx xρ += 。 
如 果 对 任 意 的 1 2( , , , ) GF (2)n

nx x x ∈" 都 有

( ( )) ( ),k
nf fρ =x x 0 1k n≤ ≤ − ，则称 ( )f x 为 RSBF。 
 令 ( ) |( ) { 0 1}k

nnG k nρ= ≤ ≤ −x x 表示由向量x
生成的轨道，定义轨道的重量为向量x 的汉明重量。

GF (2)n 的轨道个数记为 ng ，则 n 阶循环群 { |k
nρ  

0 1}k n≤ ≤ − 将GF (2)n 分成了 ng 个不相交的轨道
j
nG (1 )nj g≤ ≤ 。显然 j

nG 中元素的个数# j
nG 为n 的

因子。称 # j
nG n= 的轨道为长圈；称 # j

nG d=  
(d n< , | )d n 的轨道为短圈。记 nR 为全体 RSBF 的

集合。由于当 3n ≤ 时，n 阶循环群退化为置换群，

因此本文考察的 RSBF 的变元个数 3n > 。 
下面给出布尔函数线性结构点的定义。 
定义 2  设 nf B∈ ，向量 GF (2)n∈α 称为布尔

函数 f 的线性结构点当且仅当 ( ) ( )f f+ +x xα 为常

值。 
若 ( ) ( ) 0f f+ + ≡x xα ，则称α为 f 的 0-类线性

结构点；若 ( ) ( ) 1f f+ + ≡x xα ，则称α为 f 的 1-
类线性结构点。显然对任意的布尔函数 f ，向量 0 都

是其 0-类线性结构点，称其为平凡的线性结构点。

由于任意的向量α都是仿射函数的线性结构点，因

此除特别声明外，以下讨论的RSBF都是非线性的。 

3  旋转对称函数的线性结构 

文献 [6]之定理 5 证明了任意的代数次数为

1n − 的n 元RSBF f 都不存在非 ,0 1的线性结构点。

作者还推测代数次数为 1n − 且平衡的偶数元

RSBF 只存在平凡的线性结构点。本节将证明该结

论是正确的。 
定理 1  设 n 是偶数， nf B∈ 为代数次数为

1n − 且平衡的 RSBF，则 f 不存在非平凡的线性结

构点。 
证明  设n 是偶数，f 为代数次数为 1n − 且平

衡的偶数元 RSBF。一方面，由 RSBF 的性质可知，

在 f 的代数标准型中 1n − 次项全部出现。故不妨令

{2, 3, , }I n= " ，由式(2)可知 

( )
( ) 1I

WS I
a f

⊆
= ⊕ =

x
x           (3) 

令 #{ GF (2) | ( ) , ( ) 1}nM WS I f= ∈ ⊆ =x x x ，由

式(3)可知M 为奇数。另一方面，由文献[6]定理 5
可知， f 不存在非 ,0 1的线性结构点。注意到 f 的变

元个数为偶数。因此，若向量1是 f 的线性结构点

必有 ( ) ( ) 0f f+ + ≡x x 1 。由 
supp( ) { GF (2) | ( ) , ( ) 1}

           { GF (2) | ( ) \ , ( ) 1}

n

n

f WS I f

WS N I f

= ∈ ⊆ =

∈ ⊇ =

x x x

x x x∪
 

可得 12 ( ) 2n
HM w f −= = ，即 22nM −= 。这与M 为

奇数矛盾。这说明 f 不存在非 0 的线性结构点，结

论成立。                                 证毕 
注：由于不存在非 0 线性结构点的布尔函数都

是非退化的，因此代数次数 1n − 且平衡的偶数元

RSBF 都是非退化的 [10]。值得注意的是，根据

Sigenthaler 不等式可知，代数次数 1n − 的且平衡的

偶数元 RSBF 不具有相关免疫性。如何寻找或构造

代数次数较高、非退化且具有相关免疫性的 RSBF
是一个值得研究的问题。 

文献[6]指出，如果 f 为 RSBF，那么 ( )f +x 1 也

是 RSBF。下面我们讨论以向量1为线性结构点的

RSBF 的个数。记 (0) { | ( ) ( )n nR f B f f= ∈ + +x x 1  
0}= , (1) { | ( ) ( ) 1}n nR f B f f= ∈ + + =x x 1 。当 n

是奇数时，有定理 2 成立。 
定理  2  若 n 是奇数，则 # (0) # (1)n nR R=  
/22 ng= 。 

证明   若 n 是奇数，则对任意的向量 ∈x  

GF (2)n , ( ) ( )n nG G + = ∅x x∩ 1 。因此， (0)nf R∈ 当

且仅当 ( )nG x 与 ( )nG +x 1 同时属于或同时不属于 f

的支撑集； (1)nf R∈ 当且仅当 ( )nG x 与 ( )nG +x 1 恰

有一个属于 f 的支撑集。由此可知 # (0) #nR =  
/2(1) 2 ng

nR = 。                           证毕 

当n 是偶数时，必然存在某个汉明重量为 /2n

的向量使得 ( ) ( )n nG G= +x x 1 。我们称这样的轨道

为自共轭轨道。由于偶数元 RSBF 在自共轭轨道上

取值相等，因此偶数元 RSBF 不存在 1-类线性结构
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点，即# (1) 0nR = 。同时可知，若要得到 (0)nR 的

计数需要计算所有自共轭轨道的个数。令 ns 表示所

有自共轭轨道的个数， ( )ns r 表示所有圈长为r 的自

共轭轨道的个数( |r n )。显然有： 
命题 1  设n 为偶数，则GF (2)n 中自共轭轨道 

的个数
|

( )n nr n
s s r= ∑ 。 

由命题 1 可知，如果能够给出 ( )ns r 的计数公

式，那么 ns 的计数公式也就确定了。下面，应用递

归法给出 ( )ns r 的计数公式。 
定理 3  设 |r n ，则GF (2)n 中圈长为r 的所有

自共轭轨道的个数为 

/2

/2, /2

1
( ) 2 ( )r

n n
t r t r

s r ts t
r <

⎛ ⎞⎟⎜ ⎟⎜ ⎟= −⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠
∑       (4) 

证明   令 ( ) { GF (2) | ( ) (n
n n nS r G G= ∈ =x x x  

), # ( ) }nG r+ =x1 为所有圈长为 r 的自共轭轨道的

集合。对任意的 ( )nS r∈x ，因为x 是以r 为周期的

向量，所以 x 能够表示成 /n r 个 b 的级联，即

( , , , )=x b b b" ，其中 1[ , , ]rx x=b " 。由于 ( )nG =x  
( )nG +x 1 ，所以一定存在某个最小的整数 ,k 0 k<  
n< ，使得 ( )k

nρ = +x x 1，故有 2 ( )k
nρ =x x 。由k 的

最小性可知 2k r= 。这说明 r 是偶数，于是b可以

表示为： 1 /2 1 /2[ , , , 1, , 1]r rx x x x= + +b " " 。反之，

对任意具有上述形式的向量 1 /2 1( , , , 1,rx x x= +x "  

/2, 1, )rx +" " ，必有# ( ) /2nG rx 。注意到这样的

向量共有 /22r 个，因此圈长为 r 的所有自共轭轨道

的个数为 

/2

/2, /2

1
( ) 2 ( )r

n n
t r t r

s r ts t
r <

⎛ ⎞⎟⎜ ⎟⎜ ⎟= −⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠
∑  

                                     
证毕 

注：若 2dn = ，则GF (2)n 中任意轨道的长度都

是 2 的方幂。由式(4)可知，对任意的1 q d≤ ≤ ，周

期为 2q 的共轭轨道的个数为
12(2 ) 2

qq q
ns

− −= 。此即

为文献[6]命题 3 的结论。 
下面以 12n = 为例，计算 12GF (2)中自共轭轨道

的个数。 

例 1  令 12n = , 12GF (2)中自共轭轨道可能的

长度为 2, 4, 6, 12。显然 12(2) 1s = , 12(4) 1s = ，则
3

12 12(6) (1/6)(2 2 (2)) 1s s= − = , 6
12(12) (1/12)(2s = −  

124 (4)) 5s = 。因此， 12GF (2)中自共轭轨道的个数

12 8s = 。当 2, 4, ,12n = " 时，通过计算机搜索，表

1 给出了 ns 的取值。 

下面利用定理 3计算不存在 1-类线性结构点的

偶数元 RSBF 的个数。 

表 1 n 2, 4, , 12= 时， ns 的取值 

n (2)ns (4)ns (6)ns (8)ns  (10)ns  (12)ns ns

 4 1 1 - - - - 2

 6 1 - 1 - - - 2

 8 1 1 - 2 - - 4

10 1 - - - 3 - 4

12 1 1 1 - - 5 8

 
定理 4  若 n 是偶数，则 ( )/2# (0) 2 n ng s

nR += , 
# (1) 0nR = 。 

证明  若n 是偶数，则存在某个重量为 /2n 的

向量x 使得 ( ) ( )n nG G= +x x 1 ，故# (1) 0nR = 。由

定理3可知，重量为 /2n 的自共轭轨道的个数为 ns ，

因此非共轭的轨道的个数为 n ng s− 。且若 ( )nG x 是

非共轭的，则有 ( ) ( )n nG G + = ∅x x∩ 1 。再根据

(0)nf R∈ 当且仅当 ( )nG x 与 ( )nG +x 1 同时属于或

同时不属于 f 的支撑集可知，以向量1为 0-类线性

结构点的偶数元 RSBF 的个数为 
( )/2 ( )/2# (0) 2 2 2n n n n ng s s g s

nR − += =  

证毕 

4  结束语 

本文主要研究了RSBF的线性结构特征和自共

轭轨道的性质。首先证明了文献[6]关于代数次数为

1n − 且平衡的偶数元 RSBF 不存在非 0 的线性结

构点这个公开问题。其次，给出了自共轭轨道的计

数公式，由此得到了以全 1 向量为其线性结构点的

RSBF 的个数。需要注意的是，文献[4,5,7]通过划

分自共轭轨道构造了 2d 元与 2p 元代数免疫最优且

平衡的 RSBF，其中 2d > 为正整数， p为奇素数。

如何利用本文关于自共轭轨道的计数公式构造变元

个数更为一般的代数免疫最优且平衡的偶数元

RSBF 值得进一步研究。 
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