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摘   要：在网络功能虚拟化(NFV)环境中，针对服务功能链(SFC)部署时的可靠性问题，该文提出对备份虚拟网

络功能选择、备份实例放置和服务功能链部署的联合优化方法。首先，定义一个单位开销可靠性提高值的虚拟网

络功能衡量标准，改进备份虚拟网络功能选择方法；其次，采用联合备份的方式调整相邻备份实例之间的放置策

略，以降低带宽资源开销；最后，将整个服务功能链可靠性保障的部署问题构建成整数线性规划模型，并提出一

种基于最短路径的启发式算法，克服整数线性规划求解的复杂性。仿真结果表明，该方法在优先满足网络服务可

靠性需求的同时，优化资源配置，提高了请求接受率。
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Abstract: In the Network Function Virtualization (NFV) environment, for the reliability problem of Service

Function Chain (SFC) deployment, a joint optimization method is proposed for backup Virtual Network

Function (VNF) selection, backup instance placement and service function chain deployment. Firstly, the

method defines a virtual network function measurement standard named the unit cost reliability improvement

value to improve the backup virtual network function selection method. Secondly, the joint backup mode is

used to adjust the placement strategy between adjacent backup instances to reduce bandwidth resources

overhead. Finally, the reliability-guarantee problem of the whole service function chain deployment is modeled

as integer linear programming, and a heuristic algorithm based on the shortest path is proposed to overcome

the complexity of integer linear programming. The simulation results show that the method optimizes resource

allocation while prioritizing the network service reliability requirements, and improves the request acceptance

rate.

Key words: Network Function Virtualization (NFV); Service Function Chaining (SFC); Reliability; Unit cost

improvement value; Integer linear programming

1    引言

第五代移动通信系统(5G)将会满足人们在各方

面的应用需求，例如AR/VR、超高清视频、车联

网、远程医疗和智能家居等[1]。为应对多样化应用

带来差异化的性能需求挑战，5G引入了网络功能

虚拟化(Network Function Virtualization, NFV)和
软件定义网络技术，利用虚拟化和云基础设施的弹

性有效提高网络的灵活性和可编程性，且可根据需

求编排定制化的虚拟网络。NFV实现了传统网络

设备中软件与硬件的解耦，软件将以虚拟网络功能

(Virtual Network Function, VNF)的形式运行在通

用服务器之上。基于NFV技术，运营商和服务提

供者能够根据不同的服务需求将VNF编排构成服

务功能链(Service Function Chain, SFC)，并将其
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部署在网络基础设施的合适位置，为用户提供高质

量的服务[2]。

在NFV环境中，文献[3]将资源分配分为成链、

映射和调度3个阶段。成链阶段研究SFC的解构和

重组问题。SFC动态成链方案可实现用户的定制化

服务，同时作为映射阶段的输入，可优化映射阶段

的资源开销；映射是指为SFC分配底层物理资源，

文献[4–6]通过指定目标函数的形式建立SFC映射模

型，设计启发式算法求解空间维度上VNF和虚拟

链路部署的最优位置；而调度问题研究如何分配不

同VNF组件在资源切片上占用的时隙，即VNF的
生命周期管理。文献[7]在优化虚拟机之间带宽分配

的基础上，以最小化所有SFC完成时间为目标函

数，采用双层编码遗传算法求解各个VNF的执行

时隙。

上述研究工作均假设NFV基础设施是完全可

靠的，然而，这是不现实的。事实上，文献[8]重点

研究了NFV相关的可靠性问题，并指出VNF的故

障可能来自硬件(VNF承载服务器的故障等)或软件

(VNF自身或者执行虚拟机的错误配置等)，而任意

VNF的故障将会影响整个SFC的工作，造成服务中

断。假设管理和编排中心可以感知底层节点的可靠

性，Sun等人[9]研究了已知底层网络下最大化SFC

可靠性的部署问题，并设计了不同的目标函数以优

化底层资源配置，其实是一种考虑节点可靠性属性

的SFC部署优化策略，而并未解决基础设施故障时

的服务中断问题。在网络发生随机故障的情况下，

为保证提供服务的连续性，文献[10]提出一种故障

VNF的恢复机制，是将故障VNF实例通过迁移或

动态实例化的方式创建新的VNF实例代替工作，

同时更新路由流表。然而，恢复机制将会不可避免

地引入难以忽略的时延，而且VNF状态的备份也

是极为复杂的。为降低恢复机制的时延，文献[11]

提出一种在线备份选择机制，首先将SFC部署到底

层网络，若部署方案结果不能满足服务的可靠性要

求则在线备份VNF，当VNF发生故障时直接切换

到备份VNF继续提供服务。备份机制解决了时延

问题，但其将SFC的部署分割为两个独立的阶段。

Qu等人[12]将满足可靠性需求的SFC的部署问题建

模成整数线性规划，其采用专用备份的方式冗余部

署VNF实例以达到可靠性指标，并完成了SFC及备

份VNF的一阶段协同部署。但在资源有限的情况

下，专用备份方式将会带来极高的节点计算和链路

带宽资源开销，使请求接受率降低。

为满足网络服务的可靠性需求，本文提出一种

基于联合备份的SFC可靠性保障的部署方法。该方

法设计了节点资源利用率更高的VNF备份选择策

略，并采用联合备份的方式调整相邻VNF备份实

例之间的放置关系，优化SFC与底层网络的映射关

系。本文将可靠性SFC的部署问题构建成整数线性

规划模型，并提出一种启发式算法解决大规模网络

时的扩展性问题。结果显示，相较于传统的专用备

份策略，本文提出的部署方法在保证网络服务可靠

性需求的前提下能够明显降低资源开销，提高请求

接受率。

2    问题描述和网络模型

不同的应用场景对网络服务的性能指标有不同

的要求。针对可靠性问题，本节在网络模型的基础

上提出一种备份VNF选择方案，并改进了备份VNF
实例放置策略，最后举例说明了SFC的可靠性计算

方法。

2.1  问题描述

SFC部署是指，以明确的目标函数为指导，为

指定VNF集合在网络基础设施上寻找合适的映射

位置，并设计可行的路由方案[13]，如图1所示。在

5G超可靠低时延场景[1]中，如车联网、远程医疗等

对服务提供方都有相应的可靠性要求，而网络基础

设施存在随机失效等问题，对网络服务的持续有效

提供带来了极大的挑战。因此，在SFC部署阶段，

运营商或服务提供商需要制定有效的可靠性保障方

案，以确保网络基础设施出现故障时不影响SFC的
继续运行。在SFC部署阶段同时考虑可靠性的问题

也称之为SFC可靠性保障的部署问题[11]。

2.2  网络模型

G = (N;L) N

L
k (k 2 [1; jNj]z)

Ck

m(m 2 [1; jLj]z) L

底层网络：底层网络可表示为物理节点和物理

链路组成的无向赋权图 。其中， 和

分别表示物理节点集合和连接物理节点的物理链

路集合，本文使用 来表示物理节点

对应的数字标识，每个物理节点拥有剩余可用计算

资源表示为 ，且在满足资源约束的条件下可实

例化多个VNF。 表示集合 中物理

 

 
图 1 服务功能链部署示例
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Bm > 0

m:head m:tail m

链路的数字标识，其剩余可用带宽资源为 ,

与 分别表示物理链路 连接的头节点

和尾节点。

S F
si 2 S Fi

Fi j(j 2 [1; jFij]z)
si j f ij(f ij 2 Fi)

si Qreq
i

¡
0 < Qreq

i < 1
¢

si ¾i ±i

jFij+1

si j f ij rij = MTBFj£
(MTBFj +MTTRj)

¡1 MTBFj MTTRj

j

SFC请求： 表示网络服务集合， 表示全部

VNF类型集合。SFC 由一个VNF子集 构

成，子集 中的VNF用数值标识 表

示，SFC 的第 个VNF可表示为 。设

每个SFC 有相应的可靠性要求 ,

SFC 的源节点 和目的节点 分别用数字标识0和

表示。每个VNF必须实例化在一个物理节点

之上，物理节点为其分配充足的计算资源。VNF
的可靠性由其承载节点的可靠性决定，当物理节点

发生故障时，其承载的VNF无法正常运行。

SFC 的VNF 的可靠性表示为：

，其中， 和

分别表示VNF 承载节点的平均故障间隔时间和平

均故障修复时间，且物理节点之间发生故障的概率

是相互独立的。因此，根据文献[14]，SFC的可靠

性计算可表示为

Qi = Pr[ VNF ]

=
Y

j(j2[1;jFijz])
rij; 8i 2 [1; jSjz] (1)

2.3  备份VNF选择

j

在可靠性理论中[15]，潜在提高值表示系统可靠

性的最大提升空间，可以通过改变组件的可靠性来

实现。在SFC中，任一VNF可靠性的提高将会提高

整条SFC的可靠性，SFC中VNF 的潜在提高值定

义为

Ij = h(pj; p(t))¡ h(p(t)) (2)

h(pj; p(t)) h(p(t)) j

j

j

cij

I unitj j

I unitj

j

其中， 和 分别表示VNF 可靠性提

高后和当前VNF 时SFC的可靠性值。可靠性理论

证明选择最大潜在提高值的VNF能够最大化SFC的
可靠性提高。然而，最大潜在提高值的VNF选择

方式并未考虑备份带来的资源开销。设备份VNF

对应的节点计算资源开销为 , 本文定义单位开销

可靠性提高值 来评估VNF 冗余部署时单位开

销带来的可靠性提高值，如式(3)所示。 可准确

表示备份VNF 单位开销所获得的可靠性收益，适

用于以资源开销为优化目标的SFC部署。

I unitj =
Ij

cij
=

h(pi; p(t))¡ h(p(t))
cij

(3)

2.4  可靠性计算

为满足高可靠性的网络服务需求，一方面，要

选择可靠性较高的物理节点承载VNF。另一方

si Qi

Qreq
i si

F t
j si

j

面，如果SFC 的可靠性 不能满足网络服务的可

靠性要求 ，则采用备份的方式来提高SFC 的

可靠性。为满足网络服务的可靠性要求，SFC必须

包含充足数量的备份VNF实例，同时保证充足的

通信带宽资源。采用专用备份时，各个VNF之间

的可靠性计算是相互独立的。本文用 表示SFC

第 个VNF的功能集合，SFC的可靠性计算可表示为

Qi = Pr[ VNF ]

=

jFijY
j=1

241¡
¯̄
Ft

j

¯̄Y
x=1

(1¡ rjx)

35 ; 8i 2 [1; jSj]z (4)

备份VNF需要额外的计算和带宽资源，而专

用备份将会带来带宽资源开销的显著上升，如图2
所示。针对上述问题，采用一种改进的联合备份方

式。联合备份在SFC部署阶段主要包含两个方面的

改进，一是相邻VNF实例的放置策略，由单独放

置改进为满足资源约束条件下的合并放置，合并放

置可将单独放置节点间的通信转化为合并放置节点

的内部通信，以达到降低带宽资源开销的目的；二

是联合备份下节点间链路连接关系算法，专用备份

仅考虑节点单独放置的链路连接关系，而联合备份

需要考虑合并放置和独立放置两种情况下的链路连

接关系，具体分析见3.2节。然而，联合备份打破

了不同VNF之间可靠性独立的原则，SFC的可靠性

计算需分成独立VNF和联合备份VNF两个部分。

s f 1; f 2
f 3 r1; r2 r3 s

Qs = r1 ¢ r2 ¢ r3 f b
2;3 f 2 f 3

f b
2;3 f 2 f 3

f 2 f 3 f b
2;3

r2;3 f b
1 f 1

rb
1 f 1; f 2 f 3

f b
1 f b

2;3 s

f 1 f b
1 (f 2; f 3) ;

¡
f 2; f b

2;3

¢
;

设任意一条基础SFC ，其包含3个VNF

和 ，其对应的可靠性分别为 和 ，则SFC

的可靠性为 。设 是VNF 和 的

联合备份实例，即 拥有的VNF 和 需求的计

算资源之和，能够同时恢复 和 的故障， 的

可靠性为 。设 是VNF 的备份实例，可靠性

为 。当任意VNF 和 发生故障时，服务都能

通过备份 或 恢复。因此，SFC 的备份链的可

靠性等于 或 的可用性乘以

 

 
图 2 专用备份与联合备份示例
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¡
f b
2;3; f 3

¢ ¡
f b
2;3

¢
x = 1¡ x可用性，设 ，可靠性计

算表达为

Qp
s = r1 ¢ rb

1 ¢
£
r2 ¢ r3+ r2 ¢ rb

2;3 ¢ r3+ r2 ¢ rb
2;3 ¢ r3

+r2 ¢ r3 ¢ rb
2;3

¤
(5)

f 1 f 2 f 3示例中，VNF 采用独立备份，VNF 和 采

用联合备份。由此可见，SFC中VNF的备份实例越

多，其可靠性越高，但相应资源开销也越高，而联

合备份可以部分降低带宽资源开销。

3    系统模型

为了便于描述SFC的可靠性问题，本文将SFC
可靠性保障的部署问题形式化为整数线性规划模型。

3.1  变量和目标函数

xk
ij 2 f0; 1g

xk
ij = 1 si j k

xk
ij = 0

ym
ij = 1 si m

j ym
ij = 0 si j

NUMij si j

pk
ij = 1 si j

k pk
ij = 0

qk
ij = 1 si j

k

二值变量 表示VNFj的放置策略，

表示SFC 的VNF 放置在物理节点 上，否

则 。为表示流量在SFC中的路由策略，二值

变量 表示SFC 的流量经物理链路 流入

VNF ，否则 。SFC 的每个VNF 至少存在

一个实例用于提供服务，也可能包含备份实例用于

预防故障，定义变量 表示SFC 中VNF 的

实例数量。设二值变量 表示SFC 中VNF

的基础实例放置在物理节点 上，否则 。同

样，设 表示SFC 中VNF 的备份实例放置

在物理节点 上。

gij = 1; j 2 [2; jFij]z si

j j ¡ 1
gij = 0

为了描述相邻两个VNF之间备份资源的使用

状态，二值变量 表示SFC 中

VNF 的备份实例和VNF 的备份实例放置在同

一个物理节点上，否则， 。保障SFC可靠性

的部署方案的目标是在满足服务可靠性的前提下最

小化网络资源开销，目标函数可表达为

min

( jNjX
k=1

jSjX
i=1

jFijX
j=1

xk
ij cij +

jLjX
m=1

jSjX
i=1

jFijX
j=1

¢
©
ym

ij bi ¡ gijqm:tail
ij bi

ª)
(6)

xk
ij cij

ym
ij bi

在式(6)中， 的和表示全部SFC的VNF放

置使用的节点计算资源开销， 的和表示全部网

络服务部署使用的带宽资源开销，其包含了联合备

份时的节点内部通信带宽，所以需要减去联合备份

VNF实例对应的带宽资源开销。

3.2  SFC约束

si j首先要求每个承载SFC 中VNF 备份实例的

节点必须能够承载这种类型的VNF，则可表达为

qk
ij · xk

ij ; (8k 2 [1; jNj]z; i 2 [1; jSj]z;
j 2 [1; jFij]z) (7)X

k2[1;jNj]z

pk
ij = 1;

X
k2[1;jNj]z

qk
ij = 1;

8i 2 [1; jSj]z; j 2 [0; jFij+ 1]z (8)

si j k

m k

约束式(8)表示SFC中VNF的每个实例只能放

置在一个物理节点上。下面的约束式(9)确保，如

果SFC 中VNF 的一个实例放置在物理节点 上，

则流量转发链路 必须连接到节点 上。

xk
ij ·

X
m:tail=k

ym
ij ; (8k 2 [1; jNj]z; i 2 [1; jSj]z;

j 2 [1; jFij]z) (9)

在SFC的部署过程中，用户流量经过VNF的顺

序是有严格规定的，将SFC部署的流量路由分为两

个子问题。首先，第1个子问题主要解决SFC中相

同VNF的多个实例的路由问题。根据流量守恒，

每个物理节点的流入流量之和应等于流出流量之

和，则存在以下VNF路由规划X
m:head=k

ym
ij ¡

X
m 0:tail=k

ym 0

ij = xk
ij¡1NUMij(1¡ gij) (10)

X
m:tail=k

ym
ij · NUMij¡1 (11)

X
m:head=k

ym
ij · NUMij (12)

ym
ij q

m:tail
ij = ym

ij¡1q
m:tail
ij¡1 (13)X

j2[1;jFij]z

x k
ij · 1+

X
j2[1;jFij]z

gijx k
ij (14)

ym
ij y

m 0

ij = 0; (8m;m 0 2 [1; jLj]z;m:head = m 0:head;

m:tail = m 0:head) (15)

8m 2 [1; jLj]z8k 2 [1; jNj]z; i 2 [1; jSj]z;
j 2 [1; jFij]z (16)

j j ¡ 1
m j

j j ¡ 1 m

约束式(10)保证，不承载联合备份VNF实例的

节点必须满足流量守恒，而且采用并联方式时，网

络需要提供充足的带宽资源满足不同实例之间的全

连接。当节点承载联合备份实例时，VNF实例之

间的通信在节点内部完成，因此链路连接数量为

0。约束式(11)和式(12)说明当VNF存在多个实例

时流量在物理节点的多路复用和解多路复用。约束

式(13)表示当VNF 和 的备份实例共用一个物

理节点时，链路 的尾是VNF 的备份实例的部署

的节点，VNF 和 的备份实例共用链路 。约
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束式(14)说明当采用联合备份时不同的VNF实例可

放置在一个物理节点上。约束式(15)保证设计路由

的无环，约束式(16)说明各个变量的取值范围。

cpij

SFC中不同VNF之间的路由约束作为第2个子

问题。同时承载相邻VNF备份实例的物理节点资

源等于两个VNF的计算资源之和，定义辅助常量

为

cpij = cij + cij¡1 (17)

m(ym
ij )

相邻VNF之间的路由可以分为两种情况。一

是相邻的VNF不共用一个物理节点。设链路

用于连接上述两个实例，则相应的路由约束

可表达为

qm:head
ij¡1 qm:tail

ij · ym
ij (18)

1¡ qm:head
ij¡1 qm:tail

ij ¸ gij (19)

二是当前VNF和前一个VNF的备份实例共用

一个物理节点。此时，两个VNF实例之间通过物

理节点内部通信，不含有连接链路。相应的路由约

束规划为

qk
ij¡1q

k
ij = gij (20)

最后，SFC部署的资源约束为X
k2[1;jNj]z

x k
ij ¸ NUMij (21)

X
i2[1;jSj]z

X
j2[1;jFij]z

fxk
ij (1¡ gij)cij + gijcpijg · Ck (22)

X
i2[1;jSj]z

X
j2[1;jFij]z

©
ym

ij bi ¡ pm:tail
ij gijbi

ª
· Bm (23)

约束式(21)确保网络中有充足的VNF备份以完

成可靠性需求。约束式(22)和式(23)分别执行节点

计算资源和链路带宽资源限制。

yqm
ij = ym

ij q
m:tail
ij (8m 2 [1; jLj]z; i 2

[1; jSj]z; j 2 [1; jFij+ 1]z)

约束条件式(13)–式(20)中存在非线性约束条

件，为将SFC部署问题建模成整数线性规划，引入

二 值 辅 助 变 量

将约束式(13)线性化。

yqm
ij = yqm

ij¡1 (24)

yqm
ij ym

ij ; q
m:tail
ij其中，变量 和 的关系能够表达为

ym
ij ¸ yqm

ij ; q
m:tail
ij ¸ yqm

ij ; yq
m
ij ¸ ym

ij + qm:tail
ij ¡ 1 (25)

同样可以将约束条件式 (15)，式 (18)，式

(19)和式(20)进行线性化处理，由于篇幅限制，在

此不再赘述。

4    算法描述

SFC的部署是一个NP-hard问题[16]，本文基于

以上建立的整数线性规划模型可实现可靠性保障的

SFC最优化部署。而鉴于整数线性规划的计算复杂

度较高，在大规模网络中扩展性较差，基于最短路

径设计了一种低复杂度的启发式算法。

4.1  基于整数线性规划的部署算法

NUMij = 1

NUMij

gij

SFC部署时VNF备份实例个数未知，对此本文

基于整数线性规划(Integer Linear Programming,
ILP)设计了一种增值迭代的SFC可靠性保障的部署

算法(Integer linear programming Reliability
Guarantee- Service Function Chain, IRG-SFC)。
首先，设初始阶段SFC只包含一个基础VNF实例

(即 )。计算SFC可靠性(见2.4节)，如果

SFC的部署能满足网络服务的可靠性要求，则停止

计算，此时SFC的部署方案消耗最少的带宽资源和

计算资源。如果初始SFC不存在满足可靠性要求的

部署方案，则需要在SFC中添加VNF备份实例，备

份VNF的选择在2 .3节已详细介绍 (详见表1第
10行)。参数 的数值在每次迭代过程中不断

增加，同样，参数 在每次迭代过程中也进行相应

调整，因为备份VNF实例数量的增加和底层资源

状态变化将会影响相邻VNF备份实例的放置策略

(详见表1第10～14行)。重复进行以上过程，直到

SFC的部署方案的可靠性满足网络服务要求。

4.2  基于最短路径的启发式算法

针对ILP的计算复杂度问题，本节提出一种基

于最短路径的SFC部署算法(Greedy Shortest
Path- Service Function Chain, GSP-SFC)。首先

表 1  基于ILP的保障SFC可靠性的部署方案

　初始化输入

NUMij = 1; (i 2 [1; jSj]z; j 2 [1; jFij]z)　 ；

　Finished_flag=1;

　While true

　　求解最优化问题：目标函数式(6)

　　约束条件：式(7)—式(25)(线性化)

Qi　　计算SFC的可靠性

i = 1 : jSj　　For 

Qi < Qreq
i　　　If 

j　　　选择单位开销可靠性提高值最大的VNF 进行备份；

NUMij = NUMij + 1　　　 ；

gij = 0　　　　If  ；

j ¡ 1　　　　　If VNF 的备份实例可联合备份；

gij = 1　　　　　　

　　End；

　　　　Finished_flag=0；

　End
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j NUMij

gij

采用K最短路由算法计算源节点与目的节点之间的

最短路径集合，根据带宽资源和节点计算资源约束

筛选出初始路径集合(详见表2第5行)，将初始

SFC部署在底层网络上(详见表2第6～12行)，计算

SFC可靠性。如果SFC的可靠性满足服务要求，则

计算停止，输出最优的部署方案；如果可靠性不能

满足服务要求，则根据VNF备份选择方法选择

VNF 进行备份，将 数值累加，同时根据相

邻VNF的备份情况进行 值的更新(详见表2第
14～21行)。重新进行SFC部署，其中备份实例以

多路径的方式连接在基础VNF的两端，计算SFC可
靠性，选择可靠性最大的部署方案。重复以上过

程，直到SFC的可靠性满足网络服务要求。

4.3  复杂度分析

k O(k jNj
(jLj+ jNj lg jNj))
O(jNj (jipj+ jFij)) = O(jNj2); (jFij · jNj ; jipj ·jNj)

jipj ip jFij i

O(jipj jFij)=O
³
jNj2
´

对于每个网络服务，GSP-SFC主要计算过程

包含：(1)生成初始路径；(2)路径扩展和VNF部
署。(1)中主要基于 最短路径算法，复杂度为

[ 17 ]。(2)中路径扩展的复杂度为

，

其中 路径 的长度， 表示网络服务 的VNF实例

数量，VNF放置复杂度最大为 。

a(a Á jNj)
O(k jNj (jLj+ jNj lg jNj))

为满足服务的可靠性，算法仅需要有限次迭代，设为

。因此一个SFC的可靠性部署算法的复杂

度为 ，是多项式时间复杂度。

5    仿真结果及分析

5.1  实验环境和参数设置

本实验在Intel Core i7-6500 3.60GHz CPU，
8GB内存，Windows系统PC机上进行，使用

MATLAB完成数值仿真。本文选择广泛使用的专

用备份方案 [12 ](Dedicated Protection- Service
Function Chain, DP-SFC)作为参考评估，并参考

其中设定的仿真参数。本文采用中型规模的网络，

其网络拓扑包含20个物理节点。为不失一般性，网

络服务需求VNF种类数量固定为3，每个物理节点

均能承载3种VNF，且保证每个VNF至少运行在

1个物理节点上。每个物理节点的可靠性在[0.90,
0.96]随机生成。物理节点计算资源和链路带宽资源

取值分别为40和20(unit)，链路时延统一为10 ms。
5.2  性能分析

为评估本文所提算法的有效性，本文从网络服

务的请求接受率和资源开销两个方面进行性能分

析，其中资源开销分别采用带宽资源使用率和计算

资源使用率两个指标进行评估。带宽资源使用率和

计算资源使用率分别是指是指网络中完成SFC部署

实际占用带宽或计算资源之和与网络中总的带宽或

计算资源的比值。

首先，在可靠性要求相同的情况下，比较不同

的部署方法对请求接受率变化和资源开销的影响。

为了保证比较的公平性，全部网络服务的可靠性和

带宽需求分别设为0.99和2(unit)。

为验证IRG-SFC与GSP-SFC的复杂度，表3展

示了8节点小型网络下两个算法的执行结果。两种

算法都能完成网络服务的可靠性要求，且总体带宽

开销比较接近。通过两者的运行时间(463 s和0.49 s)

可以看出GSP-SFC显示了更好的扩展性，这是因

为IRG-SFC在每次迭代过程中通过求解ILP模型计

算节点放置和路由连接，在路由连接计算过程中，

SFC基于VNF数量进而分割成子网，而每个子网路

由是基于最短路径算法所得。

图3描述了不同网络服务数量下，请求接受率

的变化。可以看出，随着网络服务数量的增加，请

求接受率逐渐降低，但不同算法的下降速度明显不

同。在相同的资源环境和服务请求数量下，本文提

出的IRG-SFC和GSP-SFC的下降速度相对DP-SFC
稍慢。DP-SFC算法在备份阶段因为备份实例引入

大量的计算资源和带宽资源的开销，当网络服务数

表 2  基于最短路径的贪婪保障SFC可靠性的部署方案

　初始化输入

NUMij = 1; (i 2 [1; jSj]z; j 2 [1; jFij]z)　 ；

i = 1 : jSj　For 

　　网络状态信息更新

Pi　　生成初始路径集合

Pi ip　　For  中选择初始路径

j = 1 : jFij　　　For 

ip j NUMij

gij

　　　沿着路径 依次部署VNF ，同时考虑备份实例 和

　　　 的取值

　　End；

Fi　　　If  中存在未部署的VNF实例

　　　　Continue；

　　　End；

£i　　　计算SFC的可靠性

Qi < Qreq
i　　　If 

j　　　　选择单位开销可靠性提高值最大的VNF 进行备份；

NUMij = NUMij + 1　　　　 ；

gij = 0　　　　If 

j ¡ 1　　　　　If VNF 的备份资源可联合备份；

gij = 1　　　　　　 ；

　　　　End；

　End
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量的增加，有限的计算和带宽资源限制了SFC的部

署，使请求接受率下降较快。而本文提出的算法可

以有效节约备份时带来的带宽开销，且基于单位开

销可靠性提高值最大的VNF备份选择策略也相对

更高效地利用了计算资源。

图4评估了不同网络服务数量对带宽使用率的

影响，随着网络服务数量的增加，带宽使用率逐渐

上升。其中DP-SFC的带宽使用率上升速度较为明

显，主要是因为专用备份的每个备份VNF实例需

要与前后VNF的所有实例相连，且备份实例越

多，带宽开销上升速度越快。本文采用的联合备份

策略将相邻备份实例之间的链路连接转化为内部通

信，有效地降低了备份实例的链路连接数量，因此

带宽使用率相对降低。

图5给出了不同服务数量下本文提出的算法与

DP-SFC节点计算资源使用率的比较。可以看出，

3种算法的计算资源使用率上升速度均较快，而本

文提出的算法在此方面存在少量优势。基于单位开

销可靠性提高值最大的VNF备份选择策略，在资

源有限情况下，每次选择计算资源使用效率最高的

备份功能，但由于本文所提算法并未改变备份功能

的数量，因此在计算资源利用率方面优势不够明

显。当网络中服务请求数量较多时，3种方案的节

点计算资源使用率均接近满载，出现网络拥塞。

然后在固定网络服务数量为40的情况下，图6
比较了不同可靠性要求对请求接受率的影响。从图6
中可以看出，请求接受率对服务可靠性需求变化很

敏感，准确地说，少量的可靠性变化就会带来显著

的请求接受率下降。可靠性需求的满足需要提供冗

余VNF备份实例，其需要消耗额外的计算资源和

带宽资源，而且，可靠性要求越高带来的额外资源

开销越大，请求接受率越低。

 

 
图 3 请求接受率比较

 

 
图 4 带宽使用率比较

 

 
图 5 节点计算资源使用率比较

 

 
图 6 不同可靠性下请求接受率比较

表 3  8节点网络3条SFC的部署结果

算法 SFC 部署结果 可靠性 带宽使用率(%) 运行时间(s)

IRG-SFC

f 1! f 2! f 3 8! 4 (f 1)! 7 (f 2) (3 ff 1; f 2g)! 2 (f 3)! 1 (f 3)! 5 0.99

17.18 463f 1! f 3! f 2 1! 2 (f 1)! 6 (f 1)! 3 (f 3)! 8 (f 2) (7 ff 2; f 3g)! 4 0.99

f 2! f 1! f 3 3! 4 (f 2)! 7 (f 2)! 2 (f 1)! 5 (f 3) (6 ff 1; f 3g)! 1 0.99

GSP-SFC

f 1! f 2! f 3 8! 4 (f 1)! 6 (f 2) (3! 2 ff 1; f 2g)! 1 (f 3)! 5 (f 3)! 5 0.99

19.09 0.49f 1! f 3! f 2 1! 2 (f 1)! 6 (f 1)! 3 (f 3)! 8 (f 2) (7 ff 2; f 3g)! 4 0.99
f 2! f 1! f 3 3! 4 (f 2)! 7 (f 2)! 2 (f 1)! 5 (f 3) (6 ff 1; f 3g)! 1 0.99
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6    结束语

本文主要研究了NFV环境下SFC部署时的可靠

性问题，如何在保障网络服务可靠性需求的同时最

小化资源开销。针对恢复机制的实时性较差和专用

备份的资源开销大问题，本文设计了一种基于联合

备份的SFC部署方法，在优先满足可靠性需求条件

下，通过高效的备份VNF选择标准和改进的相邻

备份实例放置策略降低部署资源开销，并基于整数

线性规划模型设计了一阶段SFC部署方案，以及提

出一种快速求解的启发式算法。仿真结果表明，本

文所提方法根据服务可靠性需求制定的SFC部署结

果，相对专用备份方式可有效节约资源开销，提高

请求接受率。
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