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摘   要：在加密邮件系统中，公钥可搜索加密技术可以有效地解决在不解密的情况下搜索加密邮件的问题。针对

公钥可搜索加密复杂的密钥管理问题，该文在加密邮件系统中引入了基于身份的密码体制。针对可搜索加密的离

线关键字猜测攻击问题，该文采用了在加密关键字和生成陷门的同时进行认证，并且指定服务器去搜索加密电子

邮件的方法。同时，在随机预言机模型下，基于判定性双线性Diffie-Hellman假设，证明方案满足陷门和密文不

可区分性安全。数值实验结果表明，在陷门生成和关键字密文检测阶段，该方案与现有方案相比在计算效率上较高。
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Abstract: In encrypted email system, the public key searchable encryption technology can effectively solve the

problem of searching for encrypted emails without decryption. In view of the complex key management problem

of public key searchable encryption, an identity-based cryptosystem is introduced in the encrypted mail system.

For the offline keyword guessing attack problem of searchable encryption, the method of encrypting keywords

and generating trapdoors are adopted at the same time, and the server is designated to search for encrypted

emails. At the same time, under the random oracle model, based on the decisional bilinear Diffie-

Hellman assumption, the scheme is proved to satisfy the trapdoor and ciphertext indistinguishable security. The

numerical experiments show that the scheme has higher computational efficiency than the existing schemes in

the keyword trapdoor generation and keyword ciphertext test phase.
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1    引言

为了削减运营成本，许多公司选择将电子邮件

服务外包给云服务提供商。但由于一些商务邮件的

高度敏感性，邮件在发送前需要被加密。一般来

说，用户拥有大量的电子邮件，在查找所需邮件时

传统方法需要将所有电子邮件下载到本地并解密它

们，这十分地浪费网络带宽且效率低下。在这种情

况下，有效地搜索包含特定关键字的加密电子邮件

是一个重要问题。

Boneh等人[1]首次提出的公钥可搜索加密方案

(Public key Encryption with Keyword Search,
PEKS)，允许用户通过提供与关键字对应的陷门来

获取包含特定关键字的电子邮件。而没有包含特定

关键字陷门的用户无法获得任何有关电子邮件的信

息。PEKS解决了在共享加密数据上搜索的问题，

但仍存在一些隐私问题。

Byun等人[2]指出，一些PEKS方案存在离线关

键字猜测攻击的风险。因此，若云邮件服务器变得

恶意，它可以通过启动离线关键字猜测攻击从用户
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邮件中恢复个人信息。Huang等人[3]提出了公钥认

证的关键字搜索方案，然而该方案有两个缺点：一

是外部攻击者一旦攻破云服务器，就能获得用户的

搜索模式[4]，攻击者可能从搜索频率中得到有关明

文的信息。二是其基于公钥基础设施，面临着复杂

的证书管理和高昂的维护成本问题。

为了保护搜索模式不被泄露，Baek等人[5]提出

指定一个测试者对加密数据进行搜索。除非拥有搜

索者的私钥，否则，即使拥有陷门，也不能对加密

数据进行搜索。Rhee等人[6]提出了基于匿名身份加

密(Identity Based Encryption, IBE)的指定测试者

公钥可搜索加密的两种通用结构。Emura等人[7]提

出了另外两种基于匿名IBE的通用结构:基于标签的

加密和一次性签名。但这些方案都无法抵抗内部离

线关键字猜测攻击。

为了解决复杂的证书管理等问题，Boneh等

人[8]提出，在加密的电子邮件系统中使用IBE。用

户的身份、电子邮箱地址等[9]，都可以直接作为其

公钥。

并且，焦迪[10]提出，在加密的电子邮件系统中

使用IBE，用户不需要申请和交换证书，从而大大

降低系统的复杂性。在基于身份的加密邮件系统

中，用户无需交互证书和公钥，系统即可实现邮件

在客户端与邮件服务器之间、邮件服务器之间传递

保证安全、邮件在邮件服务器上存储过程安全、鉴

别发件人的身份，防止冒充身份而且由于标识密码

系统具有密码委托功能，可以方便地实现加密邮件

的监管和归档工作[11]。

Tseng等人[12]提出了第1个支持连接关键字的具

有基于身份的系统优势的指定测试者的基于身份可

搜索加密方案。并在随机预言机模型下[13]，证明了

所提方案同时满足密文和陷门不可区分性安全。但

该方案并不是完全定义在基于身份密码体系结构

下，不能完全满足密文不可区分性，故不能抵抗离

线关键字猜测攻击。王少辉等人[14]针对Tseng的方

案提出了基于身份密码系统下的指定测试者可搜索

加密方案的的定义和安全需求，并设计了一个高效

的新方案，证明了密文不可区分性是抵抗离线关键

字猜测攻击的充分条件。

本文将PEKS与IBE相结合，利用公钥可搜索

加密技术可以有效地解决在不解密的情况下搜索加

密邮件的问题；结合IBE密钥管理的优势，实现对

加密邮件系统的密钥管理，构造了加密邮件系统中

基于身份的可搜索加密方案；邮件发送方和接收方

在生成关键字密文和陷门的同时对身份进行认证，

以解决离线关键字猜测攻击问题；指定服务器搜索

加密邮件，保证了用户搜索模式不被泄露，加强了

安全性；最后在随机预言机模型下证明了方案满足

密文不可区分性、陷门不可区分性、指定可搜索性

安全。理论分析结合数值实验结果表明本文方案在

陷门生成和关键字密文检测阶段具有较高的计算

效率。

2    基础知识及困难问题假设

2.1  基础知识

G1 GT

p P G1

e : G1 ×G1 → GT

定义1　双线性映射[15]： 和 分别是阶为素

数 的循环群， 是 的生成元。定义一个双线性

映射 ，满足如下性质：

P,Q ∈ G1 e(aP, bQ) =

e(P,Q)ab
双线性：对于任意的 和满足

。

e(P, P ) ̸= 1 GT非退化性： ，其中，1是群 的单

位元。

P,Q ∈ G1

e(P,Q)

可计算性：对任意 ，存在有效的算法

计算 。

2.2  困难问题假设

p G1

GT e : G1 ×G1 → GT P

G1 DBDH (P, aP, bP, cP ) ∈ G1

T ∈ GT T = e(P, P )abc

定义2　判定性双线性Di f f i e   -  He l lman
(Decisional Bilinear Diffie - Hellman, DBDH)问
题[16]：给定两个阶为素数 的循环加法群 和循环

乘法群 。一个双线性映射 ,  是

的生成元， 问题是给定

和 ，判断 。

3    形式化定义与安全模型

本节首先介绍方案的系统模型，其次对算法进

行形式化定义并给出算法的安全模型。方案的安全

性包括密文不可区分性，陷门不可区分性，指定可

搜索性。

H(ID)

H(ID)

本文方案的系统模型如图1所示，主要包括云

邮件服务器，邮件发送方A，邮件接收方B，密钥

生成中心(Private Key Generator, PKG)。其中，

A和B的身份的哈希值 被用作公钥，PKG根

据 为其生成各自的私钥。云邮件服务器存储
 

 
图 1 系统模型
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w

加密邮件和所提取关键字的密文。B向云邮件服务

器提交一个包含自己感兴趣关键字 的搜索陷门。

然后指定的云邮件服务器去搜索邮件，若B提交的

陷门中包含的关键字与A上传的关键字密文中所含

关键字相同，则云邮件服务器将加密邮件发送给B,
B到本地解密即可。

Cw w

Tw

IDA IDB

SKA SKB

图1中 表示对关键字 进行加密后产生的关

键字密文， 表示邮件接收方B产生的陷门信息，

和 分别表示邮件发送方A和接收方B的身

份， 和 分别表示PKG为邮件发送方A和接

收方B分发的密钥。

3.1  算法形式化定义

方案包括6个阶段：系统建立，服务器密钥生

成，用户密钥生成，关键字密文生成，陷门生成，

关键字密文检测。

λ系统建立：输入系统参数 ，返回系统公开参

数Params和系统主密钥msk。

(PKS, SKS)

服务器密钥生成：输入系统公开参数Params，

输出服务器的公私钥对 。

i

IDi i SKIDi

用户密钥生成：输入Params和用户 的身份标

识 ，输出用户 的私钥 。

w

PKS SKIDA

IDA IDB Cw,A,B

关键字密文生成：输入Params，关键字 ，服

务器的公钥 ，发送方的私钥 ，发送方的身

份 ，接收方的身份 ，输出关键字密文 。

w

PKS SKIDB IDA

IDB Tw,A,B

陷门生成：输入Params，关键字 ，服务器的

公钥 ，接收方的私钥 ，发送方的身份 ，

接收方的身份 ，输出陷门 。

SKS IDA IDB

Cw,A,B Tw,A,B β

β = 1 β = 0

关键字密文检测：输入Params，服务器的私

钥 ，发送方的身份 ，接收方的身份 ，关

键字密文 和陷门 ，输出 ，当陷门和

关键字密文中包含相同的关键字时 ，否则 。

3.2  安全模型

A B下面，通过攻击者 和挑战者 之间的游戏来

定义方案在内部离线关键字猜测攻击下的密文不可

区分性，陷门不可区分性，指定可搜索性。

A
游戏Ⅰ(密文不可区分性)：在这个游戏中，半

可信的云服务器作为攻击者 。它按照要求完成自

己的任务，也尽量获取用户数据的信息。密文的不

可区分性是指如果攻击者不知道发送方A和接收方

B的密钥，则不能对自己选定的两个挑战搜索关键

字生成的密文进行区分。即密文的不可区分性保证

了服务器不能在未经用户授权的情况下搜索密文。

B

(PKS, SKS)

(PKS, SKS) A

初始阶段：挑战者 运行系统建立算法，生成

系统参数Params, PKG的密钥对(Params, msk)
和服务器的公私钥对 。并将Params和

发送给攻击者 。

A阶段1：在此阶段攻击者 适应性地进行多项

式有界次以下询问：

i IDi B
SKIDi

A

Extract Oracle：选择用户 的身份 ,  运行

密钥提取算法将用户(接收方)的私钥 发送给攻

击者 。

w

IDA IDB

Tw,A,B A

Trapdoor Oracle：给定一个关键字 ，发送方

的身份 和接收方的身份 ，计算相应的陷门

并将它返回给攻击者 。

CwOracle w

IDA IDB

Cw,A,B A

：给定一个关键字 ，发送方的身份

和接收方的身份 ，计算相应的关键字密文

 并将它返回给攻击者 。

A ID∗
A

ID∗
B (w∗

0 , w
∗
1)

B B β ∈ {0, 1}
Cw∗

β ,A
∗,B∗

Cw∗
β ,A

∗,B∗ A (w∗
0 , ID

∗
A, ID

∗
B)

(w∗
1 , ID

∗
A, ID

∗
B)

挑战：攻击者 将发送方的身份 ，接收方

的身份 和两个挑战关键字 发送给挑战者

。 随机地选取一个比特 ，并运行关键

字密文生成算法计算出对应的关键字密文 ，

将 返回给攻击者 。要求对

和 没有进行陷门询问和密文询问。

A
IDA ̸= ID∗

A IDB ̸= ID∗
B w ̸= (w∗

0 , w
∗
1)

阶段2： 像阶段1一样继续发起一系列询问，

要求 ， 和 。

A β′ ∈ {0, 1} β′ = β A猜测：最后 输出 ，若 则 赢

得游戏Ⅰ。

A
AdvCA(λ) = |pr[β′ = β]− 1/2|
定义3　 成功地区分关键字密文的优势被定

义为 。

A AdvCA(λ)若对于任意的概率多项式时间攻击者 , 

可忽略，则称方案满足密文不可区分性。

A
A

游戏Ⅱ (陷门不可区分性)：与游戏Ⅰ相似，在

这个游戏中半可信的云服务器作为攻击者 。不同

在于，若攻击者 不知道接收方和发送方的密钥，

陷门的不可区分性是为了阻止攻击者从被给定的陷

门中了解关键字的信息。这说明，即使服务器也不

能产生关于发送方和接收方的有效密文，也就是无

法对选择的挑战关键字生成的搜索陷门进行区分。

初始阶段：与游戏Ⅰ相似。

阶段1：与游戏Ⅰ相似。

A ID∗
A

ID∗
B (w∗

0 , w
∗
1)

B B β ∈ {0, 1}
Tw∗

β ,A
∗,B∗ Tw∗

β ,A
∗,B∗

A

挑战：攻击者 将发送方的身份 ，接收方

的身份 和两个挑战关键字 发送给挑战者

。 随机地选取一个比特 ，并运行陷门

生成算法计算对应的陷门 ，将 返

回给 。

阶段2：与游戏Ⅰ相似。

A β′ ∈ {0, 1} β′ = β A猜测：最后 输出 ，若 则 赢

得游戏Ⅱ。

A
AdvTA(λ) = |pr[β′ = β]− 1/2|

定义4　 成功地区分陷门的优势被定义为：

。

A AdvTA(λ)若对于任意的概率多项式时间攻击者 , 

是可忽略的，则称方案满足陷门不可区分性。
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A

A

游戏Ⅲ (指定可搜索性)：在这个游戏中外部攻

击者作为攻击者 ，能够攻破云得到用户的密文，

也可以通过监听用户和云服务器之间的通信信道来

获得陷门信息。若 不知道服务器的密钥，则无法

进行搜索。指定可搜索性确保只有指定的服务器能

够搜索密文。

B

(PKS, SKS) PKS A

初始阶段：挑战者 运行系统建立算法，生成

系统参数Params, PKG的密钥msk和服务器的密钥

对 ，并将Params和 发送给攻击者 。

A阶段1：在此阶段攻击者 适应性地进行多项

式有界次以下询问：

i IDi B
SKIDi A

Extract Oracle：选择用户 的身份 ， 运行

密钥提取算法将用户的私钥 发送给攻击者 。

A ID∗
A

ID∗
B (w∗

0 , w
∗
1)

B B β ∈ {0, 1}
Cw∗

β ,A
∗,B∗

Cw∗
β ,A

∗,B∗ A

挑战：攻击者 将发送方的身份 ，接收者

的身份 和两个挑战关键字 发送给挑战者

。 随机地选取一个比特 ，并运行关键

字密文生成算法计算对应的关键字密文 。

将 返回给 。

A阶段2： 像阶段1一样继续发起一系列询问。

A β′ ∈ {0, 1} β′ = β A猜测：最后 输出 ，若 则 赢

得游戏Ⅲ。

A
AdvDA(λ) = |pr[β′ = β]− 1/2|

定义5　 成功地攻破指定可搜索性的优势被

定义为 。

A AdvDA(λ)若对于任意的概率多项式时间攻击者 , 

是可忽略的，则称方案满足指定可搜索性。

4    具体方案

本文提出一个基于身份密码体制且能够抵抗离

线关键字猜测攻击的方案，方案具体算法由系统建

立算法、服务器密钥生成算法、用户密钥生成算

法、关键字密文生成算法、陷门生成算法和关键字

密文检测算法6部分构成。

λ系统建立算法(SetUp)：输入安全参数 。

e : G1 ×G1 →
GT G1, GT p g h

G1

(1) PKG首先生成双线性映射

，其中 是阶为素数 的循环群， 和 是

的生成元。

α ∈ Zp msk = α

mpk = gα

H : GT × {0, 1}∗ → G1 H1 : {0, 1}∗ → G1

(2) PKG随机选择 ,  作为主密

钥，计算 作为系统公钥。PKG选择两个

哈希函数 ,  。

Params = {G1, GT, e, p,

g, h,H,H1,mpk}
(3) 系统的公开参数为

且系统主密钥msk。
(KGens)

t ∈ Zp SKS = t

(PKS1,PKS2) = (gt, ht)

服务器密钥生成算法 ：云服务器S随机

选择 ，服务器私钥 ，计算并返回服务

器的公钥 。

(KGenU)

IDA ∈ {0, 1}∗

IDB ∈ {0, 1}∗

用户密钥生成算法 ：给定邮件发送方

A的身份 和邮件接收方 B的身份

。

PKA = H1(IDA)

SKA = H1(IDA)
α

(1) 首先计算邮件发送方A的公钥 ，

生成并返回其私钥 。

PKB = H1(IDB)

SKB = H1(IDB)
α

(2) 计算邮件接收方B的公钥 ，

生成并返回其私钥 。

(Cw)

PKS1 IDB

w

关键字密文生成算法 ：给定云邮件服务器

S的部分公钥 ，邮件接收方B的身份 以及关

键字 。

SKA

s ∈ Zp Cw,A,B = (C1, C2, C3)

C1 = e(H(k,w), (PKS1)
s) C2 = gs C3 = hs k =

e(SKA,H1(IDB))

(1) 利用邮件发送方A的私钥 且随机选择

，计算得到关键字密文 。

其中， ,  ,  , 

 ；
Cw,A,B = (C1, C2,

C3)

(2) 邮件发送方A将关键字密文

发送给云邮件服务器S。

(PKS1,PKS2) IDA

w

陷门生成算法(Trapdoor)：给定云邮件服务器

S的公钥 ，邮件发送方A的身份 ，

所要搜索邮件包含的关键字 。

SKB

r ∈ Zp Tw,A,B = (T1, T2) T1 = H(k,w)

·hr · (PKS2)
r T2 = gr ·(PKS1)

r k = e(H1(IDA), SKB)

(1) 利用邮件接收方B的私钥 且随机选择

，计算陷门 。

,  ,  ；

Tw,A,B = (T1, T2)(2) 邮件接收方B将陷门 发送

给云邮件服务器。

Cw,A,B

Tw,A,B

关键字密文检测(Test)：给定关键字密文

和用户陷门 。

Cw,A,B (C1, C2, C3)

Tw,A,B (T1, T2)

(1) 首先将关键字密文 解析为 ，

给定的陷门 解析为 ；

SKS

C1 · (T SKS
2 , C3) = e(T SKS

1 , C2)

(2) 云邮件服务器S再利用自身的私钥 ，计

算判断 是否成立，若成

立说明关键字密文和陷门相匹配，则返回1，否则

返回0；

Cw,A,B

(3) 若关键字密文和陷门相匹配，则云邮件服

务器S将关键字密文 对应的加密云邮件发送

给邮件接收方B，邮件接收方B在本地执行解密邮

件操作即可。

正确性证明：

C1 · (T SKS
2 , C3) = e(H(k,w), gt·s) · e((gr · gt·r)t, hs)

= e(H(k,w), gt·s) · e((gr+t·r)t, hs)

= e(Ht(k,w), gs) · e(gs, h(r+tr)t)

= e(gs,Ht(k,w) · h(r+tr)t)

e(T SKS
1 , C2) = e((H(k,w) · hr · (PKS2)

r)t, gs)

= e(Ht(k,w) · (hr · ht·r)t, gs)

= e(Ht(k,w) · (hr+tr)t, gs)

C1 · (T SKS
2 , C3) = e(T SKS

1 , C2)从而， 。  证毕

5    安全性分析

下面从密文和陷门不可区分性以及指定可搜索

性3个方面具体分析所提方案的安全性。
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5.1  方案的密文不可区分性

定理1　若DBDH假设成立，本文所提方案在

随机预言机模型下满足密文不可区分性。

A
B

B F = (G1, GT, e, p, g, g
x,

gy, gz, Z)

证明　假设 是一个试图攻破密文不可区分性

的多项式时间攻击者。挑战者 通过建立算法解决

DBDH问题， 获得实例

。

B G1 h t ∈ Zp Params =

(G1, GT, e, p, g, h,mpk=gz) (PKS, SKS)=((gt, ht), t)

(PKS, SKS)

初始阶段： 从 中随机选择 ,  , 
,  ，

并返回Params和 。

A B
A

OH1

A ID A H1(ID)

A H1(ID)

阶段1：在此阶段 适应性地向由挑战者 模拟

的预言机进行如下询问。假设 不会对预言机重复

询问，在发起Oracle  之前，在任何的计算中攻

击者 都不使用身份 。否则，返回给 的

的值随机的，而 猜对 值的概率是可忽略的。

OH k ∈ GT w GT

H(k,w)

Hash Oracle  ：给定 ，关键字 ，从

中随机选择一个元素，并返回它作为 的输出。

OH1

LH1 = {⟨·, ·, ·⟩} A OH1 qH

i, j ∈ {1, 2, ···, q} A OH1

i j

ID∗
A ID∗

B ID
A

O r a c l e   ：维护一个初始为空的列表

。假设 对 最多发起 次询问。

随机选择 ，猜测 对 发起的第

次询问和第 次询问分别是挑战发送方和接收方的

身份 ,  。给定一个身份 ，它根据以下情况

返回给 。

i ID = ID∗
A H1(ID) =

gx LH1 ⟨ID, gx,⊥⟩
若这是第 次询问，若 ，返回

，并且向 添加 。

j ID = ID∗
B H1(ID) =

gy LH1 < ID, gy,⊥ >

若这是第 次询问，若 ，返回

，并且向 添加 。

v ∈ Zp H1(ID) = gv

LH1 < ID, gv, v >

否则，随机选取 ，返回 ，并

且向 添加 。

OE ID ID =

ID∗
A ID = ID∗

B β′

LH1 < ID,H1(ID), v >

SKID = (gz)v A

Extract Oracle  ：以 作为输入，若

或 ，输出一个随机比特 并且中止。

否则，从 中查找 。并将密钥

返回给 。

OC (w, IDA, IDB)

s ∈ Zp Cw,A,B =

(C1, C2, C3)

Ciphertext Oracle  ：给定 ，随

机选择 ，根据以下情况计算密文

。

(IDA, IDB) = (ID∗
A, ID

∗
B) (IDA, IDB) = (ID∗

B,

ID∗
A) C1=e(H(Z,w), (PKS1)

s) C2 = gs C3 = hs

若 或

，计算 ,  ,  。

IDA /∈ {ID∗
A, ID

∗
B} LH1

< IDA,H1(IDA), vA > k = e((gz)vA ,H1(IDB))

C1 = e(H(k,w), (PKS1)
s) C2=g

s C3=hs

否则，假设 ，从 中查找

，计算

并且返回 ,  ,  。

OT (w, IDA, IDB)

r∈Zp Tw,A,B=(T1, T2)

Trapdoor Oracle  ：给定 ，随机选

择 ，并根据以下情况计算陷门 。

(IDA, IDB) = (ID∗
A, ID

∗
B) (IDA, IDB) =

(ID∗
B, ID

∗
A) T1 = H(Z,w) · hr · (PKS2)

r T2 = gr

·(PKS1)
r

若 或  

，计算 , 

。

IDA /∈ {ID∗
A, ID

∗
B} LH1

< IDB,H1(IDB), vB > k′ = e((gz)vA ,H1(IDB))

T1 = H(k′, w) · hr · (PKS2)
r T2 = gr · (PKS1)

r

否则，假设 ，从 中查找

，计算 并

且返回 ,  。

A B (w∗
0 , w

∗
1)

ID∗
A ID∗

B B
β ∈ {0, 1} s ∈ Zp Cw∗

β ,A
∗,B∗ = (C∗

1 ,

C∗
2 , C

∗
3 ) C∗

1 = e(H(Z,w), (PKS1)
s) C∗

2 = gs C∗
3 = hs

挑战： 向 提交两个挑战关键字 ，发

送方的 和接收方的 。 随机地选择一个比特

,   ，并且返回密文

,  ,  ,  。

阶段2：与阶段1一样。

A β′ β′ = β B
β′ = 0

猜测： 输出一个比特 。若 ,   输出

。

B ω

B B β

1/2 B 1/qH(qH − 1)

ω

若对挑战身份的猜测错误， 中止，用 表示

这个事件。若 中止， 输出的随机比特等于 的概

率是 。 猜对挑战身份的概率是 ，

用 表示这个事件。

B Z = e(g, g)xyz β = 0

A AdvCA(λ) + 1/2 Z

GT k = H(Z,wβ) G1

A B Cw∗
β ,A

∗,B∗ Tw∗
β ,A

∗,B∗

B DBDH

假设 不中止，若 ，比如 ，

赢得游戏Ⅰ的概率是 。若 是从

中随机选取，则 从 中随机选取。

和 使用相同的方式产生 和 ，若

有相同的关键字，关键字密文检测算法输出1。故

可知 解决 问题的优势是：

AdvDBDHB (λ) = |Pr[β′ = β|ω] · Pr[ω]
+ Pr[β′ = β|ω] · Pr[ω]− 1/2|
= |1/2 · (1− Pr[ω]) + (Pr[β′ = 0|ω ∩ β = 0]

· Pr[β = 0] + Pr[β′ = 1|ω ∩ β = 1] · Pr[β = 1])

· Pr[ω]− 1/2| ≥ |1/2 · (1− Pr[ω])

+ Pr[ω] · ((AdvCA(λ) + 1/2)1/2 + 1/2 · 1/2)− 1/2|
= 1/2 · P r[ω] ·AdvCA(λ) = 1/2 · qH(qH − 1) ·AdvCA(λ)

AdvCA(λ) AdvDBDHB (λ)

DBDH

若 不可忽略，则 也不可忽略，

这与 问题的困难性假设矛盾。  证毕

5.2  方案的陷门不可区分性

定理2　若DBDH假设成立，所提方案在随机

预言机模型下满足陷门不可区分性。

B
证明　此处证明与密文不可区分性的证明相似。

但证明陷门不可区分性的时候， 产生挑战陷门。

具体的证明省略。

5.3  方案的指定可搜索性

DBDH定理3　若 假设成立，所提方案在随机

预言机模型下满足指定可搜索性。

A
B DBDH

B F = (G1, GT, e, p, g, g
x, gy, gz, Z)

证明　假设 是一个试图攻破指定可搜索性的

多项式时间攻击者。挑战者 通过建立算法解决

问题， 获得实例 。

B α, γ ∈ Zp Params =

(G1, GT, e, p, g, h = gγ ,mpk = gα) PKS1 = gx

PKS1

初始阶段： 随机选择 ，设置

,  并返回

Params和 。

A B
A

阶段1：假设 不重复地进行询问， 如下对

的询问进行回答。
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H B LH =

{< ·, ·, · >} k ∈ GT w B
vk,w ∈ Zp H(k,w) = gy · gvk,w < (k,w),

H(k,w), vk,w > LH

哈希询问 ： 维护一个初始为空的列表

。给定 和一个关键字 ,  随机选

择 ，返回 ，并将

添加到 中。

H1 ID B G1

H1(ID) A

哈希询问 ：给定 ， 随机从 中选择一个

元素作为 的输出，将其返回给 。

OE ID B SKID =

H1(ID)α
Extract Oracle  ：给定 ,  返回

。

A B (w∗
0 , w

∗
1)

ID∗
A ID∗

B B
β ∈ {0, 1} LH < (k∗, w∗

β),H(k∗, w∗
β),

vk∗,w∗
β
> k∗ = e(H1(ID

∗
A),H1(ID

∗
B))

α

B A H

Cw∗
β ,A

∗,B∗ = (C∗
1 , C

∗
2 , C

∗
3 )

C∗
1 = Z · e(gz, gx)vk,w∗

β C∗
2 = gz C∗

3 = (gz)r = hz

挑战： 向 提交两个挑战关键字 ，发

送方的 和接收方的 。 随机地选择一个比特

， 并 从 中 查 找

，其中 。若不存

在这样的元组， 像回答 的哈希询问 一样生成

该元组。然后返回挑战密文 ，

且 ,  ,  。

阶段2：与阶段1一样。

A β′ β′ = β B
β′ = 0

猜测： 输出一个比特 。若 ,   输出

。

Z = e(g, g)xyz C∗
1 = e(H(k,w∗

β),

PKS1)
z A AdvDA(λ)

若 ，计算可得

,  赢得游戏Ⅲ的概率是 。

Z C∗
1

B DBDH

若 是随机选取的，则 也是随机的。故可知

挑战者 解决 问题的优势是：

AdvDBDHB (λ) = |Pr[β′ = 1|β = 1] · Pr[β = 1]

+ Pr[β′ = 0|β = 0] · Pr[β = 0]− 1/2|
=|1/2 · 1/2+ 1/2 ·AdvDA(λ)− 1/2|
=|1/2 ·AdvDA(λ)|

AdvDA(λ) AdvDBDHB (λ)

DBDH

若 不可忽略，则 也不可忽

略，这与 问题的困难性假设矛盾。  证毕

6    效率分析

6.1  理论分析与比较

Tp

Te Tm

Th

Tp > Te > Tm > Th

Tp

(1) 计算量比较：在表1中， 表示配对运算的

时间， 表示指数运算的时间，  表示乘法运算

的时间， 表示哈希运算的时间。由表1可以看出，

常用密码操作配对时间的排序为 ，

且配对运算的时间 远大于其他密码操作的时间。

Cw在表2中， 表示关键字密文生成算法，Trapdoor

表示陷门生成算法，Test表示关键字密文检测算

法，主要比较的运算包括双线性对运算，哈希运

算，乘法运算，指数运算。

由表2可以看出，在关键字密文生成阶段，各

方案计算量由大到小依次为文献[14]、本文方案、

文献[3]；在陷门生成阶段，各方案计算量由大到小

依次为文献[3]、文献[14]、本文方案；在关键字密

文检测阶段，各方案计算量由大到小依次为文

献[14]、文献[3]、本文方案，且本文方案与文献[3]

方案计算量几乎一样。

SKID

Cw

|G1| |G2|
|GT| |Zp| G1 G2 GT Zp

|h|

(2) 通信量比较：在表3中， 表示系统中

不同身份的私钥， 表示关键字密文生成算法，

Trapdoor表示陷门生成算法，分别用 ,  ,

和 表示 ,  ,  和 中元素的长度。用

统一表示不同方案中抗碰撞哈希函数的长度。

由表3可以看出，在密钥生成阶段，各方案通

信量几乎相同；在关键字密文生成阶段，各方案通

信量由大到小依次为文献[14]、本文方案、文献[3]，
且本文方案与文献[3]的通信量几乎相同；在陷门生

成阶段，各方案通信量由大到小依次为文献[14]、
本文方案、文献[3]，且本文方案与文献[3]的通信量

几乎一样。

6.2  数值分析与比较

笔者在Linux操作系统下利用双线性对包(pairing
- based cryptography library)[17]，用C语言编程，

在2.9 GHz CPU, 4 GB RAM PC机上运行[15]。表4
说明双线性对包参数Type - A的性质。实验结果如

图2(a)、图2(b)和图2(c)所示。

图2(a)表示各方案关键字密文生成算法的运行

时间与关键字数量的关系。横轴表示加密关键字的

数量，纵轴表示加密关键字所需的时间。由表2可
知，文献[14]的方案中有3个对运算，文献[3]的方案

中没有对运算，本文方案中有2个对运算。由表1

表 1  常用密码操作的计算时间[17]

操作 Tp Te Tm Th

时间(ms) 16.064 1.882 0.013 0.006

表 2  计算量比较

方案 Cw Trapdoor Test

文献[14]

方案

3Tp + 2Th + 6Tm Tp + Th + 4Tm 3Tp + 2Th + 2Tm + Te

文献[3]

方案
Th + Tm + 3Te Tp + Th + Te 2Tp + Tm + 2Te

本文方案
2Tp + Th + 3Te Th + 3Tm + 4Te 2Tp + Tm + 2Te

表 3  通信量比较

方案 SKID Cw Trapdoor

文献[14]方案 |G1| 3 |G1|+ |ZP| 2 |G1|+ |ZP|

文献[3]方案 |ZP| 2 |G1|+ |h| |GT|+ |h|

本文方案 |G1| 2 |G1|+ |GT| 2 |G1|

表 4  对参数的主要性质

参数类型 基域(bit) Dlog安全(bit) 椭圆曲线次数

Type - A 512 1024 2
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可知，对运算的计算量远远大于其他运算的计算

量，故本文方案的计算量小于文献[14]的方案且大

于文献[3]方案。同样由图2(a)可以看出，本文方案

在关键字密文生成阶段，计算效率高于文献[14]
但低于文献[3]，但本文的方案完全满足密文不可区

分性，陷门不可区分性和指定的可搜索安全性，具

有较高的安全性。

图2(b)表示各方案陷门生成算法运行时间与关

键字数量的关系。由表2可知，文献[14]和文献[3]

的方案中，都有1个对运算，本文方案中并未出现

对运算。虽然本文出现了指数运算，但由表1可

知，对运算的计算量远远大于其他运算的计算量，

故本文方案的计算量小于文献[14]和文献[3]方案的

计算量。同样由图2(b)可以看出，本文方案的计算

效率高于文献[14]和文献[3]。即可以得出结论，本

文方案在陷门生成阶段具有较高的计算效率。

图2(c)表示各方案关键字密文检测算法运行时

间与关键字数量的关系。由表2可知，文献[14]的方

案中有3个对运算，本文方案和文献[3]的方案均有

2个对运算、2个指数运算和1个乘法运算。由

表1可知，对运算的计算量远远大于其他运算的计

算量，故本文方案的计算量小于文献[14]且与文献[3]

方案的计算量几乎一样。在图2(c)可以看出，本文

方案在关键字密文检测阶段计算效率高于文献[14]，

并且与文献[3]几乎一样。即可得出结论，本文方案

在关键字密文检测阶段具有较高的计算效率。

7    结束语

本文将PEKS与IBE相结合，利用公钥可搜索

加密技术可以有效地解决在不解密的情况下搜索加

密邮件的问题，结合IBE密钥管理的优势，实现对

加密邮件系统的密钥管理，构造了加密邮件系统中

基于身份的可搜索加密方案。基于DBDH假设，在

随机预言机模型下证明所提方案满足密文、陷门不

可区分性和指定可搜索性安全，故可以加强用户的

邮件信息安全性。理论分析结合数值实验结果表明

本文方案在陷门生成阶段和关键字密文检测阶段具

有较高的计算效率。在本文方案中，由于密文和陷

门都与发送方和接收方的身份绑定在一起，这在实

际的电子邮件系统应用场景中缺少灵活性。在未来

的工作中，考虑去构造一个更为灵活的方案。
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