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摘   要：针对当前雾计算环境下终端节点的切换认证协议在存储量、计算量和安全性等方面还存在缺陷，该文提

出一种高效的终端节点切换认证协议。在该协议中，采用双因子组合公钥(TF-CPK)和认证Ticket相结合的方

式，实现雾节点和终端节点的相互认证和会话密钥协商。安全性和性能分析结果表明，该协议支持不可跟踪性，

可以抵抗众多已知攻击和安全威胁，且具有较小的系统开销。

关键词：雾计算；终端节点；切换认证；双因子组合公钥；认证票据

中图分类号：TN918; TP309 文献标识码：A 文章编号：1009-5896(2020)10-2350-07

DOI: 10.11999/JEIT200005

A Switching Authentication Protocol of Terminal Node
for Fog Computing

HU Ronglei①      CHEN Lei①②      DUAN Xiaoyi①      YU Bingqi①

①(Beijing Electronic Science and Technology Institute, Beijing 100070, China)
②(School of Cyberspace Security, Beijing University of Posts and Telecommunications, Beijing 100876, China)

Abstract: In order to solve the problem that the switching authentication protocol of terminal nodes in fog
computing has some defects in storage, compute and security, an efficient terminal node switching

authentication protocol is proposed. In this protocol, mutual authentication and session key agreement between

the fog nodes and terminal nodes are realized by the combination of Two Factors Combined Public Key(TF-

CPK) and authentication ticket. The security and performance analysis results show that the protocol supports

untraceability, which can resist numerous known attacks and security threats, and has a smaller system

overhead.
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1    引言

随着物联网和云计算技术的飞速发展，原有的

把终端产生的数据全部交由云中心来存储和处理的

方式，不仅会造成云中心数据的堆积、无效数据占

用大量存储空间，还存在服务时延过长的问题。雾

计算不同于云计算的集中式，它是一种分布式计算

模式[1]。雾计算层位于云层和终端层之间[2]。雾计

算层由多个雾计算节点(Fog Node, FN)组成，雾计

算节点可以是路由器、基站、机顶盒，甚至智能终

端等拥有一定计算和存储能力的设备[3]。当终端节

点(Terminal Node, TN)首次向雾节点申请服务

时，需要完成初始化认证以确保只有合法节点接入

雾节点，从而获得服务。随着物联网的进一步发

展，人们对终端移动性的要求也越来越高[4]。终端

节点移动到新雾节点时，需要新雾节点对终端节点

重新认证，即切换重认证。如果切换重认证效率

低，认证过程复杂，则必然造成较大的计算开销、

时延开销[5,6]。

又由于雾节点和终端节点都是能量和计算能力

有限的功能单元，传统的数字签名安全认证方法往

往要求高计算能力和高能量消耗，所以传统的数字

签名方法已经不再适用于雾计算中的安全节点认证[7]。

文献[8,9]提出了一种“认证Ticket”的概念，文章
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采用对称密码体制，安全性不够强，初始化认证需

要基站(Base Station, BS)的参与。文献[10]采用代

理节点的认证模型，同样需要基站的参与。文献[11]
无需基站的参与，提出了一种认证服务中心思想，

但分布式的认证结构需要多个雾节点同时参与才能

完成终端节点的认证。文献[12]提出了一种基于组

合公钥(Combined Public Key, CPK)和切换预认

证的认证方案。然而，在此方案中终端节点每次都

需要预测移动位置，切换重认证过程没有为下次认

证做准备，再次认证都需要进行切换预认证。

基于以上不足，本文提出了一种轻量且高效的

适用于雾计算环境的终端节点切换认证协议，分别

讨论了终端节点首次接入雾节点的初始化认证和终

端节点移动后的切换重认证。协议通过基于双因子

组合公钥(Two Factor Combined Public Key, TF-CPK)
的机制，利用极小的存储空间即可实现大规模密钥

的分发与管理，实现大量终端节点的初始化认证，

与其他同类方法相比节省了存储空间；与采用第1
代CPK技术相比，设置更新密钥和2阶复合机制为

密钥更换提供了便利，同时在数字签名中保护了用

户隐私。初始化认证结束后，雾节点向终端节点发

放认证Ticket，在切换重认证时只需利用认证Ticket
即可快速完成认证，这大大减少了认证所需时间。

同现有物联网和雾计算中的终端节点认证协议相

比，该协议具有更小的存储空间和更低的认证时延。

2    预备知识

2.1  TF-CPK基本原理

CPK是组合公钥的简称，是在椭圆曲线密码

(Elliptic Curve Cryptosystems, ECC)上构建的基

于标识的密码体制。它依据离散对数难题构建公钥

矩阵和私钥矩阵，采用散列函数与密码变换将实体

的身份标识映射为相应矩阵的行坐标和列坐标，并

根据该坐标选取矩阵中的元素进行组合以生成大量

的公私钥对，从而实现大规模密钥的分发与管理[13]。

组合公钥2.0版本采用标识密钥和随机密钥相复合

的公钥体制，因此也称为双因子组合公钥体制。标

识密钥由实体的标识通过组合矩阵生成，标记为

(IPK, isk)。其中随机密钥又分为系统密钥和更新

密钥。系统密钥是系统定义的随机序列，标记为

(SPK, ssk)。更新密钥由个人定义，标记为(UPK, usk)。

E : y2 ≡
(
x3 + ax+ b

)
mod p (a, b,G, n, p)

a, b a, b, x, y ∈ Fp G

n G n

r rG = R

以实体A为例，其标识密钥(IPKA, iskA)的产

生 过 程 如 下 ： 在 有 限 域 F p 上 ， 椭 圆 曲 线

由参数 定

义，其中 是系数， ,  为加法群的基

点， 是以 为基点的群的阶。令任意小于 的整数

为私钥，则 为对应的公钥。在给定椭圆曲

(a, b,G, n, p)

skm PKM skm m× h

ri,j (1 ≤ i ≤ m, 1 ≤ j ≤ h)

PKM Ri,j rG = R

PKM

m = h = 32

w0, w1, ···, w32

w0 u

w1 ∼
w32

i

wi (u+ i) mod 32

Fp

iskA =
∑32

i=1
r [wi, (u+ i)32]

modn E : y2 ≡(
x3 + ax+ b

)
mod p IPKA =∑32

i=1
R [wi, (u+ i)32]

IPKA iskA

线参数 的基础上，可以构建出相应的私

钥矩阵 和公钥矩阵 。令 为 大小

的矩阵，矩阵的元素记为 。

公钥矩阵 的元素记为 ，由 得到公钥

矩阵 。任意多对公私钥之间，其私钥之和与

公钥之和构成新的公私钥对。标识到组合矩阵坐标

的映射是通过对标识的HASH变换实现的。以

为例，将HASH输出调整成长度为165 bit
的映射序列YS，构成 的字符串，决定

列坐标和行坐标。 的内容 指示列的起始坐标，

以后的列坐标在前列坐标基础上加1实现。

依次指示行坐标。标识私钥isk的计算在密钥管

理中心(Key Manage Center, KMC)进行。设第 次

行坐标用 表示，列坐标用 表示，那

么标识私钥的计算以有限域 上的倍数加法实现，

实体A的标识私钥为

。标识公钥的计算以椭圆曲线

上的倍点加法实现，即

。至此，实体A的标识密钥

( ,  )产生完成。TF-CPK除设置标识密

钥、随机密钥和更新密钥外，还采用1阶复合、2阶
复合的密钥机制。

SPKA sskA csk′A
iskA sskA

csk′A SPKA

sskA

密钥的1阶复合过程如下：由KMC为实体A生

成一对系统密钥( ,  )。1阶组合私钥 是

标识私钥 和系统私钥 的复合，由KMC计算

得到。KMC将1阶组合私钥 和系统公钥

分发给实体A，同时删除系统私钥 。

UPKA uskA

csk′′A csk′A
uskA
APKA SPKA UPKA

CPK′′
A

IPKA APKA

CPK′′
A csk′′A

密钥的2阶复合过程如下：设置更新密钥为密

钥更换提供了便利，同时在数字签名中保护了用户

隐私。实体A随机定义一对更新密钥( ,  )。

更新密钥由实体A保管，保留到下次变更为止。

2阶组合私钥 为1阶组合私钥 和更新私钥

的复合，由签名方实体A计算得到。伴随公钥

是系统公钥 和更新公钥 的复合，

由签名方实体A计算得到。2阶组合公钥 是标

识公钥 和伴随公钥 的复合，由验证方计

算得到。至此，实体A的2阶组合密钥( ,  )

产生完成。

2.2  认证Ticket

ID R

KT,F TS

AK AK

认证Ticket是一种认证凭证，用于终端节点的

切换重认证。终端节点初始化认证阶段，初始雾节

点对终端节点认证后，向其颁发认证Ticket，内容

包括终端节点 ，随机数 ，重认证会话密钥

和有效期限时间戳 ，并用自身认证密钥

加密。认证密钥 在雾节点相互认证阶段共享
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AK

FN1

给自身的邻居雾节点。终端节点重认证阶段，终端

节点向新雾节点发送认证Ticket，新雾节点通过认

证密钥 解密得到认证Ticket，通过验证认证

Ticket的有效性即可完成终端节点的重认证。图1
为 共享认证密钥示意图。

3    协议框架模型

如图2所示，雾计算终端节点认证模型主要由

可信中心(Trust Center, TC)、雾节点(FN)和终端

节点(TN)组成。协议分为4个阶段：(1)系统初始化；

(2)雾节点邻居节点发现及认证密钥交换；(3)终端

节点初始化认证；(4)终端节点切换重认证。为简

化协议，本文给出以下假设：(1) TC是可信实体，

诚实地响应每一个注册请求；(2) 同传统网络一

样，FN与TC, TN与TC之间存在安全信道。

4    协议设计

R

IDA A ⟨PKA, SKA⟩
A

E (K,m) D (K, c)

ENC (SK,m) DNC (PK, c)

SIGA (m)

A M H (·)

本文使用的相关符号定义如下： 代表选取的

随机数， 代表 的身份标识， 代表

的一对公私钥，TS为时间戳。本文使用的相关运

算定义如下： 和 分别代表使用对称

密钥进行加密/解密； 和 分

别代表使用非对称密钥进行加密/解密；

代表 对消息 进行数字签名； 代表标准散列

算法[14]。

4.1  系统初始化

csk′

SPK H (·) KN

(a, b,G, n, p)

雾节点FN和终端节点TN向可信中心TC提出

注册申请，TC验证完节点合法性后，通过安全信

道将ID, 公钥矩阵PKM, 1阶组合私钥 , 系统公

钥 , 标准散列函数 , 网络共享密钥 和椭

圆曲线参数 发送给雾节点和终端节点。

4.2  雾节点邻居节点发现及认证密钥交换

FN1 FN2

雾节点通过周期性的发送广播包发起与相邻雾

节点间的相互认证，并在认证过程中建立邻居雾节

点列表NFL。以 和 为例，参见步骤(1)到步

骤(5)。
FN1(1) 雾节点 发送广播数据包，如图3所示。

FN1 → Broadcast E (KN , u1 ∥v1 ) u1 =

IDF1 ∥APKF1 ∥TS1 v1 = H (u1)

:   ,  其中

,  .
FN2 FN1

KN IDF1

NFLF2 FN1

(2) 雾节点 收到 的广播数据包后，用

解密数据包，获得 ，检查自己的邻居雾节

点列表 ，如果已经包含 ，则忽略该广

 

 
FN1 AKF1图 1  共享认证密钥

 

 
图 2 雾计算终端节点认证模型
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IDF1 APKF1 FN1

CPK′′
F1

KF1,F2 AKF2

TS2 FN2 FN1

播。否则，利用 和 计算 的2阶组合公

钥 ，生成会话密钥 , 认证密钥 和

时间戳 。 向 发送消息。

FN2 → FN1 E (KN , IDT1 ∥IDF1 ∥APKT1 ∥u7

∥v7 ) u6 = SIG
(
csk′′T1

, KT1,F1 ∥TS4
)

u7 =

ENC
(
CPK′′

F1
, u6 ∥TS1

)
v3 = H (IDF2 ∥IDF1 ∥APKF2

∥u3 ∥v3 )

:  
， 其 中 ,  

,  

。

FN1 FN2 KN

csk′′F1
u2 FN2

KF1,F2 AKF2 TS2 FN1 FN2 FN2

AKF2 FN1 NFLF1

AKF1 TS3 FN1 FN2

(3)  收到 发送的消息后，用 解密数

据包，利用 解密得到 ，验证 的签名得到

,  和 。 认证了 且有了 的

认证密钥 ,   更新 ，生成认证密钥

和时间戳 。 向 发送消息。

FN1 → FN2 E (KN , IDF1 ∥IDF2 ∥u4 ∥v4 )
u4 = E (KF1,F2 , AKF1 ∥TS2 ∥TS3 ) v4 = H

(IDF1 ∥IDF2 ∥u4 )

： ，其

中 ,  
。

FN2 AKF1 TS3 FN2

FN1 FN1 AKF1 FN2 NFLF2

FN2 FN1

(4)  解密得到 和时间戳 。 认证

了 且有了 的认证密钥 ,  更新 。

向 发送确认消息。

FN2 → FN1 E (KN , IDF2 ∥IDF1 ∥u5 ∥v5 )
u5 = E (KF1,F2 , TS3) v5 = H (IDF2 ∥IDF1 ∥u5 )

:  , 其中

,  。

FN1 TS3 FN2

AKF1 FN1 FN2

(5)  解密得到 ，即可确认 已经收到

。至此， 和 完成相互认证。

其他雾节点周期性的进行上述操作，因此每个

雾节点都能很快地建立起邻居雾节点列表NFL，并

与邻居雾节点完成认证密钥交换，如图4所示。

4.3  终端节点初始化认证

终端节点初始化认证过程如图5所示。

TN1 FN1

FN1 CPK′′
F1

KT1,F1 TS4 TN1 FN1

(1) 终端节点 收到来自雾节点 的广播数

据包后，计算 的2阶组合公钥 ，生成会话

密钥 和时间戳 。 向 发送消息。

TN1 → FN1 E (KN , IDT1 ∥IDF1 ∥APKT1 ∥u7

∥v7 ) u6 = SIG
(
csk′′T1

, KT1,F1 ∥TS4
)

u7 =

ENC
(
CPK′′

F1
, u6 ∥TS1

)
v7 = H (IDT1 ∥IDF1 ∥APKT1

∥u7 )

：

， 其 中 ,  

,  

。

FN1 IDT1 APKT1 TN1

KT1,F1 FN1 TN1

FN1 TN1 KT1,Fn TicketT1,F1

R1 TS5 R1 TN1 FN1

TS5 TicketT1,F1

FN1 TN1

(2)  利用 和 计算 的2阶组合

公钥，解密得到会话密钥 。 认证了 。

为 生成重认证会话密钥 ,  ,
随机数 和时间戳 。 用于 ,  以及重认

证时的消息确认。 用于指示 的有效期

限。 向 发送消息。

FN1 → TN1 E (KN , IDF1 ∥IDT1 ∥u8 ∥v8 )
u8 = E (KT1,F1 , NFLF1 ∥KT1,Fn ∥TicketT1,F1 ∥R1

∥TS4 ) TicketT1,F1 = E (AKF1 , IDT1 ∥KT1,Fn ∥R1

∥TS5 ) v8 = H (IDF1 ∥IDT1 ∥u8 )

： ，其

中

,  

,     。

TN1 FN1 TicketT1,F1

TN1 KT1,F1 R1 FN1

(3)  认证了 ，并且获得了 。

用 加密 ，向 发送确认消息。

TN1 → FN1 E (KN , IDT1 ∥IDF1 ∥u9 ∥v9 )
u8 = E (KT1,F1 , R1) v9 = H (IDT1 ∥IDF1 ∥u9 )

： ,  其

中 ,  。

FN1 R1 TN1(4)  解密得到 ，即可确认 已经收到相

应信息。

TN1至此，终端节点 的初始化认证完成。

4.4  终端节点切换重认证

TN1 FN2 FN2

FN2

(1) 当 移动到 附近时，收到 发送的

广播数据包，则向 发送消息。

TN1 → FN2 E (KN , u10 ∥v10 ) u10 = IDT1

∥IDF2 ∥IDF1 ∥TicketT1,F1 ∥NFLF1 v10 = H (u10)

： ，其中

,  。

FN2 FN1情况1： 是 的邻居雾节点，如图6所示。

FN2 AKF1 TicketT1,F1

IDT1 KT1,Fn R1

TS5 FN2 TN1 FN2 TS5

(2)  用 解密 ，得到终端节点

，会话密钥 ，随机数 ，有效期限时间

戳 。 认 证 了 。 根 据 验 证 该

 

 
FN1图 3  发送广播数据包

 

 
图 4 邻居雾节点密钥交换

 

 
图 5 终端节点初始化认证
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TicketT1,F1

TN1 FN2

TN1 KT1,Fn
′ R2

TS6 TicketT1,F2 FN2 TN1

是否在有效期限内，如果不在，回复

进行初始化认证；如果在有效期限内， 为

生成下次重认证会话密钥 ，随机数 ，

有效时间戳 和 。 向 发送消息。

FN2 → TN1 E (KN , IDF2 ∥IDT1 ∥u11 ∥v11 )
u11 = E

(
KT1,Fn , NFLF2

∥∥KT1,F ′
n
∥TicketT1,F2

∥R1 ∥R2 ) TicketT1,F2 = E
(
AKF2 , IDT1

∥∥KT1,F ′
n
∥R2

∥TS6 ) v11 = H (IDF2 ∥IDT1 ∥u11 )

： ，

其 中

,  

,  。

TN1 R1

FN2

TN1 FN2 FN1

KT1,Fn
′

TicketT1,F2 TN1 FN2

(3)  解密得到随机数 ，与之前存储的随

机数比较，如果不同，则不信任 ；如果相同，

可以相信 是已经和 完成相互认证的合

法雾节点，并且得到下次重认证会话密钥 和

。 向 发送确认消息。

TN1 → FN2 E (KN , IDT1 ∥IDF2 ∥u12 ∥v12 )
u12 = E (KT1,Fn , R2) v12 = H (IDT1 ∥IDF2

∥u12 )

： ，

其 中 ,  

。

FN2 R2 TN1

TicketT1,F2 NFLF2 TN1

(4)  解密得到 ，即可确认 已经收到

和 等信息， 切换重认证完成。

FN2 FN1情况2： 不是 的邻居雾节点，如图7所示。

FN2 NFLF2 NFLF1

TN1

FN3

将 与 对照，如果没有相同的

雾节点，则向 返回其应进行初始化认证响应；

如果有相同的雾节点，例如 ，则执行以下步骤。

FN2 FN3(5)  向 发送辅助认证请求。

FN2 → FN3 E (KN , IDF2 ∥IDF3 ∥u13 ∥v13 )
u13 = E (KF2,F3 , TicketT1,F1 ∥TS7 ) v13 =

H (IDF2 ∥IDF3 ∥u13 )

： ，

其 中 ,  

。

FN3 TicketT1,F1 TS5
FN2 TicketT1,F1

FN3 TS8
IDT1 R1 FN2 FN3 FN2

(6)  解密 ，验证 是否在有效

期限内，如果不在，向 返回 为无效

信息；如果在有效期限内， 生成时间戳 ，

将解密得到的 和 返回给 。 向 发送

辅助认证响应。

FN3 → FN2 E (KN , IDF3 ∥IDF2 ∥u14 ∥v14 )
u14 = E (KF2,F3 , IDT1 ∥R1 ∥TS5 ∥TS7 ∥TS8 ) v14 =

H (IDF3 ∥IDF2 ∥u14 )

:  ，其

中 , 

。

FN2 FN3(7)  向 发送确认响应。

FN2→FN3 E (KN , IDF2 ∥IDF3∥u15 ∥v15 )
u15 = E (KF2,F3 , TS8) v15 = H (IDF2 ∥IDF3 ∥u15 )

:  ，其中，

,   。

FN3 TS8 FN2

FN3

(8)  解密得到 ，即可确认 已经收到

辅助认证响应， 的辅助认证工作完成。

TN1

接下来继续执行情况1中的(2)(3)(4)，即可完

成 的切换重认证。

5    协议分析

5.1  安全性分析

5.1.1  切换重认证

Ticket

ID R Ticket

TS

Ticket

Ticket

Ticket

初始雾节点对终端节点完成初始化认证后，向

其发送认证 ，内容包括重认证会话密钥、终

端节点 、随机数 和标识认证 有效期限的

时间戳 ，并用初始雾节点的认证密钥加密；之

后，当终端节点移动到新的雾节点附近时，发送认

证 给新雾节点，新雾节点只需验证该认证

即可完成对终端节点的切换重认证。整个切

换重认证过程没有初始雾节点的参与，且为下次认

证做好了准备，生成了新的认证 。

5.1.2  不可跟踪性

AK Ticket

Ticket

AK Ticket

雾节点与终端节点完成初始化认证后，采用自

身的认证密钥 加密认证 ，然后发送给终端

节点。终端节点发生切换重认证时，只需将认证

发送给新雾节点，由新雾节点利用与原雾节

点共享的认证密钥 解密 ，从而实现对终端

节点的重认证。假设重认证发生时终端节点已经超

出了初始雾节点的认证范围，此种方式下新雾节点

只知道终端节点是从哪里切换来的，却并不知道终

端节点将向哪个雾节点进行切换，因此基本满足终

端节点的不可跟踪性。

5.1.3  抵抗单点失效

雾节点失效可以分为两种情况：第1种是雾节

 

 
FN2 FN1图 6  是 的邻居雾节点

 

 
FN2 FN1图 7  不是 的邻居雾节点
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点自身原因；第2种是雾节点被攻破。当雾节点自

身失效时，终端节点可以连接其他雾节点或者重新

进行初始化认证。因此，我们只讨论雾节点被攻破

的情况。假设当某个雾节点被攻破时，该雾节点的

所有密钥信息被泄露。然而，每个雾节点仅保存自

身和邻居雾节点的认证密钥，即使某个雾节点被攻

破，影响的也仅是自身及其邻居雾节点，这有效预

防了单点失效问题。

Ticket

Ticket

Ticket

ID

终端节点被攻破时，由于其只拥有雾节点发送

的对应于自身的认证 ，所以也不会影响其他

节点。即使攻击者拥有终端节点的认证 ，但

是当新雾节点发现解密认证 得到的终端节点

与攻击者身份不符，就会拒绝向其提供服务。

5.2  性能分析

5.2.1  通信跳数

令t表示雾节点个数，假设终端节点只需通过

一跳即可与雾节点进行通信。在终端节点初始化认

证时，认证过程的通信跳数同传统方案相比如表1
所示。

如表1所示，终端节点初始化认证阶段，Han
方案[8,9]、Ibriq方案[10]和Fantacci方案[11]耗费的开销

都较大。房帅磊论文[12]和本文协议在初始化认证过

程中，终端节点通信跳数为2，雾节点通信跳数为

1，BS节点不参与，总通信跳数为3，大大减少了

初始化认证过程的系统开销，因此较传统认证方案

有更好的性能。

在终端节点切换重认证阶段，认证过程的通信

跳数同传统方案相比如表2所示。

如表2所示，在终端节点切换重认证阶段，Ibriq
方案[10]、Fantacci方案[11]与终端节点初始化认证一

样，需要较大的系统开销。Han方案[8,9]和房帅磊论

文 [ 12 ]的切换重认证过程无需BS参与，系统开销

小，但Fang硕士论文[12]的方案增加了切换预认证

过程，而且终端节点每次切换前需要预测移动位

置，这大大增加了系统开销。本文协议通过增加认

证Ticket，使得终端节点无需预测移动位置，减小

了系统开销。

5.2.2  计算开销

本文协议采用非对称密码体制与对称密码体制

相结合的方式，其中非对称密码采用基于ECC的
TF-CPK密码技术。理论上讲，单次非对称密码加

解密方式所消耗的能量必然大于对称加解密方式。

然而，本文协议仅仅用非对称密码进行邻居雾节点

发现和终端节点初始化认证的部分过程，切换重认

证均采用认证Ticket的对称密码技术，同时终端节

点无需预测移动位置，因此只需很小的计算开销。

文中不再测量依赖于加密和哈希运算的计算时间，

而是采用TinySEC[15]和TinyHash[16]的方法来实现

本方案，本文初始化认证和切换重认证的计算开销

比较表如表3所示。

5.2.3  存储开销

下面比较本文与文中所提方案节点所需存储空

间。基于文献[8]，我们假设随机数占8 Byte，密钥

占16 Byte，源ID和目的ID各占1 Byte。相比于其

他方案，本文方案中雾节点所需存储空间变化不大；

然而，终端节点所需存储空间大大减小，仅为Han
方案[8,9]和Ibriq方案[10]的1/3左右；同时，由于没有

基站节点的参与，所以基站存储空间为零。与房帅

磊论文[12]相比，本文方案所有节点所需存储空间变

化不大，但由于房帅磊论文[12]有切换预认证过程，

在通信开销、计算开销和节点移动性方面均有所限

制。本文与各方案节点所需存储空间比较表如表4
所示。

6    结束语

本文针对当前雾计算环境下雾节点和终端节点

的资源受限特性以及终端节点移动引起的切换重认

证效率低等问题，提出了一种适用于雾计算环境的

终端节点切换认证协议。该协议采用TF-CPK和认

证Ticket相结合的方式，邻居雾节点发现以及终端

节点初始化认证阶段采用TF-CPK的方式，减少了

表 1  初始化认证通信跳数比较表

Han

方案[8,9]

Ibriq

方案[10]

Fantacci

方案[11]

房帅磊

方案[12]

本文

协议

TN 2 2 2 2 2

FN 2t 2t 2t+1 1 1

BS 1 2 – – –

系统总跳数 2t+3 2t+4 2t+3 3 3

表 2  切换重认证通信跳数比较表

Han

方案[8,9]

Ibriq

方案[10]

Fantacci

方案[11]

房帅磊

论文[12]
本文协议

TN 2 2 2 1 2

FN 1(3) 2t 2t+1 1 1(4)

BS – 2 – – –

系统总跳数 3(5) 2t+4 2t+3 2 3(6)

表 3  初始化认证和切换重认证计算开销比较表

运算种类 初始化认证 切换重认证

对称加密/解密 3 2

非对称加密/解密 1 0

签名或验证 1 0

哈希运算 3 2

第 1 0期 胡荣磊等：一种适用于雾计算的终端节点切换认证协议 2355



节点的信息存储量；终端节点切换重认证采用认证

Ticket的对称密码体制，这提高了认证效率。通过

安全性和性能分析表明，该协议相较传统的认证方

案有明显的改善，能够很好地适用于资源受限的雾

计算环境。
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表 4  本文与各方案节点所需存储空间比较表(Byte)

Han

方案[8,9]

Ibriq

方案[10]

Fantacci

方案[11]

房帅磊

论文[12]
本文协议

TN 56 68 18 19 17

FN 62 76 103 64 64

BS 92 180 0 0 0

总数 210 324 121 83 81
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