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摘   要：推荐系统可以方便地帮助人们做出决策，然而，目前很少有研究考虑到剔除不相关噪声用户的影响，保

留少量核心用户做推荐。该文提出基于信任关系和兴趣相似度的核心用户抽取的新方法。首先计算所有用户对之

间的信任度和兴趣相似度并且排序，然后根据用户在最近邻列表中出现的频率和位置权重两种策略选择候选核心

用户集合，最后利用用户的推荐能力筛选出最终的核心用户并且做推荐。实验表明利用核心用户做推荐的有效

性，并且证明了利用20%的核心用户做推荐，可以达到超过90%的准确性，而且利用核心用户做推荐能很好地抵

御托攻击对推荐系统造成的负面影响。
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Abstract: Recommendation systems can help people make decisions conveniently. However, few studies consider

the effect of removing irrelevant noise users and retaining a small number of core users to make

recommendations. A new method of core user extraction is proposed based on trust relationship and interest

similarity. First, all users trust and interest similarity between pairs are calculated and sorted, then according

to the frequency and position weight users travel in the nearest neighbor in the list of two kinds of strategies for

the selection of candidate core collection of users. Finally, according to the user’s ability the core users are

sieved out. Experimental results show that the core user recommendation effectiveness, and verify that the core

of user 20% can reach more than recommended accuracy of 90%, and through the use of core user

recommendation the negative effects caused by the attacks on the recommendation system can be resisted.
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1    引言

随着互联网技术的发展，各种各样的在线信息

为人们提供了丰富多彩的便捷生活。然而，随着信

息的爆炸式增长，越来越多的人发现很难迅速而有

效地获得他们真正需要并且感兴趣的信息。在此背

景下，推荐系统作为解决“信息过载”问题的有效

工具被提出并应用于多种在线平台。如今，推荐系

统已经被广泛应用。例如，Amazon.com使用用户

的购买记录为用户推荐图书。

推荐系统通常使用以下3种典型的推荐算法产

生推荐列表：基于内容的[1]，协作过滤[2,3]和情境感

知方法[4,5]。基于这些基本算法，已经有很多扩展[6,7]。

与以往的研究和方法不同的是，物理学的视角也被

应用于推荐算法的设计中[8–10]，其中最具代表性的

是质量扩散算法和热传导算法。两种基于传播的方

法的混合可以有效地解决推荐中的冷启动[8]、多样

性-准确性困境[9]。

无论是传统的推荐算法，还是基于二部图的推

荐算法，由于推荐系统自身的开发性和对数据的依

赖性，使得推荐系统非常容易受到恶意攻击。现如

今对推荐系统的研究主要集中在设计新的推荐算法

或是改进原有的推荐算法，以提高推荐结果的准确
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率。最近的一些研究已经证明，推荐系统中存在一

批核心用户，这些用户携带了更多的推荐信息。利

用这些用户做推荐，已经可以产生令人满意的推荐

结果。目前，对于抽取核心用户的研究中，主要有

4种方法：(1)随机抽取；(2)基于节点的度的抽取；

(3)基于资源的抽取；(4)基于相似度的抽取。

在推荐系统中，识别和抽取核心用户是非常有

意义的，因为通过排除不相关和不可靠的用户，可

以提高推荐系统的效率和鲁棒性。然而，目前，对

于核心用户提取方法主要是基于图论中节点的出

度，而不考虑节点之间的语义含义。此外，由于两

个用户的相似度只有在对共同项目进行评分的情况

下才能计算出来，因此，基于相似度的方法存在数

据稀疏性问题。

为了解决这些问题，本文提出了基于用户兴趣

相似度和信任关系以及利用用户的推荐能力来识别

核心用户的新方法。核心用户的识别是通过3个步

骤来实现的：首先，计算所有用户对之间的信任度

和兴趣相似度。特别是对于兴趣相似度，本文提出

基于K均值的聚类项目，然后基于相似的项目计算

两个用户的兴趣相似度。因此，从信任关系和兴趣

相似的角度，可以得到每个用户的最近邻居列表。其

次，根据计算出的邻居列表，本文提出两种候选核

心用户抽取策略。最后，利用用户的推荐能力筛选

核心用户候选中真正的核心用户。本文的贡献包括：

(1) 提出了两种基于信任关系和用户兴趣相似

度的核心用户提取策略。通过考虑项目之间的语义

含义，提高了用户相似度的计算。同时考虑用户在

社交网络中的交互数据来确定他们的信任关系。从

信任关系和兴趣相似度的角度出发，根据每个用户

的最近邻居列表，采取不同的策略，抽取核心用户。

(2) 通过分析核心用户候选集中用户的推荐能

力，将小于推荐能力阈值的用户移除核心用户，得

到真正的核心用户。通过利用少量的核心用户做推

荐，大大提高系统的计算效率，并且通过剔除与目

标用户不相关的用户提高系统的鲁棒性。

(3) 在实验中，对所提出的方法和现有的方法

进行了比较，并从推荐的准确性，新颖性，长尾分

布和用户程度分布以及对恶意攻击的抵御能力等方

面对结果进行了综合分析。

本文的其余部分安排如下。第2节介绍核心用

户的抽取策略。第3节介绍实验并分析实验结果。

第4节总结全文并给出下一步的研究方向。

2    核心用户抽取策略

如上所述，本文的核心用户抽取方法由3个步

骤组成。首先，通过计算所有用户对之间的信任度

和兴趣相似度来得到每个用户的最近邻居列表。其

次，使用两种策略来选择核心用户候选集，并且通

过分析用户的推荐能力来筛选真正的核心用户。第

三，基于核心用户的推荐算法得到推荐结果。

fu1; u2; ¢¢¢; umg
fo1; o2; ¢¢¢; ong
一个推荐系统由一组用户 和项

目 组成，并且可以由一个二部图网

络[8]来表示推荐系统。在最简单的情况下，每条边

都具有相同的含义，表示用户和项目之间的一种交互。

2.1  基于信任度和相似度计算用户最近邻列表

2.1.1  用户信任度

首先使用社交网络中用户的信任关系来计算用

户的信任度，得到用户的信任度最近邻列表。该方

法不需要用户的评分数据，因此在一定程度上缓解

数据稀疏问题。社交网络上的信息交流通常可以反

映用户之间的信任关系，比如微信、QQ和短信

等。一般来说，如果信息通讯量较大，通讯频率较

高，则两个用户的信任度较高。换句话说，通信消

息的长度和通信频率在一定程度上反映了用户之间

的信任关系。在本文中，使用式(1)来计算两个用

户之间的信任度。

t(u1; u2) = ¸£ lu1;u2

max
u2Cu1

lu1;u
+ (1¡ ¸)£ f u1;u2

max
u2Cu1

f u1;u
(1)

¸ lu1;u2

f u1;u2

¸

t(u1, u2)表示用户u1对用户u2的信任程度。其

中，Cu1表示与用户u1有交流信息的用户的集合，

为调节因子，取值范围为[0, 1], 表示用户u1,
u2之间交流信息的长度， 表示用户u1, u2之间

交流的频率。不同用户之间的信任关系可能受到交

流信息频率和交流信息长度的影响不同，所以利用

调节因子 可以对交流信息长度、交流频率赋予不

同的权重来表示二者的不同影响程度。

2.1.2  基于项目聚类的用户相似度

对于传统的余弦或皮尔逊公式计算用户相似度

时，根据用户-项目评分，只考虑到用户对共同项

目的评分情况来计算用户之间的相似度。但是，如

果两个用户不具有共同的评分，则不能计算它们的

相似度。当评分数据稀少时，两个用户对相同项目

的评价将会很少。显然，在这种情况下，判断这两

个用户是否相似是不准确的。为了解决这个问题，

本文结合项目聚类[11]和传统的Pearson用户相似度

公式来提高用户相似度的准确性。基于相似性项目

的用户相似度计算为

u(u1; u2)=

nX
k=1

(ru1;ok¡¹ru1)(ru2o0k¡¹ru2)i(ok; o0k)vuut nX
k=1

(ru1;ok¡¹ru1)
2

vuut nX
k=1

(ru2;o0k¡¹ru2)
2

(2)
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ru1;ok ru2;o0k

o0k i (ok; o0k) o0k
ru1

ru2

i (ok; o0k)

其中， 是用户u1对应用ok的评分， 是用户

u2对应用 的评分， 表示项目ok与 之间

的相似度， 是用户u1对曾经评价过的项目的平均

评分， 是用户u2对曾经评价过的项目的平均评

分，对于 的计算，本文中利用项目的描述

信息，通过利用Hownet语义计算工具计算项目之

间的语义相似度。

2.2  融合用户的信任度和兴趣相似度

通过计算用户的信任度和相似度，得到每个用

户的信任度最近邻列表Au和相似度最近邻列表

Bu。根据协同过滤算法的思想可知用户列表Au中
排序越靠前的用户，其影响力越大；而Bu中排序

越靠前的用户，其包含的推荐信息越多。但同一用

户在两个列表中顺序可能不同，因此需综合利用用

户间的相似度和信任度，重新排序用户在最近邻列

表中的位置，根据融合公式(3)得到新的最近邻列

表Cu：

Pu = (1¡ ®)
N ¡ lA
N ¡ 1

+ ®
N ¡ lB
N ¡ 1

(3)

其中，lA和lB分别代表用户在Au和Bu中的排序序

号，N表示所有的用户数量。最终，计算得到用户

的Pu值，然后根据Pu值大小降序排列用户，得到列

表Cu。
表1表示根据信任度公式计算的得到目标用户u的

信任度最近邻列表Au和根据相似度公式计算得到目

标用户u的相似度最近邻列表Bu融合得到最终的Cu。

2.3  核心用户抽取策略

为了提取核心用户，只有少数最相关的用户应

该被考虑。这样，可以减少推荐过程的计算，并且

可以减少与目标用户的相关度很小的噪声信息，剔

除部分不相关信息，提高推荐系统的鲁棒性。本文

利用两种策略[8,9]选择核心用户。

第1种策略是选择所有在其他用户最近邻居列

表中出现次数最多的用户，并将其命名为基于频率

的策略。具体过程为：首先通过信任度、相似度和

融合公式得到每个用户top-N最近邻列表Cu，从最

近邻列表Cu中选择前N邻居；其次，对于每个用

户，计算该用户在其他用户的前N最近邻列表Cu中
出现过多少次。最后，选择出现频率最高的用户作

为核心用户。

第2种策略是选择所有在其他用户最近邻居列

表中出现位置权重最高的用户，并将其命名为基于

位置权重的策略。该方法考虑每个用户在其他用户

的top-N的最近邻列表中出现的位置排序。假如用

户ui属于用户uj的top-N最近邻列表Cu，而且在最

近邻列表中的位置是第p位，则用户ui将得到1/p的
得分。如果用户ui也出现在其他用户的最近邻列

表，我们将用户ui的每次得分相加得到最终的得分

作为用户ui的位置权重值，具体计算公式为

Wui =
X

ujjui2N(uj)

1
pui;uj

(4)

pui;uj

其中，N(uj)表示用户uj的最近邻列表(其中包含用

户ui), 表示用户ui在用户uj最近邻列表中出现

的位置。最后，选择用户位置权重最大的用户作为

核心用户。

图1用一个例子来说明选择核心用户两种策略。

对于每个用户，选择Cu中前3名的邻居。核心用户

数设置为2，则基于频率的策略和基于位置权重的

策略得到的核心用户分别为{u2, u3}和{u2, u1}。

表 1  融合结果表

Au (按照信任度大小排序) Bu (按照相似度大小排序) Cu (按照Pu值大小排序)

序号 用户ID 信任度 序号 用户ID 相似度 序号 用户ID ®Pu ( =0.4)

1 user1 0.765210 1 user2 0.965210 1 user1 0.70

2 user4 0.582130 2 user5 0.882130 2 user2 0.60

3 user3 0.212420 3 user1 0.812420 3 user5 0.55

4 user5 0.200760 4 user3 0.700760 4 user3 0.35

5 user2 0.190855 5 user4 0.590855 5 user4 0.30

 

 
图 1 基于频率和位置权重的核心用户抽取策略
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对于抽取出的核心用户，本文通过利用用户的

推荐能力进行筛选，剔除一部分推荐能力小于阈值

的用户。用户推荐能力[12]表示当前用户喜欢的项目

同时也被其他用户喜欢的频率，衡量用户是否对流

行、热门的项目感兴趣：

AvgFr(ui) =

X
oj2Iui

Fr(oj)

k Iui k
(5)

Iui k Iui k
其中，Fr(oj)表示评价过项目oj的用户数，即项目

oj的流行度， 表示用户ui评价的项目集， 表

示用户ui评价的项目数量。将小于阈值的用户排除

得到最终的核心用户集。

对于两种策略抽取出的核心用户，将形成两个

核心用户集合，本文的实验部分将这两种策略进行

对比分析，选出一种最优的核心用户抽取策略。

2.4  基于核心用户推荐算法

本文基于核心用户的推荐算法是利用基于二部

图的推荐方法作为推荐算法。对于传统的基于二部

图的推荐算法，假设每个项目分配一个单位资源，

将资源分配给所有邻居用户，然后每个用户将收到

的资源重新分配给所有与之相关联的项目。因此，

o® o¯项目 从项目 接收到的资源是

So®;o¯ =
1

k(o¯)

mX
i=1

1
k(ui)

(6)

o¯ o¯ o¯其中，k( )表示项目 的度，即与项目 有关联

的用户数目。k(ui)表示用户ui的度，即与用户ui有

关联的所有项目数量。

对于向目标用户ui做推荐时，将所有目标用户

ui的未关联的项目按照最终资源数降序排序后，为

其推荐前L个项目。

对于基于核心用户的二部图推荐算法，将会有

一点差异。即给定一组核心用户C和目标用户ui，

只有C中的用户才能从目标用户ui相关联的项目中

接收资源。其他非核心用户，即使与目标用户ui关

联相同或相似的项目也不会收到资源。然后，收到

资源的用户将资源重新分配给项目端。

图2，是关于传统的基于二部图分推荐算法和

基于核心用户的二部图推荐算法的对比。基于核心

用户的推荐算法中，设定u2和u4为核心用户，从两

个推荐结果来看，推荐结果是相同的，当时基于核

心用户的推荐算法只使用了少量的用户做推荐。

3    实验结果与分析

本节介绍实验中使用的数据集，并分析实验

结果。

3.1  数据集

本文使用的数据集是来自于Group Lens研究

小组建立的MovieLens 100K公开数据集，此数据

集是一个权威的实验数据集，被广泛应用于推荐系

统领域。此数据集中包含了943个真实用户对1682

个电影的真实评分数据，有100000条评分记录，并

且为了减缓评分矩阵的稀疏性，记录中每个用户至

少对20个电影进行评分，评分值的范围从1～5，且

都是整数，1表示不喜欢此电影，5表示非常喜欢此

电影。此外，通过编写爬虫程序，来获得关于电影

介绍信息(用于项目相似性)和用户之间的沟通信息

(用于信任关系)的所需数据。该数据集包含4932个

用户之间的19194条通信消息。为了验证推荐算法

的性能和准确性，本文采用5折交叉验证的方式确

定参数并对实验结果进行分析。

3.2  实验评价指标

针对推荐算法推荐结果的准确性，本节将使用

召回率(R)进行评价。

R(L) =
1
m

mX
i=1

Hi(L)
Ni

(7)

召回率R表示推荐给目标用户的项目集合中，

目标用户真正喜欢的项目占测试集中目标用户喜欢

的所有项目的比例，其中，Hi(L)表示在推荐列表

中，用户i真正喜欢的项目的个数，Ni表示测试集

中目标用户喜欢的项目个数，m表示用户数目。

 

 
图 2 传统二部图与基于核心用户的二部图推荐算法原理
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3.2.1  信任度公式中参数 确定

¸ ¸

首先要确定式(1)中计算两个用户之间信任度的

值。实验中，将用户ui的影响定义为与用户ui关联的

所有用户的信任度的平均值。对于943个用户，通过

观察不同 值中用户的平均影响力变化来确定参数 。

¸

¸

如图3所示，当 =0.5时，所有用户的平均影

响力达到最大值。这个结论一定程度上符合人们日

常生活的情形，对于人们的日常交流行为中(比如

手机，微信等交流)，用户交流信息的长度和频率

这两个方面，通常对用户信任关系的影响是相同

的。一般来说，信任用户之间的交流信息的长度和

频率呈现正相关关系，因此将权重参数 设置为

0.5是合理的，而且是最优的。

3.2.2  融合公式参数 的确定

®

利用信任度公式得到的信任度最近邻列表

Au和利用兴趣相似度得到的相似度最近邻列表

Bu，将两个列表融合得到最终的最近邻列表Cu，
在融合公式中，权重参数 ，用来确定Au和Au对
最终列表Cu的影响程度。

®如图4所示，当 =0.4时，推荐算法的召回率

达到最大值。这也表明，用户的相似度对推荐结果

的影响会比用户的信任关系要大，同时说明用户的

兴趣相似度在推荐系统中是至关重要的。

3.2.3  用户推荐能力阈值确定

在得到用户的最终的最近邻列表Cu后，我们

通过分析用户的推荐能力，将推荐能力小于阈值的

用户从最近邻列表Cu中剔除，图5是核心用户推荐

能力的分布情况。

经统计分析，当核心用户的推荐能力不小于50
时，核心用户推荐能力的分布情况比较分散，也就

是说，可以用核心用户代表图5长尾分布的各个部

分的用户信息(包括头部、中部和尾部)。此时核心

用户最具有代表性。

3.3  实验结果与分析

(1) 分析算法的准确率：本文实验是验证基于

核心用户的鲁棒性推荐算法的效果。将本文中提出

的基于核心用户的推荐算法与文献[6]中性能最好的

方法进行对比，为了区分本文方法与其他方法，命

名本文的方法为基于相似度-信任度的推荐算法，

文献中的方法为传统的二部图推荐算法，在验证算

法精确率的实验中只使用原始的数据集，并没有加

入攻击用户概貌。

图6中P表示所有用户中核心用户的比例。当

P=1.0时，推荐算法将使用所有的用户，相当于传

统的方法。一般来说，随着P的下降，推荐的准确

率趋于下降，并且趋势是正相关的，因为基于二部

图的推荐算法的可用信息越少，P越小。在实验

中，设置最近邻是top-10，推荐列表长度是15。
从图6可以明显看出，基于本文提出的相似度

 

 
¸图 3 不同参数 值对所有用户平均影响力的影响

 

 
®图 4 不同参数 对推荐结果的影响

 

 
图 5 核心用户分情况

 

 
图 6 算法召回率对比
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和信任度融合的二部图推荐方法，推荐结果的召回

率是最高的。经过统计分析，使用20%的核心用户

(P=0.2)做推荐，推荐结果的召回率为0.239，而使

用全部的用户(P=1)做推荐，相当于传统的协调过

滤推荐算法，得到的推荐结果的准确率为0.264，
可以看出仅仅使用20%的核心用户做推荐能达到全

部用户做推荐准确率的90.39%(0.239/0.264)，同

时，随着P值的增大，推荐结果的准确性增加得非

常缓慢，这说明虽然利用少量的核心用户做推荐有

一定的精度损失，但是推荐结果能达到90%以上的

精度，可以令人满意，而且只利用少量用户算法的

计算效率将成倍提高。因此，可以得出结论：利用

少数携带更多推荐信息的用户做推荐，可以得到令

人满意的推荐结果，同时将会大大提升推荐系统的

效率。而且，通过对比分析，基于频率的策略而

言，本文提出的推荐算法相比于文献中的方法平均

能够提高20%的召回率，就基于位置权重的策略而

言，本文提出的推荐方法相比于文献中的方法平均

能够提高26%的召回率。

(2) 分析算法托攻击防御能力：就本文提出的

基于核心用户抽取的推荐算法的鲁棒性分析，此实

验是通过模拟实验进行的，实验中根据托攻击模型

的原理，在原始数据集合中人工生成托攻击用户数

据，其中，对目标项目的攻击意图是推攻击，攻击

强度为10%，填充规模为5%。

如图7所示，本文提出的基于核心用户做推荐

得到的推荐结果的召回率，通过对比系统中是否有

托攻击用户，发现本文提出的基于核心用户的推荐

算法对随机托攻击和均值托攻击能够起到很好的抵

御作用。系统中是否存在托攻击用户，利用本文提

出基于核心用户算法做推荐，得到推荐结果的召回

率几乎没有差别，这是因为利用本文提出的基于信

任度-相似度的核心用户抽取策略，能够有效地过

滤托攻击用户，使得选取出来的核心用户中不包含

托攻击用户，在利用核心用户做推荐时，托攻击

(包括随机攻击，均值攻击，流行攻击和分段攻

击)将不起作用，这也说明了本文算法对托攻击的

防御效果是非常好的。

(3) 分析核心用户的合理性：在实验数据集中，

共有943个用户，其中50%的用户流行度低于52,
30%在52和138之间，其余的20%大于138。从图8
可以看出，在高流行度占比下，基于二部图位置权

重方法和频率方法选出的核心用户比基准值分别高

出57.37%和42.11%，也就是说这两种方法更偏向

于选择活跃的用户(观看电影次数多的用户)。对于

本文提出的两种策略中，基于信任度和相似度的频

 

 
图 7 攻击用户是否存在对推荐结果召回率的影响

 

 
图 8 核心用户在不同阶段不同方法的流行度与基准值的差异
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率的方法选出的核心用户中，超过60%的用户流行

度小于52，这是因为利用用户的推荐能力进行筛选

操作之后，将一部分流行度大的用户剔除，使得基

于信任度和相似度的频率的方法选出的核心用户分

布不是非常合理。而基于信任度和相似度的位置权

重排序的方法选出的核心用户是最合理的，因为选

出的核心用户的流行度分布在3个流行度区间的比

例分别接近50%, 30%和20%。

4    结束语

本文提出了基于信任关系和兴趣相似度提取核

心用户的新方法。首先定义两个用户之间的信任和

相似度。对于信任度，本文从社交网络中提取用户

之间的信任关系。对于相似度，将项目相似度合并

到用户相似度的计算中。然后使用基于频率的和基

于等级的策略来选择核心用户，并且通过用户的推

荐能力进行最终的筛选过滤。发现核心用户通常出

现在许多用户的排名靠前的前N位邻居列表中。核

心用户通常携带大部分推荐信息，只能利用核心用

户来达到令人满意的推荐精度，而且基于核心用户

的推荐算法对托攻击具有一定的抵御能力。

未来的工作包括：(1)从多个方面寻找更多的

方法来定义核心用户，例如考虑用户的兴趣迁移；

(2)寻找一种相对稳定的核心用户生成方式，以减

少更新频率；(3)对不同的数据集进行更多的实

验，比较更多的方法。
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