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摘   要：在云计算应用中，确保消息的机密性和不可伪造性，同时判断不同密文对应明文的等价性显得至关重

要。具有密文等值测试功能的签密方案可以实现此类安全目标。该文基于无证书公钥密码环境，设计了一个具有

密文等值测试功能的无证书签密方案(CLSCET)。首先，提出了无证书密文等值测试签密方案的框架和安全模

型，定义了两类具有不同攻击能力的敌手和3类安全目标。然后构造了具体的无证书密文等值测试签密方案，并

分析了方案的正确性。最后，基于随机预言模型，证明该文方案满足选择密文攻击下的单向性(OW-CCA)、选择

密文攻击下的不可区分性(IND-CCA2)和选择消息攻击下的不可伪造性(EUF-CMA)安全。与现有近似方案相比，

该文方案满足IND-CCA2的机密性、EUF-CMA的不可伪造性和OW-CCA的密文单向性。
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Abstract: In cloud computing applications, it is very important to ensure the confidentiality and unforgeability

of messages, while judging the equivalence of different ciphertexts to plaintexts. The signcryption scheme with

equality test can achieve the above security goals. Based on the certificateless public key cryptography

environment, a Certificateless SignCryption scheme with Equality Test (CLSCET) is designed. Firstly, the

framework and security model of the certificateless signcryption with equality test scheme are proposed,

moreover two types of adversaries with different attack capabilities and three types of security targets are

defined. Secondly, a specific certificateless signcryption with equality test scheme is constructed, and the

correctness of the scheme is analyzed. Finally, based on the random oracle model, it is proved that the scheme

satisfies the security properties of One-Way against Chosen Ciphertext Attack(OW-CCA), INDistinguishability

against adaptive Chosen Ciphertext Attack(IND-CCA2) and Existential UnForgeability against adaptive

Chosen Message Attack(EUF-CMA). Compared with the existing approximate schemes, the scheme satisfies

the confidentiality of IND-CCA2, the unforgeability of EUF-CMA and the one-way ciphertext of OW-CCA.

Key words: Ciphertext equivalence test; Certificateless public key cryptography; Signcryption; Computational

Diffie-Hellman(CDH) problem

 

1    引言

在云计算许多应用中，需要同时保证消息的不

可伪造性和机密性。签名技术通常保证消息的不可

伪造性，而加密技术保证消息的机密性。1997年，

Zheng[1]首次提出签密的概念。签密可以在同一逻

辑步骤内对消息进行签名和加密，其计算开销要远

远小于签名和加密的计算开销总和。基于多种密码
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体制、设计满足不同需求的签密方案是当前密码学

研究的热点之一。

1984年，Shamir[2]提出了基于身份的公钥密码

体制，解决了传统公钥密码存在的证书管理问题，

但是身份公钥密钥存在密钥托管问题。2003年，

Al-Riyami等人[3]提出了无证书公钥密码体制，解

决了身份密码体制存在的密钥托管问题。2008年，

Barbosa等人 [ 4 ]结合无证书公钥密码和签密的优

势，提出了无证书签密原语。同年，Wu等人[5]基

于计算Diffie-Hellman困难问题和离散对数困难问

题提出了一个无证书签密方案。但是，Barbosa
方案和Wu方案的计算效率较低。2011年，王星等

人[6]提出了高效的无证书签密方案，该方案的签密

算法使用1个双线性对，解签密算法使用了3个双线

性对，与已有方案相比，该方案的效率更优。但

是，以上方案均基于双线性对构造无证书签密方

案，方案的整体效率仍然较低。2017年，周彦伟等

人[7]提出了安全的无双线性对的无证书签密方案，

该方案具有更高的效率，同时具有公开验证性。

2018年，Mandal等人[8]提出了可验证的无证书签密

方案，该方案可以有效地抵抗Internet安全协议和

应用程序的自动验证攻击。同年Luo等人[9]提出了

一个改进的基于标准模型的无证书签密方案，该方

案具有更短的密文、更强的安全性和更高的效率。

云计算等应用中不仅需要通过签密保证消息的

机密性和不可伪造性，有时还需要检测不同密文对

应的明文是否相同。例如，在云加密数据库中，如

何在不暴露明文消息的同时，对不同公钥加密的密

文数据进行归类是一种非常重要的功能，而密文等

值测试技术可以有效地解决该问题。

2010年，Yang等人[10]首次提出了公钥加密等

值测试(Public Key Encryption with Equality

Test, PKEET)技术，该技术可以判断不同公钥加

密的密文是否对应于同一个明文。2016年，Ma[11]

提出了基于身份公钥密码的等值测试(Identity-

Based Encryption with Equality Test, IBEET)方

案，解决了PKEET存在的证书管理问题。2018

年，为了解决IBEET密钥托管问题，Qu等人 [12]

提出了无证书密文等值测试加密(CertificateLess

Public Key Encryption with Equality Test, CLP-

KEET)方案。2020年，张玉磊等人[13]提出了支持

关键字搜索的无证书密文等值测试加密方案，该方

案可以提供关键字密文搜索功能，但是，不能提供

认证功能。

本文基于无证书公钥密码环境，提出了一个具

有密文等值测试功能的无证书签密方案，即无证书

密文等值测试签密(CertificateLess SignCryption
with Equality Test, CLSCET)方案。首先，提出

了无证书密文等值测试签密的系统框架和安全模

型，定义了两类具有不同攻击能力的敌手和3类安

全目标。然后提出了具体的无证书密文等值测试签

密方案。最后，在随机预言模型下，证明本方案满

足适应性选择密文攻击下的不可区分性(INDistin-
guishability against adaptive Chosen Ciphertext
Attack, IND-CCA2)、适应性选择消息攻击下的不

可伪造性(Existential UnForgeability against
adaptive Chosen Message Attack, EUF-CMA)和
密文单向性(One-Way against Chosen Ciphertext
Attack, OW-CCA)。 

2    无证书密文等值测试签密系统框架和安
全模型

 

2.1  方案系统框架

KGC
无证书密文等值测试签密方案包括密钥生成中

心(Key Generation Center,  )、数据发送者、

数据接收者和云服务器4个实体。系统模型如图1
所示。

KGC(1)密钥生成中心( )：生成系统参数、系

统主密钥和数据发送者/数据接收者的部分私钥。

(2)数据发送者：数据发送者签密数据并将其

发送云服务器和数据接收者。

(3)数据接收者：收到密文数据并对其进行解

签密。

(4)云服务器：存储数据发送者上传的密文，

云服务器执行密文测试操作。 

2.2  安全模型

AI

AII AI

AII

无证书密文等值测试签密方案中存在 和

两种不同类型的攻击者。 敌手可以替换用户

的公钥，但不可以访问主密钥， 敌手可以访问

 

 
图 1 系统模型图
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C A ∈ {AI,AII}
主密钥，但不可以替换用户的公钥。以下通过挑战

者 和攻击者 之间的安全游戏来描述机

密性、不可伪造性和密文单向性等安全属性。 

2.2.1  机密性

λ C

A = AI C

PP A C PP s

A

游戏1 输入安全参数 ，挑战者 运行系统建立

算法和密钥生成算法。当 时,  将系统参数

发送给 ，否则 将系统参数 和主密钥 发送

给 。

A = AI A Hash

C

A A Hash

询问阶段：当 时， 进行 询问、部

分私钥询问、公钥询问、私钥询问、替换公钥询

问、签密询问、解签密询问和陷门询问， 返回相

应值给 ，否则 进行 询问、公钥询问、私钥

询问、签密询问、解签密询问和陷门询问。

A m0 m1

m0 ̸= m1 A j∗

j∗ ̸= t C b ∈ {0, 1} δ∗ ← Signcryption

(SKt,PKj∗ ,mb) A

挑战阶段： 输出两个等长的消息 和 ,
且未被 访问过。目标接收者为 ，且

,  随机选择 ，返回

作为挑战密文发给 。

A b′ ∈ {0, 1} b′ = b A猜测阶段： 输出 ，当 时,  赢

得游戏。 

2.2.2  不可伪造性

λ C

A = AI C

PP A C PP s

A

游戏2 输入安全参数 ，挑战者 运行系统建立

算法和密钥生成算法。当 时,  将系统参数

发送给 ，否则 将系统参数 和主密钥 发送

给 。

A = AI A Hash

C A A Hash

询问阶段：当 时， 进行 询问、公

钥询问、私钥询问、替换公钥询问、签密询问和解

签密询问， 返回相应值给 ，否则 进行 询

问、公钥询问、私钥询问、签密询问和解签密

询问。

A i∗ (̸= t)

δ∗ ⊥ ̸= Unsigncryption (PKi∗ , SKt, δ
∗) A

伪造阶段： 输出发送者身份 和密文

。如果 ,  赢得

游戏。 

2.2.3  单向性

λ C

A = AI C

PP A C PP s

A

游戏3 输入安全参数 ，挑战者 运行系统建立

算法和密钥生成算法。当 时,  将系统参数

发送给 ，否则 将系统参数 和主密钥 发送

给 。

询问阶段：与游戏1中询问阶段相同。

A i∗ i∗ ̸= t

C m∗ δ∗ ← Signcryption(SKi∗ ,PKt,

m∗) A

挑战阶段： 输出发送者身份为 ，且 。

随机选取 ，返回

作为挑战密文发送给 。

A m′ m′ = m∗ A猜测阶段： 输出 ，如果 ,   赢得

比赛。 

3    具体方案
 

3.1  算法描述

CLSCET方案包括以下算法：

Setup (λ) λ(1) ：输入安全参数 。

KGC
(
q > 2k

)
G1, G2 P G1 e : G1 ×G1 → G2

s ∈ Z∗
q Hash

H1 : {0, 1}∗×G1→G1 H2 : {0, 1}∗×G1 ×G2×G1→
{0, 1}∗ H3 : G1 × {0, 1}∗ → Z∗

q H4 : G1 × {0, 1}∗ →
Z∗
q H5 : {0, 1}∗ → Z∗

q H6 : G2 → Z∗
q

(a)  选择两个相同素数阶 的循环群

( 是 生成元)和双线性对 。

随机选取 为主密钥，选择抗碰撞 函数：

,  

,  , 

,  和  。

Ppub = sP

PP = (G1, G2, q, P, Ppub, e,H1,H2,H3,H4,H5,H6)

( b )  设定主公钥 ，输出系统参数

。

Public key (PP, xi) PP
xi

(2) ：输入系统参数 ，数

据用户的秘密值 。

xA ∈ Z∗
q

PKA = xAP

(a) 数据发送者选择随机数 作为自己的

秘密值并设置其公钥 。

xB ∈ Z∗
q

PKB = xBP

(b) 数据接收者选择随机数 作为自己的

秘密值并设置其公钥 。

Partial private key (PP, s, IDi)

PP s IDi

(3)  ：输入系统

参数 ，主密钥 和数据用户的身份 。

IDA KGC QA =

H1 (IDA,PKA) DA = sQA DA

(a) 输入数据发送者身份 ,  计算

,  ，然后将部分私钥 返

回给数据发送者。

IDB KGC QB =

H1 (IDB,PKB) DB = sQB DB

(b) 输入数据接收者身份 ,  计算

,  ，然后将部分私钥 返回

给数据接收者。

Private key (PP, xi, Di)

PP xi Di

( 4 ) ：输入系统参数

，数据用户的秘密值 和部分私钥  。

SKA = (xA, DA)(a) 设置数据发送者的私钥 。

SKB = (xB, DB)(b) 设置数据接收者的私钥 。

Signcryption(PP,M, IDA, IDB, SKA,PKB)

PP M

SKA PKB

( 5 ) ：

输入系统参数 ，消息 ，数据发送者的私钥

，数据接收者的公钥 。数据发送者执行以

下操作：

r ∈ Z∗
q R = rP α =

e (rPpub,QB) T = rPKB

( a )  随 机 选 择 ， 计 算 ,  

,  。

h = H2 (IDA, IDB, R, α, T ) C1 =

M ⊕ h

( b )   计 算 ,  

。

w = H3 (R,C1, IDA, IDB) u = H4

(R,C1, IDA, IDB) V = (wxA + r)QA + uDA

C2 = H5 (M) ·H6 [e (PKB + Ppub, rQB)] δ =

(R,C1, C2, V )

( c )   计 算 ,  

,   ，其中

，将密文

发送给数据接收者。

Unsigncryption (IDA, IDB,PKA, SKB, δ)

PKA

SKB δ

(6 ) ：输

入数据发送者的公钥 ，数据接收者的私钥

，密文 。数据接收者执行以下操作：

α = e (R,DB) T = xBR h = H2

(IDA, IDB, R, α, T ) M = C1 ⊕ h

( a )  计 算 ,   ,  

,  。

w = H3 (R,C1, IDA, IDB) u = H4

(R,C1, IDA, IDB) e (V, P ) = e(R+ wPKA+

( b )   计 算 ,  

。 判 断
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uPpub, QA) M

⊥
是否相等，若相等返回消息 ，否则返

回符号“ ”。

Trapdoor (SKB)

r′ ∈ Z∗
q Td1 = e[R+ r′P, xBH1(IDB,PKB)

+DB] Td2 = e [r′P, xBH1 (IDB,PKB) +DB]

Td = (Td1 , Td2)

( 7 ) ：数据接收者随机选择

， 计 算

,  ，将陷门

发送给云服务器。

Test (CA, TdA , CB, TdB)

(δA, TdA) (δB, TdB) EA = H6

(
Td1,A

Td2,A

)
EB = H6

(
Td1,B

Td2,B

)
C2,A

EA
=

C2,B

EB

(8) ：云服务器收到密文

陷门对 和 ，计算 ,

，判断 是否相等，若

相等输出“1”，否则输出“0”。 

3.2  正确性

当且仅当以下3类等式分别成立，CLSCET方
案满足正确性。

(1)加解密的一致性

M = C1 ⊕ h = M ⊕ h⊕ h = M (1)

Unsigncryption(2) 算法中验证等式成立

e (V, P ) =e [(wxA + r)QA + uDA, P ]

=e [(wxA + r)QA, P ] e (uDA, P )

=e [(wxA + r)P,QA] e (usQA, P )

=e [wPKA +R,QA] e (uPpub, QA)

=e (R+ wPKA + uPpub, QA) (2)

Test(3) 算法中验证等式成立

EA =H6

(
Td1,A

Td2,A

)
= H6 [e (R, xBQB +DB)]

=H6 [e (PKB + Ppub, rQB)] (3)

EB = H6

(
Td1,B

Td2,B

)
= H6 [e (R, xBQB +DB)]

= H6 [e (PKB + Ppub, rQB)] (4)

C2,A

EA
=
H5 (MA) .H6 [e (PKB + Ppub, rQB)]

H6 [e (PKB + Ppub, rQB)]

=H5 (MA) ,

C2,B

EB
=
H5 (MB) .H6 [e (PKB + Ppub, rQB)]

H6 [e (PKB + Ppub, rQB)]

=H5 (MB)

C2,A

EA
=

C2,B

EB
MA = MB若 ，必有 。

 

4    安全性分析
 

4.1  机密性

AI

ε

定理1 在随机预言模型中，若存在敌手 以概

率 攻破游戏1，则该方案满足IND-CCA2。
C

1

qH6

(
ε

e (qpar + qprv + qT + 1)
− qdsc

q

)
构造一个算法 解决双线性Diffie-Hellman(Bi-

linear Diffie-Hellman, BDH)困难问题，其中解决

问题的概率为 。

qH6 qpar qprv qT qdsc H6

e

,  ,  ,  和 分别表示 询问，部分私钥

询问，私钥询问，陷门询问和解签密询问的最大次

数， 为自然对数的底。

C

(P, aP, bP, cP ) e(P, P )
abc

C PP = (P,H1,H2,H3,H4,H5,H6)

Ppub = aP H1 −H6 PP
AI s LH1 LH2 LH3 LH4

LH5 LH6 LKey

证明：假设算法 是一个BDH问题的解决者，

输入4元组 ，计算目标为 。

产生系统参数 ，

令 ,  为随机预言机， 发送给敌

手 ， 保留主密钥 ，列表 ,   ,   ,   ,
,  和公钥询问列表 初始为空。

H1 C LH1

[IDi,PKi, vi, cn, Qi] C AI H1

[IDi,PKi, vi, cn, Qi] ∈ LH1 Qi

C cn ∈ {0, 1} cn = 0 viP

bviP

(1) 询问： 维护列表 ，其中包含元组

。当 收到敌手 关于 的询问

时，若 ，则返回 ；否则

随机选择 ，若 ，返回 ，否则

返回 。

H2 C LH2

[IDi, Ri, αi, Ti, hi] C AI H2

[IDi, Ri, αi, Ti, hi] ∈ LH2 hi

C hi ∈ {0, 1}∗ [IDi, Ri, αi, Ti, hi]

LH2 hi

(2) 询问： 维护列表 ，其中包含元组

。当 收到敌手 关于 的询问

时，若 ，则返回 ，否则

随机选择 ，添加 到

中，返回  。

H3 C LH3

[Ri, Ci, IDi,PKi, wi] C AI H3

[Ri, Ci, IDi,PKi, wi] ∈ LH3 wi

C wi ∈ Z∗
q [Ri, Ci, IDi,PKi, wi] LH3

wi

(3) 询问： 维护列表 ，其中包含元组

。当 收到敌手 关于 的询问

时，若 ，则返回 ，否则

随机选择 ，添加 到

中，返回 。

H4 C LH4

[Ri, Ci, IDi, ui] C AI H4

[Ri, Ci, IDi, ui] ∈ LH4 ui C

ui ∈ Z∗
q [Ri, Ci, IDi, ui] LH4 ui

(4) 询问： 维护列表 ，其中包含元组

。当 收到敌手 关于 的询问时，

若 ，则返回 ，否则 随机选

择 ，添加 到 中，返回 。

H5 C LH5

[M,h5] C AI H5

[M,h5] ∈ LH5 h5 C h5 ∈ Z∗
q

[M,h5] LH5 h5

(5) 询问： 维护列表 ，其中包含元组

。当 收到敌手 关于 的询问时，若

，则返回 ，否则 随机选择 ，

添加 到 中，返回 。

H6 C LH6

[β · η, h6] C AI H6

[β · η, h6] ∈ LH6 h6 C h6 ∈ Z∗
q

[β · η, h6] LH6 h6

(6) 询问： 维护列表 ，其中包含元组

。当 收到敌手 关于 的询问时，若

，则返回 ，否则 随机选择 ，

添加 到 中，返回 。

C IDi(7)公钥询问：当 收到关于 的公钥询问

时，操作如下：

LKey [IDi,PKi]

PKi AI

(a) 若列表 中存在元组 ，则返回

给敌手 。

C cn∈{0, 1} Pr[cn=0]=τ

cn = 0 C xi ∈ Z∗
q Di = aviP SKi =

(xi, Di) PKi = xiP [IDi, xi, Di, SKi,PKi, 0]

LKey PKi AI cn = 1 PKi =

xknowP xknow ∈ Z∗
q [∗, ∗, ∗, ∗,PKi] /∈ LKey

C xknow [IDi,PKi, cn]

LH1 LH3 PKi AI

(b) 否则， 随机选择 ，令 。

若 ,  随机选取 ，计算 , 

和 ，添加

到 中，返回 给敌手 。若 ，令

，其中 ，满足 ；

否则， 重新选择 ，添加 到列表

和 中，返回 给敌手 。
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C IDi

[IDi, Di]

Di AI C IDi

cn = 0 Di C

(8)部分私钥询问：当 收到关于 的部分私

钥询问时，若部分私钥列表中存在元组 ，

则返回 给敌手 。否则， 对 进行公钥询问，

若 ，则返回 ，否则， 终止模拟。

C IDi

[IDi, SKi]

SKi AI C IDi

cn = 0 SKi C

(9)私钥询问：当 收到关于 的私钥询问

时，若私钥列表中存在元组 ，则返回

给敌手 。否则， 对 进行公钥询问，若

，则返回 ，否则， 终止模拟。

AI

PK′
i IDi PKi

(10)公钥替换询问：敌手 可选择任意一个新

公钥 替换合法用户 的原始公钥 。

C AI

[IDS, IDR,m] AI

cn = 1 C LKey LH1 LH2 LH3 LH4

LH5 LH6 R = rP C1 = m⊕ hi

C2 = h5 · h6 V = (wi · xknow + r) bviP + auibviP

δ = (R,C1, C2, V ) AI C

LKey [IDi, xi, Di, SKi,PKi, cn]

Signcryption(PP,m, IDS, IDR, SKS,PKR)

δ = (R,C1, C2, V ) AI

( 1 1 )签密询问：当 收到敌手 关于元组

(假设 已经进行公钥询问)的签密询问

时，若 ， 查询列表 ,  ,  ,  ,  ,
和 中元组。计算得出 ,  ,

和 并

返回密文 给敌手 。否则， 查询

列 表 中 元 组 ， 运 行

，生成相应

的密文 并将其返回给敌手 。

C AI

[IDS, IDR, δ]

(12)解签密询问：当 收到敌手 关于元组

的解签密询问时，操作如下：

cn = 0 C LKey [IDi,

xi, Di, SKi,PKi, cn] Unsigncryption(PKS,

SKR, δ) m C

⊥

( a )  若存在且 ， 在 中查询

， 运 行

算法并返回 ，若输出密文无效，则 输出

符号“ ”。

cn = 1 C LH1 LH2 LH3

LH4 [IDi,PKi, Qi] [IDi, Ri, αi, Ti, hi]

[Ri, Ci, IDi,PKi, wi] [Ri, Ci, IDi, ui] m =

C1 ⊕ h e (V, P ) = e (R+ wPKA + uPpub, QA)

m C ⊥

(b) 若存在且 ， 在列表 ,  ,  和

中 查 询 元 组 ,   ,

和 ， 计 算

。若等式

成立，则返回 ，否则 输出符号“ ”。

LKey

C LH1 LH2 LH3 LH4[
IDi,PK

′
i, Qi

]
[IDi, Ri, αi, Ti, hi] [Ri, Ci, IDi,

PK′
i, wi] [Ri, Ci, IDi, ui] m = C1 ⊕ h

e (V, P ) = e
(
R+ wPK′

A + uPpub, QA
)

m C ⊥

( c )  若列表 中不存在元组 (即公钥被替

换)，则 在列表 ,  ,  和 中查询元组

,   ,  

和 ，计算 。若等

式 成立，则返

回 ，否则 输出符号“ ”。

C AI

cn = 0 C LKey [IDi, xi, Di,

SKi,PKi, 0] Trapdoor (SKi) AI

C

(13)陷门询问：当 收到敌手 关于陷门询问

时，若 ， 在列表 中查询

并返回 的结果给敌手 ，

否则， 终止模拟。

AI IDS, IDR ∈ ID
m∗

0 m∗
1 C b ∈ {0, 1}

cn = 0 C R∗ = cP

C1
∗ = m∗

b ⊕ hi C∗
2 = H5 (m

∗
b) ·H6[e(xknowP + aP,

cbv∗i P )] V ∗ = (wi · xknow + c) bviP + auibviP

δ∗ = (R∗, C∗
1 , C

∗
2 , V

∗) AI

挑战阶段：敌手 输出两个身份

和两个等长消息 和 。 随机选择 ，若

， 终止模拟。否则，令 ，计算

,  

,  ，发送

作为挑战密文给敌手 。

AI b′ ∈ {0, 1} b′ = b

C η∗
v∗
i
−1

= e(P, P )
abc

猜测阶段：敌手 输出 。若 ，则

输出 作为BDH困难问题的有效解。

C C

ε′ E1 C

Pr [¬E1] =
1

e (qpar + qprv + qT + 1)

E2 Pr [E2] ≤ −
qdsc
q

E3

AI H6 [e (x∗
knowP + aP, cbv∗i P )]

Pr [E3] ≥
ε

e (qpar + qprv + qT + 1)
− qdsc

q

分析：如果 在上述游戏中没有停止，则 可

以优势 解决BDH困难问题。令事件 为算法 模

拟终止， ；事件

为解签密失败， ；事件 为模拟

过 程 中 对 的 询 问 ，

。

ε′ ≥ 1

qH6

Pr [E3] ≥
1

qH6(
ε

e (qpar + qprv + qT + 1)
− qdsc

q

)根据文献 [ 1 2 ]可得：

。 证毕

AII

ε

定理2 在随机预言模型中，若存在敌手 以概

率 攻破游戏1，则该方案满足IND-CCA2。
C

1

qH6

(
ε

e (qprv + qT + 1)
− qdsc

q

)
qH6

qprv qT qdsc H6

e

构造一个算法 解决BDH困难问题，其中解决

问题的概率为 。 ,

,  和 分别表示 询问，私钥询问，陷门询

问和解签密询问的最大次数， 为自然对数。

Ppub = sP PP s AII

证明：算法构造与定理1相同，系统建立与定理1
相似，除了 ， 和主密钥 都发送敌手 。

Hash询问阶段： 询问、部分私钥询问、私钥询

问、签密询问和陷门询问与定理1相同。

cn = 0

Di = sviP cn = 1 PKi = aP

公钥询问：与定理1中相似，除了 时，

;  时， 。

解签密询问：与定理1中相似，除了公钥被替

换的情况。

挑战阶段：与定理1中挑战阶段相同。

AII b′ ∈ {0, 1} b′ = b

C β∗(v∗
i )

−1

= e(P, P )
abc

猜测阶段：敌手 输出 。若 ，

则 输出 作为BDH困难问题的

有效解。

ε′ ≥ 1

qH6

Pr [E3] ≥
1

qH6

(
ε

e (qprv + qT + 1)
− qdsc

q

)分析：与定理1中相似，根据文献[12]可得：

。

证毕 

4.2  不可伪造性

AI

ε

定理3 随机预言模型中，若存在敌手 以概率

攻破游戏2，则该方案满足EUF-CMA。
C

(
1− qprv

2λ

) 1

e (qprv + qT )
qprv

qT λ

构造一个算法 解决计算Diffie-Hellman(Com-
putational Diffie-Hellman, CDH)困难问题，其中

解决问题的概率为 。 和

分别表示私钥询问和陷门询问的最大次数， 为

安全参数。

C

(P, aP, bP ) abP

证明：假设算法 是一个CDH困难问题的解决

者，输入3元组为 ，计算目标为 。系
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Hash统建立、 询问、公钥询问、私钥询问、公钥替

换询问和签密询问与定理1中相同。签名验证询问

与定理1中解签密询问相同。

AI

δ = (R, V,m) C

AI Ppub = aP Q∗ = bP

u∗ ̸= u∗′
e(V ∗, P ) = e(R∗ + w∗PK∗

ID + u∗Ppub,

Q∗) e
(
V ∗′

, P
)
=e

(
R∗ + w∗PK∗

ID + u∗′
Ppub, Q

∗
)

e
(
V ∗ − V ∗′

, P
)
= e

[(
u∗ − u∗′

)
Ppub, Q

∗
]

abP =
(
u∗ − u∗′

)−1 (
V ∗ − V ∗′

)

伪造阶段：经过多项式有界次询问后， 输出

伪造签名 ，同时 知道被替换的公钥。

若 伪造签名成功，其中 ,   ,
，计算

,   ,

。则C输出

作为CDH困难问题

的有效解。

C C

ε′ E1

Pr [E1] = 1− qprv
2λ

E2 C Pr [E2] = (1− τ)
qprv+qT

E3 C

Pr [E3] = τ C

Pr [E1 ∧ E2 ∧ E3] =
(
1− qprv

2λ

)
(1−

τ)qprv+qT τ τ =
1

qprv + qT + 1
ε′ ≥(

1− qprv
2λ

) 1

e (qprv + qT )

分析：如果 在上述游戏中没有停止，则 可

以优势 解决CDH困难问题。令事件 为敌手未对

挑战者身份进行私钥询问， ；事件

为询问阶段算法 未终止， ；

事件 表示伪造阶段敌手伪造合法签名后算法 未

终止，则 。则模拟过程中算法 不终止

的 概 率 为  

， 由 于 ， 可 得

。 证毕

AII

ε

定理4 随机预言模型中，若存在敌手 以概率

攻破游戏2，则该方案满足EUF-CMA。
C(

1− qprv
2λ

) 1

e (qprv + qT )
qprv qT

λ

构造一个算法 解决CDH困难问题，其中解决

问题的概率为 。 和 分别

表示私钥询问和陷门询问的最大次数， 为安全

参数。

Hash
证明：算法构造和签名询问与定理3相同。系

统建立、 询问、部分私钥询问、私钥询问和陷

门询问与定理2中相同。签名验证询问与定理3相
似，除了公钥被替换的情况。

C abP =(
w∗ − w∗′

)−1(
V ∗ − V ∗′

)伪造阶段：与定理 3相同，则 输出

作为CDH困难问题的有效解。

分析：与定理3中相同。 证毕 

4.3  单向性

AI

ε

定理5 在随机预言模型中，若存在敌手 以概

率 攻破游戏3，则该方案满足OW-CCA。
C

1

qH6

 ε− 1

2λ

e (qpar + qprv + 1)
− qdsc

q

 qH6

qpar qprv qdsc H6

构造一个算法 解决BDH困难问题，其中解决

问题的概率为 。 ,

,  和 分别表示 询问，部分私钥询问，私

钥询问和解签密询问的最大次数。

Hash证明：算法构造、系统建立、 询问、公钥

询问、私钥询问、公钥替换询问、签密询问、解签

密询问和陷门询问与定理1中相同。

C m∗ cn = 0

R∗ = cP C∗
2 = H5 (m

∗) ·H6

[e (x∗
knowP + aP, cbv∗i P )] δ∗ = (R∗, C∗

1 , C
∗
2 , V

∗)

AI

挑战阶段： 随机选取 ，若 ，则终止

模拟。否则，令 ，计算

，发送

作为挑战密文给敌手 。

AI m′ m′ = m∗

C η∗
v∗
i
−1

= e(P, P )
abc

猜测阶段：敌手 输出 。如果 ，则

输出 作为BDH困难问题的有效解。

Pr [¬E1] ≥
1

e (qpar + qprv + 1)
Pr [E2] ≤ −

qdsc
q

Pr [E3] ≥

1

qH6

 ε− 1

2λ

e (qpar + qprv + 1)
− qdsc

q


ε′ ≥ 1

qH6

Pr [E3] ≥
1

qH6

 ε− 1

2λ

e (qpar + qprv + 1)
− qdsc

q



分析：与定理 1中相似，除了

,   ,  

。根据文献[12]可得：

。

证毕

AII

ε

定理6 在随机预言模型中，若存在敌手 以概

率 攻破游戏3，则该方案满足OW-CCA。
C

1

qH6

 ε− 1

2λ

e (qprv + 1)
− qdsc

q

 qH6 qprv

qdsc H6

e λ

构造一个算法 解决BDH困难问题，其中解决

问题的概率为 。 ,  和

分别表示 询问、私钥询问和解签密询问的最

大次数， 为自然对数， 为安全参数。

Hash证明：算法构造、系统建立、 询问、部分

私钥询问、私钥询问、公钥询问、签密询问、解签

密询问和陷门询问与定理2中相同。

挑战阶段：与定理5中挑战阶段相同。

AII m′ m′ = m∗ C

β∗(v∗
i )

−1

= e(P, P )
abc

猜测阶段：敌手 输出 。如果 ，则

输出 作为BDH困难问题的有效解。

ε′ ≥ 1

qH6

Pr [E3] ≥
1

qH6

 ε− 1

2λ

e (qprv + 1)
− qdsc

q


分析：与定理5中相似，根据文献[12]可得：

。 证毕
 

5    效率及性能分析

本节将通过与Qu等人[12]方案和周彦伟等人[7]方

案的对比，分析方案的通信开销和性能。

当前，文献[12]方案(Qu方案)具有密文等值测

试功能，但不提供不可伪造性；文献[7]方案提供不

可伪造性，但不具有密文等值测试功能。本文方案

可同时支持密文等值测试性和不可伪造性。令E表

示双线性对个数，M表示群上点乘计算个数，Q表

示群上指数计算个数。由表1可知，本文方案的解

签密的效率与文献[7]方案的解密效率相当。但是，

由于本文方案增加了密文等值测试功能，方案的签
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密计算代价略高于文献[7]方案。与文献[12]方案相

比，本文方案不仅增加了不可伪造性的属性，而且

方案的计算效率更高。

为了更直观地描述方案的效率，本文基于配对

密码(Pairing-Based Cryptography, PBC)库[14]对方

案进行了实验仿真。实验环境为：华为Magic-

Book Pro，处理器Intel(R) Core(TM)i5-8265

UCPU@1.60 GHz 1.80 GHz，内存2 GB和64位

Win10操作系统。实验仿真的计算开销对比如图2

所示，本文方案的签密算法和解签密算法的效率与

文献[7]方案相近，同时明显高于文献[12]方案。

 

 
图 2 效率对比
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