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八维广义同步系统在伪随机数发生器中的应用 
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摘  要：该文提出一类 4 维离散系统。利用系统平衡点处 Jacobi 矩阵的特征值来分析系统在平衡点处的稳定性，

建立了一个判别这类系统为周期或混沌的定理。依据该定理构造了一个新的 4 维离散系统。该系统具有正的

Lyapunov 指数，数值模拟显示该系统的动力学行为具有混沌特性。结合该系统和系统广义同步定理构造了一个 8

维广义同步混沌系统。利用该系统构造了一个 16 bit 混沌伪随机数发生器 (CPRNG)，其密钥空间大于 21245。利

用 FIPS 140-2 检测/广义 FIPS 140-2 检测判别标准分别检测由 CPRNG, Narendra RBG, RC4 PRNG 和 ZUC 

PRNG 生成的 1000 个长度为 20000 bit 的密钥流的随机性。检测结果表明，分别有 100%/99%, 100%/82.9%, 99.9%/ 

98.8%和 100%/97.9%密钥流通过 FIPS 140-2 检测/广义 FIPS 140-2 检测标准。数值仿真显示不同密钥流之间有平

均 50.004%不同码。结果说明设计的伪随机数发生器有好的随机性，可以抵抗穷尽攻击。该文提出的 CPRNG 为

密码安全的研究与发展提供了新的工具。 
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Abstract: This paper proposes a class of 4-Dimensional Discrete Systems (4DDSs). Using the eigenvalues of 
Jacobian matrix of the system at the equilibrium, the stability of the system at the equilibrium is analyzed. A 
theorem is set up, which is used to determine whether the class systems are periodic or chaotic. Based on the 
theorem, a 4DDS is constructed. The 4DDS has positive Lyapunov exponent. Numerical simulations show that the 
dynamic behaviors of the 4DDS have chaotic attractor characteristics as they expects. Combining the 4DDS with 
Generalized Synchronization (GS) theorem, an 8-Dimensional GS Chaotic System (8DGSCS) is designed. Using 
this system, this paper designs a 16 bit string Chaotic Pseudo Random Number Generator (CPRNG). 
Theoretically the key space of the CPRNG is larger than 21245. The FIPS 140-2 test suit/Generalized FIPS 140-2 
test suit are used to test the randomness of the 1000-key streams consisting of 20000 bit generated by the CPRNG, 
Narendra RBG, RC4 PRNG and ZUC PRNG, respectively. The results show that there are 100%/99%, 100%/ 
82.9%, 99.9%/98.8% and 100%/97.9% key streams passing the FIPS 140-2 test suit/Generalized FIPS 140-2 test 
suit, respectively. Numerical simulations show that the different key-streams have 50.004% different codes. The 
results show that the generated CPRNG has good randomness properties, can better resist the brute attack. The 
designed CPRNG provides a novel tool for the research and development of cryptography. 
Key words: Pseudo-Random Number Generator (PRNG); Chaotic system; Convergence; Generalized 

synchronization; Randomness test 

1  引言  

混沌是一类在确定性系统中显示类似随机事件
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的复杂动态行为。混沌系统主要定义在连续或离散

的相空间中。它们表现出一些特性，如对初始条件

和系统参数的敏感性，遍历性及对长时间混乱行为

的无法预测性[1]。1975 年，文献[2]中首次使用到“混

沌”。 
伪随机数在很多领域有着广泛的应用，如计算
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机仿真 [3 6]− 和信息加密 [7 11]− 等。伪随机数发生器产

生不可预知、不可再现的密钥数字串，对信息加密

有着重要的作用。知名的伪随机数发生器(PRNGs)
统计检测标准包括 DIEHARD 检测[12]，FIPS140 检

测[13]和 SP800-22 检测[14]，它们是由美国国家标准与

技术研究院(NIST)公布的。 
近年来，利用混沌的良好特性来构造伪随机数

发生器已成为一个研究的热点 [15 19]− 。较早之前线性

同余发生器、移位寄存器序列发生器等随机数发生

器相继出现，但这些随机数发生器存在明显的缺陷，

即密钥空间小，序列存在长周期等相关现象。基于

混沌对初始条件和系统参数的敏感性设计的伪随机

数发生器在一定程度上改善了这一缺陷，而且可以

增大伪随机数发生器的密钥空间。 
利用三角函数，本文提出了一类 4 维离散系统。

对离散系统平衡点处 Jacobi 矩阵的特征值进行分析

并给出定理及证明，系统在平衡点处不是收敛而是

发散的。在离散系统性质定理前提下，构造了一个

新的 4 维离散系统。数值模拟说明系统在平衡点处

不收敛，不是周期的，是混沌的。基于离散系统广

义同步定理构造了一个 8 维混沌系统。利用 8 维混

沌系统，本文设计了一个 16 bit 的伪随机数发生器 
(CPRNG)，其随机性检测结果说明新提出的 
CPRNG 具有较好的随机性能。 

本文其余部分安排如下：第 2 节提出一类新的 

4 维离散系统，并对其平衡点处收敛性进行分析， 
给出系统的性质定理；第 3 节构造一个新的 4 维离

散系统，说明系统的混沌特性。依据离散系统广义

同步定理，本文构造一个 8 维广义同步混沌系统；

第 4 节利用 8 维混沌系统设计了一个 16 bit 伪随机

数发生器，并对其进行了随机性检测和密钥分析；

最后，第 5 节总结全文。 

2  一类 4 维离散系统 

首先，本文提出一类 4 维离散系统，形式为 

1 1 2 4

2 2

3 3 4

4 2

( 1) cos( ( ) ( ) ( ))

( 1) sin( ( ))

( 1) cos( ( ))sin( ( ))

( 1) sin( ( ))

x k x k x k x k

x k ax k

x k x k x k

x k x k

⎫+ = ⎪⎪⎪⎪+ = ⎪⎪⎪⎬⎪+ = ⎪⎪⎪⎪+ = ⎪⎪⎭

       (1) 

其中a 为系统参数。下面对离散系统式(1)平衡点处

的收敛性进行分析，并给出定理 1 及证明。 
定理 1 当参数取值 2 1 3.55aπ + < < 时，离散

系统式(1)是周期或混沌的。 
证明  已知在有界空间内的离散系统不是收敛

到平衡点，就是周期或混沌的。由系统式(1)基于三

角函数构造而成，显然有 

0
sup ( ) 1 1 1+1
k

x k
≤ <∞

≤ + + < ∞         (2) 

则 ( )x k 是全局有界。 
已知系统式(1)的 Jacobi 矩阵为 

2 4 1 2 4 1 4 1 2 4 1 2 1 2 4

2

3 4 3 4

2

sin( ) sin( ) 0 sin( )

0 cos( ) 0 0

0 0 sin( )sin( ) cos( )cos( )

0 cos( ) 0 0

x x x x x x x x x x x x x x x

a ax

x x x x

x

⎛ ⎞− − − ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟= ⎟⎜ ⎟⎜ − ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠

J             (3) 

解 Jacobi 行列式： 
0Iλ − =J  

得系统 Jacobi 矩阵的特征值为 

2 4 1 2 4 2

3 4

( sin( ), cos( ),

     sin( )sin( ), 0)

x x x x x a ax

x x

λ = −

−       (4) 

下面求解系统式(1)的平衡点并对平衡点处系

统 Jacobi 矩阵的特征值进行分析。设存在平衡点 

1 2 3 4( , , , )c c c c c= ，且满足 

2 2sin( )c ac=                (5) 

显然 2 0c = 满足条件式(5)，代入系统可得一平衡点

(1, 0, 0, 0)，此处系统 Jacobi 矩阵存在一特征值： 

2 2cos( )a ac aλ = =            (6) 

已知 21 +1 a< π < ，则系统 Jacobi 矩阵在平衡点 

(1, 0, 0, 0)处存在一特征值，且特征值大于 1。 
又 令 函 数 ( ) sin( ),  1y f x x ax y'= = − = −  

cos( ), [ 1,1]a ax x ∈ − 。显然函数 ( )f x 是一奇函数，且

(0) 0f = , (1) 1 sin( ) 0f a= − ≥ , (0) 1f' a= − 。下面

我们只需在区间 [0,1]内对系统进行讨论。 

已知 21 1 a< π + < ，则 (0) 1 0f' a= − < ，由 

函数连续性可知在区间(0,1)上必存在函数值小于 0
的点。又 (1) 0f ≥ ，则由连续函数中值定理，函数 ( )f x

在区间(0,1)内必存在一零点，则设点为 2c ，即满足

2 2sin( )c ac= 。说明存在平衡点c 。 
易 知 sin( /2 ) 1a a⋅ π = ,  sin( / ) 0a a⋅ π = 。 由 

2< 1 aπ π + < ，则 /2 1aπ < , ( /2 ) /2y f a a= π = π  

1 0− < , ( / ) / 0y f a a= π = π > ，点 2 ( /2 , / )c a a∈ π π 。 
由式(4)和式(5)可知，在平衡点c 处的一特征值

满足： 

( ) ( )
( ) ( )

2 2 2 2 2
2 2 2

2 2 2 2 2 2 2
2

cos 1 sin ( )

   1 1

a ac a ac

a c a a a

λ = = −

= − > −π = −π    (7) 
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已知 2 1a > π + ，则 2 2 1a > π + , 2 1λ > 。则系统 

Jacobi 矩阵在平衡点c 处存在一特征值，且特征值

大于 1。 
由系统 Jacobi 矩阵的特征值 2 2 2

2 2(1 )a cλ = − ，满

足 2
2 1λ > 。必须满足 2

2 1c ≠ 才有意义。由式(5)，则

2a k≠ π + π。已知 2 1 3.55aπ + < < ，则 ( /2,a ∈ π  
/2 )π + π 有意义。 

综上，系统式(1)存在平衡点，且在平衡点处其

Jacobi 矩阵存在绝对值大于 1 的特征值，则系统在

平衡点处不收敛，是发散的。又由系统是全局有界

的，则系统在参数 2( 1, 3.55)a ∈ π + 上不是周期就是

混沌的。                                证毕 

3  8 维离散混沌广义同步系统 

取定系统式(1)的参数 3.5a = ，得到一个新的 4
维离散系统： 

1 1 2 4

2 2

3 3 4

4 2

( 1) cos( ( ) ( ) ( ))

( 1) sin(3.5 ( ))
( 1)=

( 1) cos( ( ))sin( ( ))

( 1) sin( ( ))

x k x k x k x k

x k x k
k

x k x k x k

x k x k

⎧ + =⎪⎪⎪⎪⎪ + =⎪⎪+ ⎨⎪ + =⎪⎪⎪⎪ + =⎪⎪⎩

X    (8) 

由定理 1 可知系统式(8)不是周期就是混沌的。通过

计算，系统 Lyapunov 指数为 
{ }0.78192, 2.3778, 4.1548, 36.984− − −  

存在正的 Lyapunov 指数，说明系统是混沌的。 
取定初始值： 

T(0) (0.43885, 0.22104,0.22495, 0.49370)=X   (9) 

状态变量 1 2 3 4{ , , , }x x x x 前 5000 次的迭代轨迹图如图 
1 所示。 

下面取混沌系统式(8)作为广义同步系统的驱

动系统，构造一可逆矩阵： 
8 8 5 0

4 4 0 5

6 0 9 0

9 1 0 2

⎛− − ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟− −⎜ ⎟⎜ ⎟⎜ ⎟= ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜− ⎟⎟⎜⎝ ⎠

A           (10) 

并定义可逆变换 4 4: →H  

( )1 2 3 4( ) ( ), ( ), ( ), ( )h h h h=H X AX X X X X   (11) 

令 

( )1
( , ) ( ) ( )

9
k k= −q X Y AX Y        (12) 

则由离散系统广义同步定理[20]，得到响应系统，有

式(13)形式： 

[ ]( 1) ( ) ( , )k k+ = −Y A FX q X Y        (13) 

由式(12)可保证误差方程渐进稳定，则由离散系统

广义同步定义及定理[20]，系统式(8)和式(13)关于变

换 =H A广义同步。 
选择初始条件： 

(0) (0)= +Y AX 1             (14) 
状态变量 1 2 3 4{ , , , }y y y y 前 5000 次的迭代轨迹图

如图 2 所示。混沌映射的动力学行为说明了混沌吸

引子特性。由图 3 所示，即使初始条件式(14)有微

小扰动， ( )kX 和 ( )kY 也会如广义同步定理预测的一

样会迅速转变成广义同步的。 

 

图 1  状态变量 1 2 3 4{ , , , }x x x x 的轨迹图 
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图 2  状态变量 1 2 3 4{ , , , }y y y y 的轨迹图 

 

图 3  状态向量X 和Y 关于变换H 广义同步 

4  伪随机数发生器及随机性检测 

4.1 基于混沌系统的伪随机数发生器 
设 

{ }( ) 1,2, ,i ix k k N= =X         (15) 

{ }( ) 1,2, ,i iy k k N= =Y         (16) 

其中 1,2, 3, 4i = , '
ix s 和 '

iy s 由广义同步系统式(8)和

式(13) 生成。引入变换 16
1 : {0,1, ,2 1}→ −T 将系

统式(8)和式(13)的混沌流转变成密钥流： 

16
1

min( )
( )=mod round ,  2

max( ) min( )

S S
L

S S

⎛ ⎞⎛ ⎞− ⎟⎜ ⎟⎜ ⎟⎟⎜ ⎜ ⎟⎟⎜ ⎜ ⎟⎟⎜ ⎟⎜ −⎝ ⎠⎝ ⎠
T S  (17) 



1162                                       电 子 与 信 息 学 报                                      第 38 卷 

 

3 4 1 4= + + +S X X Y Y           (18) 

其中 1510L = 。 
基于变换式(17)，式(18)和广义同步系统式(8)

和 式 (13) ， 我 们 设 计 了 一 个 伪 随 机 发 生 器 

(CPRNG)。CPRNG 的种子为广义同步系统的初始

条件，它们可以通过随机数发生器选定。因此

CPRNG 输出的密钥流是通过变换式(17)，广义同

步系统式(8)和式(13)生成的。 

4.2 随机性检测 

FIPS 140-2 检测包括 4 类检测：Monobit 检测， 

Poker 检测，Runs 检测和 Long Runs 检测。每种检

测都需要密钥流发生器生成 20000 个 0,1 比特流。3

种检测中的任意一次失败都意味着序列的相应检测

值没有落入表 1 第 2 列所要求的区间内。如果没有

超过长度 26 的游程说明通过 Long Runs 检测。 

Monobit 检测和 Poker 检测的接受区间分别对

应 α取值为 410− 时标准正态分布和 2χ 分布的置信

区间，Runs 检测的相应接受区间对应 α 取值为
71.6 10−× 时标准正态分布的置信区间[21,22]。当对所

有的检测选定 410α −= 时, 相应的接受区间见表 1

的第 3 列(称为 G FIPS 140-2 检测)。根据 Golomb

的 3 个假设[23]，理想随机序列需满足：前 3 种检测

的理想值应如表 1 的第 4 列所示。其中，MT, PT

和 LT 分别代表 Monobit 检测，Poker 检测和 Long 

Runs 检测。k 代表检测序列的游程长度， 2χ  DT

代表 2χ 分布。 

为了检测CPRNG的伪随机性能，我们将式(17)
定义的 16 bit 密钥流转换成{0,1}比特流。利用 FIPS 

表 1  FIPS 140-2 Monobit 检测, 

 Poker 检测，Runs 检测的接受区间 

检测 

项目 

FIPS 140-2 

接受区间 

410α −=  

接受区间 

Golomb’s 

假设 

MT 9,725~10,275 9,725~10,275 10000 

PT 2.16~46.17 2.16~46.17 2χ DT 

LT <26 <26 - 

k 游程检测 游程检测 游程检测 

1 2,315~2,685 2,362~2,638 2,500 

2 1,114~1,386 1,153~1,347 1,250 

3 527~723 556~694 625 

4 240~384 264~361 313 

5 103~209 122~191 156 

6+ 103~209 122~191 156 

 

140-2检测包来检测CPRNG产生的1000个密钥流，

密钥流是通过在区间 16 1[10 ,10 ]ε − −∈ 内随机扰动初

始条件 (0)X , (0)Y ，参数{ }a 和矩阵参数 ,( )i ja=A
产生的。 检测结果表明，CPRNG 的所有序列均通

过了 FIPS 140-2 检测，有 10 个序列没有通过 
GFIPS 140-2 检测。检测结果见表 2 的第 3 列，其

中统计结果由均值和标准差 (Mean± SD)，Mean 
代表均值，SD 代表标准差。 

文献[17]利用分段线性映射和交叉耦合设计了

随机比特发生器 (RBG)。对产生的比特随机序列进

行 FIPS 140-2 检测，所有序列均通过了 FIPS 140-2 
检测，有 171 个序列没有通过 GFIPS 140-2 检测，

结果见表 2 的第 4 列。 
RC4是 1987年由RSA安全的 Rivest 设计的，

它被广泛用于协议如网络协议。利用 FIPS 140-2 
来检测由 RC4 PRNG 随机生成的 1000 个密钥流。

结果显示有 1 个序列没有通过 FIPS 140-2 检测, 有
12 个序列没有通过 GFIPS 140-2 检测。检测结果见

表 2 第 5 列。 
ZUC 是流密码，它构成了第 3 代合作伙伴计划 

(3GPP) 保密算法 128-EEA3 和完整算法 128-EIA3
的核心部分[24]。利用 FIPS 140-2 来检测由 ZUC 算
法随机生成的 1000 个密钥流。结果显示 1000 个序

列全部通过 FIPS 140-2 检测，有 21 个序列没有通

过 G FIPS 140-2 检测。检测结果见表 2 第 6 列。 
通过检测 CPRNG, RC4 算法，ZUC 算法和 

RGB 生成序列的伪随机性，结果显示本文设计的 
CPRNG 随机性能明显更优。 
4.3 密钥空间 

CPRNG 的参数密钥集包括初始条件 (0)X , 
(0)Y ，参数{ }a 和矩阵参数 ,( )i ja=A 。若扰动矩阵

,( )i jδ=Δ  满足 

, 0.9822i jδ <  
矩阵 +A Δ仍然是可逆的。则 CPRNG 有 4+4+ 
1+16 个密钥参数，标记为 

{ }1 2 25, , ,s k k k=K           (19) 

令密钥集做如下扰动： 

[ ]1 2 25( ) , , ,s s δ δ δ= +K KΔ         (20) 

其中 16 110 10 ,  1,2, ,25i iδ− −≤ ≤ = 。Matlab 使用

的是双精度十进制运算。这就意味着每个用于计算

的十进制数有 16 bit 精确度。则对每个扰动的密钥

参数 i ik δ+ (见式(20)), 16 1[10 ,10 ]iδ
− −∈ , iδ 有表达

式 2 3 160.0i a a aδ = ，其中 [0,1, ,9]ia ∈ 。根据排列

组合理论，我们有 25 个密钥，其密钥空间大于
15 25 124510 2× > 。 
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表 2  CPRNG, RBG, RC4 算法和 ZUC 算法生成的 1000 个密钥流的 FIPS140-2 检测值 Mean± SD 

检测项目 比特 CPRNG Mean± SD RBG Mean± SD RC4 Mean± SD ZUC Mean± SD 

0 10000± 73.381 10016± 21.386 10000± 71.472 9998.4± 71.843 
MT 

1 9999.3± 73.381 9983.0± 20.379 9998.5± 71.278 10002± 71.390 

PT - 14.842± 5.5091 30.886± 5.3596 15.022± 5.4730 15.043± 5.5491 

0 13.625± 1.8606 13.000± 0 14.004± 2.0635 13.488± 1.8290 
LT 

1 13.669± 1.8430 14.000± 0 13.596± 1.8759 13.595± 1.9305 

k 比特 游程检测 游程检测 游程检测 游程检测 

0 2497.3± 46.247 2314.4± 4.7743 2502.1± 49.008 2501.9± 45.735 
1 

1 2498.8± 46.660 2323.2± 8.5951 2499.9± 46.437 2502.7± 46.121 

0 1251.1± 31.657 1230.2± 2.7826 1251.2± 31.473 1252.1± 32.606 
2 

1 1250.5± 31.520 1194.6± 3.2024 1249.8± 32.095 1249.5± 32.221 

0 625.61± 22.490 611.02± 3.8995 625.67± 22.545 624.09± 22.648 
3 

1 625.13± 22.450 645.26± 2.4608 625.35± 23.071 624.64± 23.455 

0 312.65± 16.965 304.45± 1.8775 312.50± 16.961 312.56± 16.748 
4 

1 312.21± 16.932 323.70± 2.0689 312.04± 16.874 312.72± 16.506 

0 156.35± 12.407 169.58± 1.2158 156.00± 12.713 155.65± 12.097 
5 

1 156.14± 11.992 143.21± 2.5148 155.94± 12.245 156.66± 12.369 

0 155.93± 11.628 189.58± 1.2408 156.21± 12.331 155.75± 11.719 
6+ 

1 156.13± 12.136 189.30± 2.3613 156.29± 12.372 155.82± 11.497 

 

4.4 密钥流的相关性 

本节比较长度为 20000 的密钥流 ( )=S T S 和
'
psS 的不同，其中密钥流S 和 '

psS 分别由密钥集式

(19)和扰动密钥集式(20)生成。分析结果见表 3 的第

3 列，不同码的平均百分比为 50.004%，非常接近理

想值 50%。 其中 SV 代表统计量，DC 代表不同码，

CC 代表密钥流和扰动密钥流的相关系数。 

下面来比较 1000 个长度为 20000 的密钥流
'
psS , 1

'
psS , '

rsS 和 '
zsS 的不同码及相关系数，其中密钥

流分别由 CPRNG, RBG[17], RC4 PRNG 和 ZUC 

PRNG 生成，结果见表 3。对 4 个发生器的未扰动

密钥S , 1S
[17], 0rS 和 0zS 与 1000个由 Matlab函数

randi([0,1],1,20000)生成的密钥流 '
msS 进行比较，结

果见表 4。分析结果表明本文设计的 CPRNG 的扰

动密钥生成的密钥流几乎是完全独立的。 

5  结论 

首先，本文提出了一类 4 维离散系统，对其平

衡点处收敛性进行了分析，说明系统不会收敛到平

衡点。基于这一性质定理，本文得到一新的 4 维离

散系统，具有正的李雅普诺夫指数。通过数值仿真

说明系统不是周期而是混沌的。然后，利用离散系

统广义同步定理生成了一个 8 维混沌广义同步系

统。基于 8 维混沌系统，我们设计了一个 16 bit 的

伪随机数发生器 (CPRNG)。利用 FIPS 140-2 检测

包/广义 FIPS 140-2 检测包分别来检测由 CPRNG  

表 3  密钥流S 和 '
pS s , 1S 和 1

'
pS s , 0rS 和 '

rS s以及 0zS 和 '
zS s之间的统计结果 

项目 SV '
psS  1

'
psS  '

rsS  '
zsS  

最小值 48.845 48.755 48.850 48.845 

均值 50.004 49.990 50.001 50.014 DC(%) 

最大值 51.045 51.190 51.040 51.120 

最小值 0.000008 3.252e-18 0.000021 0.000002 

均值 0.005628 0.0005861 0.005606 0.005584 CC 

最大值 0.023150 0.024899 0.022965 0.023097 
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表 4  密钥流S 和 '
mS s , 1S 和 '

mS s , 0rS 和 '
mS s 以及 0zS 和 '

mS s之间的统计结果 

项目 SV S  1S  0rS  0zS  

最小值 48.805 48.710 48.685 49.050 

均值 49.980 49.995 50.001 50.005 DC(%) 

最大值 51.370 51.175 51.090 51.050 

最小值 0.000001 0.000003 0.000006 0.000001 

均值 0.005789 0.0005744 0.005347 0.005687 CC 

最大值 0.027414 0.025814 0.026244 0.020992 

 
生成的 1000 个包含 20000 bit 的密钥流的随机性。

检测得 100%/99%密钥流通过 FIPS 140-2 检测包/
广义 FIPS 140-2 检测包检测。 

对 CPRNG 进行密钥和相关性的分析。结果显

示本文设计的 CPRNG 密钥空间大于 12452 ，不同密

钥流之间的不同码平均值为 50.004%。由 CPRNG
的扰动密钥生成的密钥流几乎是完全独立的。分析

结果说明本文设计的 CPRNG 足够抵抗穷尽攻击。 
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