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摘   要：针对现有属性基可搜索加密方案缺乏对云服务器授权的服务问题，该文提出一种基于授权的可搜索密文

策略属性基加密(CP-ABE)方案。方案通过云过滤服务器、云搜索服务器和云存储服务器协同合作实现搜索服

务。用户可将生成的授权信息和陷门信息分别发送给云过滤服务器和云搜索服务器，在不解密密文的情况下，云

过滤服务器可对所有密文进行检测。该方案利用多个属性授权机构，在保证数据机密性的前提下能进行高效的细

粒度访问，解决数据用户密钥泄露问题，提高数据用户对云端数据的检索效率。通过安全性分析，证明方案在提

供数据检索服务的同时无法窃取数据用户的敏感信息，且能够有效地防止数据隐私的泄露。
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Abstract: Considering that the existing attribute-based searchable encryption scheme lacks the authorization

service to the cloud server, a multi-server searchable Ciphertext Polity Attribute Base Encryption (CP-ABE)

scheme is proposed based on authorization. The scheme implements search services through a cloud filter

server, cloud search server and cloud storage server cooperation mechanism. The users send the authorization

information to the cloud filter server at once, then the server creates the authorization information; The cloud

search server creates the trapdoor information based on the trapdoor information sent by the users. Without

decrypting the cipher text, the cloud filter server can detect all the cipher texts. Multiple attribute authorities

can be used to ensure efficient and fine-grained access under the premise of ensuring data confidentiality,

solving the problem of leakage of data user keys. It can improve the data retrieval efficiency when people use

the cloud server. Through security analysis, it is proved that the scheme can not steal sensitive information of

data users while providing data retrieval services, and it can effectively prevent the leakage of data privacy.
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1    引言

云服务具有灵活、方便、快捷等特点，许多数

据用户将数据上传至云端存储。这些数据可能会包

含用户隐私信息，如果云服务器存在安全漏洞，数

据将失去安全保障，并可能给用户带来无法挽回的

损失。因此，用户希望将数据加密处理后再上传至

云服务器以保证数据机密性，但是却给云服务器实

现数据检索带来了困难。2004年，Boneh等人[1]提

出能够加密数据，还可以对密文进行检索操作[2]的

公钥可搜索加密(Public key Encryption with

Keyword Search, PEKS) 方案。2006年，Baek等

人[3]提出了改进方案，但仅适用于安全信道的传输。
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2008年，Baek等人[4]又提出不需要安全信道的PEKS
方案，解决传输关键词陷门时需要安全信道的不

足。2013年，文献[5]构造了一种多关键字搜索方

案，但该方案仅适用于用户自己检索自己上传至云

服务器的数据，无法支持其他用户对数据检索的功

能。随后，一些学者提出能够实现多用户搜索的加

密方案[6,7]。这些方案通过共享对称密钥的方式进

行数据共享，但是无法真正实现对用户访问权限的

细粒度访问。

属性基加密[8](Attribute-Based Encryption,
ABE)可以对数据进行“一对多”加密，实现高效

的细粒度信息共享，更适用于云存储环境[9]。2014
年，李双等人[10]首次提出属性基可搜索加密方案，

实现关键词密文细粒度的安全共享，解决数据用户

密钥泄露问题，提高数据用户对云端数据的检索效

率。但该方案不支持数据用户自主生成搜索凭证，

需要在授权机构和用户之间建立安全信道，造成额

外开销。2016年，文献[11]和文献[12]分别提出可验

证的属性基可搜索加密方案。两个方案均能实现对

数据的高效搜索，但都无法抵抗关键词猜测攻击。

基于授权的公钥可搜索加密方案是由Luan等
人在文献[13]中首次提出，这种加密方式只需一次

授权就能够对所有密文消息进行搜索。文献[14,15]
通过指派搜索服务器构造了属性基可搜索加密方

案，能够抵抗关键词猜测攻击。但这两个方案在执

行加密和搜索操作时，对属性访问策略有限制，算

法的复杂度较高。2017年，文献[16]提出了一个多

数据拥有者认证的密文检测方案，该方案由数据拥

有者向用户授权，若用户发生增减，授权权限也会

随之发生变化，造成系统额外开销。同年，文献[17]
构造了一个多服务器多关键词的可搜索加密方案，

该方案仅仅是将数据消息以密文的形式分别存储

到多个云服务器并不能实现对所有密文消息进行

搜索。

为了解决以上不足，本文将基于授权的公钥可

搜索加密和属性基加密相结合，提出了一种基于授

权的多服务器可搜索密文策略属性基加密(CP-ABE)
方案。利用多个属性授权机构，解决用户密钥泄露

问题，数据拥有者可选择可信的云过滤服务器和云

搜索服务器分别保存授权信息和陷门信息，将密文

保存至云存储服务器；当用户需要搜索服务时，云

过滤服务器利用授权信息检测用户属性的访问结构

与授权信息中的访问结构是否匹配，只有用户属性

满足访问结构时才能进行搜索服务。若检测通过，

则云搜索服务器利用陷门信息再检测密文信息中是

否包含用户选取的明文消息的密文，最后云存储服

务器返回密文，用户完成解密。

限于篇幅，本文省略方案涉及的数学困难问题

的描述。

2    基于授权的多服务器可搜索CP-ABE方
案模型

2.1  方案的系统架构

基于授权的可搜索CP-ABE系统架构主要包括

6个主体：数据拥有者(Data Owner, DO)、N个属

性授权中心(Attribute Authority, AAi)、云搜索服

务器(Cloud Search Server, CSS′ )、云过滤服务器

(Cloud Filter Server, CFS)、云存储服务器(Cloud
Storage Server, CSS)和数据用户(Data User,
DU)。其中，系统模型中的AAi要求可信；3个云服

务器是诚实但好奇的，既能够诚实地根据用户的需

求返回相对应的服务，也会在通信过程中尝试窃取

用户的隐私，如图1所示。

(1) 数据拥有者DO：数据拥有者为数据定制

访问结构W并生成随机数用于数据用户的解密，同

时，加密数据生成密文CT并将其上传至CSS。

t!;s tm;s

(2) 数据用户DU：利用自己的私钥SKL和服务

器的公钥PK s为CSS′ 和CFS分别产生授权信息

和陷门信息 。只有当属性满足密文对应的访

问结构时，才能对密文进行解密。

N(3) 多属性授权中心AAi：系统中有 个AA，
主要负责生成系统参数和主密钥，管理DO的不同

属性集，为用户生成和分发私钥。这里要求每个

AA可信。

t!;s t!;s

(4) 云过滤服务器CFS：收到DU的授权信息

后，CFS利用 检测用户自身属性的访问结构

与授权信息中所用的访问结构是否匹配，只有自身

属性满足访问结构时才能进行搜索服务。

(5) 云搜索服务器CSS′ : CSS′ 保存数据拥有者

关键词的密文信息，当且仅当数据用户产生的陷门

 

 
图 1 基于授权的可搜索CP-ABE模型
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tm;s信息 满足关键词的加密信息时返回正确信息，

完成密文搜索操作。

0 t!;s
tm;s

(6) 云存储服务器CSS：存储数据用户上传的

密文CT，只有CFS和CSS 通过授权信息 和陷门

信息 的检测时，才返回给DU密文。

2.2  方案的形式化定义

基于授权的多服务器可搜索CP-ABE方案包括

以下9个算法：

U AAi

Ui

(1) Setup：该算法由多个属性授权中心运行，

首先生成属性集合 ，每个 管理不同的属性集

合 ，生成系统参数pa和系统主密钥msk。

(2) SkeyGen：该算法由云过滤服务器CFS和
云搜索服务器CSS′ 共同运行，输入pa生成公私钥

对 (SKs,PKs)。

L
(3) UkeyGen：该算法由DU和AAi共同运行，

输入属性列表 、系统主密钥msk，生成与用户属

性相对应的用户私钥SKL。

m W
(4) Encrypt：该算法由DO执行。输入消息

，指定访问结构 ，输出密文CT。

t!;s

(5) Delegate：该算法由DU执行。输入PKs和
SKL，为云过滤服务器生成授权信息 。

tm;s

(6) TrapGen：该算法由DU执行，为云搜索服

务器生成陷门信息 。

t!;s

(7) Test1：该算法由CFS执行，利用云过滤服

务器的私钥SK s和CT检测授权信息 是否满足

CT中定义的访问结构，若满足，则返回1，否则返

回0。

0
(8) Test2：该算法由CSS′ 执行，当返回值为

1时，CSS 将产生搜索数据，并将生成结果返回给

DU。

M 0

m

(9) Decrypt：该算法由DU执行，当DU得到

从CSS′ 返回的搜索数据 时，利用SKL和CT进行

解密得到明文 。

3    基于授权的多服务器可搜索CP-ABE
方案

3.1  方案构造

U= fatt1; att2; ¢¢¢; atti; ¢¢¢; attng
G0 p g

e : G0£G0! G1 N

®k 2 Z ¤
p (k 2 (1; 2; ¢¢¢;N))

Yk = e (g; g)®k

Y=
Y

k2(1;2;¢¢¢;N) Yk = e (g; g)
P

k2(1;2;¢¢¢;N)®k

att1; att2; ¢¢¢; atti; ¢¢¢; attn

(1) Setup：由多个属性授权机构AAi运行，首

先设全局属性集合为 ,

是阶为 ，生成元为 的双线性群，选取

为双线性映射。假设有 个AAi，

所有授权机构随机选择 ，

计算 并发送给所有其他的属性授权机

构 ， 每 个 属 性 授 权 机 构 都 可 以 计 算

。AA i为属

性集合中的属性 选择随机

ti;j 2 Zp (i 2 (1;n) ; j 2 (1;ni)) Ti;j = gti;j

(i 2 (1;n) ; j 2 (1;ni))

r 2 Z ¤
p d1 = gr d1

pa = fY; e; g;G0;G1;Ti;j

(i 2 (1;n) ; j 2 (1;ni))g msk = f®k; rg

值 ， 计 算

。数据拥有者DO随机选择

，计算 并通过安全信道将 传输给数

据用户。公布系统参数

，系统主密钥

由每个AAi保存 。
0

s; t 2 Z ¤
p

(SKs;PKs) = (st; gst)

(2)  SkeyGen:  CFS和CSS 分别随机选择

作为其私钥，生成公钥PKs，即公私钥对

为 。

L = (L1;L2; ¢¢¢;Li; ¢¢¢;Ln)

d0k = g®k ¸i 2 Z ¤
P

di;j ;1 = gr+¸iti;j di;j ;2 = g¸i i 2 (1;n) j 2 (1;ni)

d0=
Y

k2(1;2;¢¢¢;N) dk
0 = g

P
k2(1;2;¢¢¢;N)®k

SKL=
³
d0; 8atti2L :fdi;j ;1; di;j ;2gi2(1;n);j2(1;ni)

; d1
´

(3) UkeyGen：该算法由DU运行，输入pa，
令用户属性列表 , AAi计

算 ， 随 机 选 择 ， 并 计 算

,   ( ,   )。

当DU收到AA i反馈的属性私钥组件后，计算

，最后生成DU的私

钥 。

m 2 G1

W= (W1;W2; ¢¢¢;Wn) ¯ 2 Z ¤
p

C0 = g¯ C1=mY¯ = me (g; g)
P

k2(1;2;¢¢¢;N)®k¯

(4) Encrypt: DO选择消息 和访问策略

，随机选择 用于计算

密文 ,  。

¯

DO ¯i 2 Zp 1 · ¯i · p¡ 1

¯j = ¯¡
Xj¡1

i=1
¯i mod p

¯

将树形访问结构的根节点设为 并进行“标记”，

将其儿子节点设为“未标记”，并将所有“未标

记”的非叶子节点进行递归运算。执行递归算法

时，当递归到“未标记”的非叶子节点是“与”

门，则 随机选择 ( )，设置

最后一个儿子节点的值为 ，

并将该节点标记为“已标记”；当递归到“未标

记”的非叶子节点为“或”门时，将根节点 标记

为“已标记”，并设该节点的值为该节点下任意节

点的值。

Ci;j ;1 = g¯i Ci;j ;2 = Ti;j
¯i CT =n

C0;C1;fCi;j ;1;Ci;j ;2gi2(1;n);j2(1;ni)

o
对于访问结构的叶子节点，数据拥有者计算

,   ， 并 返 回 密 文

，将CT上传至CSS。

v 2 Z ¤
p T0 = gstv T1 = g¸iv T2 = Ti;j

v = gvti;j

di;j ;1
0=g(r+¸iti;j)v di;j ;2

0=g¸ivr

t!;s=
³
T0;T1;T2; 8atti2L :

©
di;j ;1

0; di;j ;2
0ª

i2(1;n);j2(1;ni)́

(5) Delegate: DU输入PKs和SKL，随机选择

，计算 ,  ,  ,

和 ，输出生成的授权信息

。

¹ 2 Z ¤
p T3 = d¹

0 T4 = d¹
1 T5 = g¸i¹ti;j

0 tm;s = (T3;T4;T5)

( 6 )  T r apGen :  DU输入SK L，随机选择

，计算 ,  和 ，输出

为CSS 生成的陷门信息 。

t!;s
t!;s

(7) Test1: CFS根据DU在Delegate阶段生成的

和DO在Encrypt阶段生成的CT来进行信息检

测。输入CFS私钥SKs和CT检测 是否满足CT中

定义的访问结构，若满足，则返回1，否则返回0。
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t!;s判断 是否满足CT定义的访问结构，通过递归函

数DecryptNode(x)执行。

x i x

i 2 U DecryptNode (x)=
e
¡
ci;j ;1; di;j ;1

0¢
e
¡
ci;j ;2; di;j ;2

0¢
=

e
¡
g¯i; g(r+¸iti;j)v

¢
e (g¯iti;j ; g¸ivr)

=
e (g; g)¯iv(r+¸iti;j)

e (g; g)¯iti;j¸ivr
= e (g; g)¯v

当节点 为叶子节点时， 是叶子节点 对应的

属性，若 ，则

。

否则，DecryptNode(x)输出为空。

x x

Fx 0 = DecryptNode (x 0) Sx 0 Fx 0

x 0 kx

Sx 0

Fx =
Y

x 02Sx 0
Fx 0

¢iSx 0=
Y

x 02Sx 0
e (g; g)¯iv¢iSx 0

= e (g; g)¯iv ¢iSx 0

当节点 为非叶子节点时，对节点 的子节点

进行计算，即： 假设 是

不为空的子节点 的一个任意 大小的集合，若不

存在这样的集合 ，则DecryptNode(x)为空。否

则计算

，其中 是拉格朗日系数。

D=DecryptNode

(x 0) = e (g; g)¯v
利用拉格朗日插值定理可得

。

T20 = Tst
2 A = e (T1;T20)

B = e (T0;T2) C = A=B F = e (C0;T1) E = F=C

E = D b b 2 (0; 1)

验证等式如下：计算 ,  ,

,  ,  和 。

根据 得出返回值 ,  。
0

M 0 =
e (C0;T4T5)C1

e (C0;T3)

(8) Test2：该算法由CSS 执行，当Test1算法

阶段返回值为1时，CSS′ 将产生搜索数据，计算

将生成结果返回给DU。

0 M 0

m m =
M 0

e (C0; di;j ;1)

(9) Decrypt：该算法由DU执行，当DU得到

从CSS 返回的加密信息 ，利用SKL和CT进行解

密得到密文 。即计算 。

3.2  方案的安全分析

限于篇幅，本文略去对用户抗共谋性、数据保

密性和服务器返回结果安全性的理论分析。

A(1) 密文不可区分性：指敌手 要想从密文中

学习到任何消息是不可行的。

A

" B

"=2

证明　若敌手 在一个概率多项式时间内能以

不可忽略的优势 赢得游戏，则证明挑战者 能够

以不可忽略的优势 解决CDH困难问题。

v ¹

t!;s tm;s

在游戏过程中，由于 ,  是随机元素，因此，

设DU*私钥， 和 的生成方式和本方案中生成

方式一致。

G1 p g

B s; t 2 Z ¤
p

(SKs;PKs) = (st; gst)

¿

(a) Setup：设 是阶为素数 ，生成元为 的

乘法循环群； 随机选择 ，将服务器的公

私钥对设置为 ，输入安全参

数 ，生成系统公共参数pa。
B

B a
SKL¤ =

³
d0; 8atti 2 L : fdi;j ;1

¤; di;j ;2gi2(1;n);j2(1;ni)
; d1¤
´(b) UkeyGen to O1:  输入pa，为DU*计算私

钥。 既不知道 的值也不知道具体的私钥。

d0 =
Y

k2(1;¢¢¢;N) dk
0 = g

P
k2(1;2;¢¢¢;N)®k d1¤ = ga

di;j ;1
¤ = ga+¸iti;j di;j ;2 = g¸i(i 2 (1;n) ; j 2 (1;ni))

其中， ,  ,

和 。

t!;s B u0

B v 2 Z ¤
p

t!;s=
µ
T0;T1;T2; 8atti2L :

n
di;j ;1

0; di;j ;2
0
o

i2(1;n);j2(1;ni)

¶
(c) Delegate Query to O2：为DU请求一个

，若DU=DU*,  停止模拟返回猜测值 ；若

DU≠DU * ,   进行模拟，随机选择 输出

。

A B
tm;s B u0

B ¹ 2 Z ¤
p tm;s = (T3;T4;T5)

T3 = d¹
0 T4 = d¹

1 T5 = g¸i¹ti;j

(d) TrapGen Query to O3:  向 请求一个

，若DU=DU*,  停止模拟返回猜测值 ；若

DU≠DU*,  随机选择 输出 。

其中， ,  和 。

A B m0 m1

B u0 B

» 2R f0; 1g ¯ = b CT0=n
C00;C10;

©
Ci;j ;1

0;Ci;j ;2
0ª

i2(1;n);j2(1;ni)

o
C00=gb

C10=mYb = me (g; g)
P

k2(1;2;¢¢¢;N)®kb Ci;j ;1
0 = gbi

Ci;j ;2
0=Ti;j

bi »=0 T»=gab T» 2 G1

(e) Challenge： 向 发送两个消息 和 ，

并请求由DO生成一个消息密文。若DU≠DU* ,
停止模拟返回猜测值 ；若DU=DU*,  随机抛硬

币得到 并设置 ，返回密文

。其中， ,

,   和

。若 ，则令 ，否则令 。

A
O2 O3

A

0 A

A u0 u0=u B »0= 0

T»0 = gab »0= 1 T»1 2 G1

(f) Guess：在游戏结束时，假设 可以向每个

用户索取密文并能对 ,  进行陷门请求。因此，

在非中断模拟的情况下， 应该有所有用户生成的

密文，至少有一个由DU*产生的一个有效或无效的

挑战密文CT ，但 不具有相对应的陷门。最后，

输出猜测 ，若猜测正确 ，则 设置 ，

令 ，否则设置 ，令 。

B »= 0

A
1=2+ " »= 1

A
1=2

A B

假设 在不中止模拟期间，若 ，则CT′ 是

由DU*产生的一个有效密文，那么说明 游戏成

功，这种情况发生的概率为 。若 ，则

CT′ 是由DU*产生的一个随机密文，说明 没有获

取任何消息密文，这种情况发生的概率为 。在

所有的游戏过程中 和 的优势一致。

B
B A u0

B 1=2

"=2

假设 在TrapGen Query或Challenge阶段中止

模拟期间， 独立于 的猜测阶段输出猜测 。因

此， 在中止模拟期间的优势为 ，定义总体优

势为 。

A q
n

B B
1=n A q

q=n

B 1¡ q=n B

1=n

假设 在TrapGen Query阶段最多进行 次询

问，系统中有 个用户，由于有且仅有一个用户在

TrapGen Query阶段不能回答 ，因此导致 查询

中止的概率最多为 。 能够进行 次询问，在

TrapGen Query阶段中止的总概率为 ，因此

不中止模拟的概率为 ,  在Challenge阶段

不中止的概率为 。

B
1=n (1¡ q=n) ¢ "=2 A

gab

综 上 所 述 ， 挑 战 成 功 的 总 体 优 势 为

。根据CDH数学困难问题， 在

一个概率多项式时间内无法计算 解出密文，故
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本方案满足密文不可区分性。

0 t!;s tm;s

(2) 陷门不可区分性：本方案中DU利用CFS和
CSS的公钥PKs和SKL生成 ,  ，由于CFS拥有

私钥SKs，所以只有CFS检测通过才能对加密的数

据进行检测。

A
" B
"=2

证明　敌手 在一个概率多项式时间内能以不

可忽略的优势 赢得游戏，则证明挑战者 能够以

不可忽略的优势 解决CDH困难问题。

v ¹

t!;s tm;s

在游戏过程中，由于 ,  是随机元素，因此，

设用户私钥， 和 的生成方式和本方案中生成

方式一致。

G1 p g

B a 2 Zp

PKs = ga B » 2 f0; 1g
»= 0 T» = gab T» 2 G1

(a) Setup：设 是阶为素数 ，生成元是 的

乘法循环群； 随机选择 ，将CFS的公钥设

为 ，输出pa。 随机抛硬币得 ，

若 ，令 ，否则 。

B SKL =³
d0; 8atti 2 L : fdi;j ;1; di;j ;2gi2[1;n];j2[1;ni]

; d1
´

d0 =
Y

k2(1;2;¢¢¢;N)d
k
0=g

P
k2(1;2;¢¢¢;N)®k d1 = gr di;j ;1 =

gr+¸iti;j di;j ;2 = g¸i (i 2 (1;n) j 2 (1;ni))

(b) UkeyGen to O1:  为DU计算私钥

。其中，

,   ,  

和 ,  。

t!;s B u0

B v 2 Z ¤
p

t!;s=
³
T0;T1;T2; 8atti2L :

©
di;j ;1

0; di;j ;2
0ª

i2(1;n);j2(1;ni)́

T0 = gstv T1 = g¸iv T2 = Ti;j
v = gvti;j

di;j ;1
0 = g(r+¸iti;j)v di;j ;2

0 = g¸ivr

(c) Delegate Query to O2：为DU请求一个

，若DU=DU*,  停止模拟返回猜测值 ；若

DU≠DU*， 进行模拟，随机选择 ，输出

。

其 中 ， ,   ,   ,

和  。

A B
tm;s B u0

B ¹ 2 Z ¤
p tm;s = (T3;T4;T5)

T3 = d¹
0 T4 = d¹

1 T5 = g¸i¹ti;j

(d)TrapGen Query to O3:  向 请求一个

，若DU=DU*，则 停止模拟返回猜测值 ；若

DU≠DU*,  随机选择 ，输出 。

其中， ,  和 。

A B m0 m1

t!;s¤ =³
T0;T1;T2; 8atti 2 L :

©
di;j ;1

0; di;j ;2
0ª

i2(1;n);j2(1;ni)

´
T0=T» T1=g¸ib T2=Ti;j

b=gbti;j di;j ;1
0=g(r+¸iti;j)b

(e) Challenge:  向 发送两个消息 ,  ，并

请 求 由 D U * 生 成 授 权 信 息 ， 返 回

。

其中， ,  ,  , 

di;j ;2
0 = g¸ibr B » 2R f0; 1g

v = b

和 。 随机抛硬币得到 并设

置 。

A u0 u= 0 T» = gab

t!;s¤

A

1=2+ " u= 1 T» 2 G1

t!;s¤

1=2

(f) Guess:  输出猜测 ，若 ，则 ，

表示生成的挑战授权信息 是一个由DU*生成的

有效授权信息， 挑战成功，这种情况发生的概率

为 ；若 ，则 ，表示生成的挑战

授权信息 是一个无效授权信息，这种情况发生

的概率为 。

A

"=2

综上所述， 挑战成功赢得游戏的总体优势为

。故本文方案满足陷门不可区分性。

4    性能分析

本小节将本文方案与文献[16,17]进行比较，从

表1可以看出，本文方案无须中央授权机构，支持

多属性授权机构分发用户私钥，满足用户私钥抗合

谋性，保证用户私钥的安全性。具有更多的功能和

更好的灵活性，如表1所示。

与文献[16]方案相比，二者均能实现细粒度访

问的可搜索加密，但本文方案利用多属性授权机构

能够抵御用户的合谋攻击。通过理论数值分析，本

文方案降低了加解密的计算开销，具有较高的加解

密运行效率。由于本文方案为了实现对所有密文信

息进行搜索，在检测阶段利用多服务器增加了运算

量。但是，在多服务器模型下对数据密文进行检测

时，数据检测效率会随着参与检测的服务器数量的

增加而提高。因此，本文方案在数据量较大的情况

下，检索速率更快灵活性更高，如表2所示。

为证明上述理论分析的正确性，对本文方案与

文献[16]方案的加密算法及解密算法进行仿真实

验。实验环境为戴尔笔记本( I7-4700 CPU @

3.20 GHz, 16 GB内存和Ubuntu Linux操作系统)。

使用基于双线性对的密码函数库[18](Pairing-Based

Cryptography, PBC)，并选用了160位阶的A类椭

圆曲线。令系统中的属性值最多为30个，如图2所

示，其中横轴为属性个数，纵轴为算法的执行时间。

表 1  不同方案功能对比

方案 支持细粒度访问 中央授权机构 属性授权机构 支持多服务器 支持授权服务器

文献[16] 是 有 单 否 否

文献[17] 否 无 无 是 否

本文方案 是 无 多 是 是

表 2  计算开销表

方案 加密运算量 陷门检测运算量 解密运算量

文献[16] 3+P(2n+5)E+(3n+3)M 4P+6E+6M (n+5)P+(3n+3)E+(5n+4)M

本文方案 +P+(2n+1)E+(2n+1)M ①3+P+(4n+2)E+(4n+2)M②4+P+(8n+4)E+(2n+3)M 2+P+(2n+5)E+(n+1)M
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由图2可以看出，文献[16]和本文方案加密算法

部分虽然都是线性增长，且增幅也大致相似，但本

文方案时间消耗明显低于文献[16]方案。解密阶段

本文方案无论在单位时间还是增幅各项都要优于文

献[16]方案。降低了加解密的计算开销，具有较高

的运行效率。通过仿真实验可得出，本文方案可以

更好地适用于大规模的云环境数据存储系统中。

5    结束语

本文提出了一种基于授权的多服务器可搜索

CP-ABE方案。在不需要对密文解密的情况下，通

过云过滤服务器进行恶意信息检测，有效地保护数

据用户的隐私。建立访问树结构，管理不同授权机

构颁发的属性，抵抗多个属性授权机构的联合攻

击，实现用户的细粒度访问。通过安全性分析，证

明方案满足密文不可区分性和陷门不可区分性。
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