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摘   要：该文提出一种三涡卷混沌系统，首先对系统的李雅普诺夫指数、分岔图、Poincare截面图、功率谱图及

平衡点稳定性等动力学特性进行了理论分析和数值仿真，结果表明该系统具有良好的动力学特性和丰富的拓扑吸

引子。基于电路仿真软件Multisim研制了实验仿真电路, 该电路结构简单、易于实际制作，且仿真实验与理论分

析结论十分吻合，证实了提出的混沌系统电路在物理上是可以实现的，从而验证了该混沌系统的混沌产生能力。

最后结合DNA算法设计了一种彩色图像加密算法，利用新系统混沌序列对图像进行加密，重点分析了加密直方

图、相邻像素相关性。结果表明，新系统对混沌密钥及明文都非常敏感，密钥空间较大，提出的混沌系统应用于

图像加密具有较高的安全性能。
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Design of a Multi-scroll Chaotic System and its Application to
Image Encryption
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Abstract: A chaotic system with three scrolls is proposed. The dynamics characteristics of the system, such as

Lyapunov index, bifurcation diagram, Poincare cross section diagram, power spectrum and equilibrium

stability, are studied by numerical simulation. The analysis results show that the system has good dynamics

characteristics and rich topological attractors. In addition, an experimental simulation circuit is developed

based on the circuit simulation software Multisim, which has a simple structure and is easy to realize in

practice. Moreover, the simulation experiment is very consistent with the theoretical analysis conclusion,

confirming that the proposed chaotic system circuit can be realized physically, thus verifying the chaos

generation capacity of the chaotic system. Finally, a color image encryption algorithm is designed based on

DNA algorithm, and the results show that the system has high security performance.Using the new system

chaotic sequence to encrypt image, the encryption histogram and correlation between adjacent pixels are

analyzed, results show that the new systems are very sensitive to image key and plaintext, key space is large,

chaotic system applied to image encryption has higher safety performance.
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1    引言

混沌系统是一种非线性动力系统，具有不规则

性、非周期性、不可预测性和对初始条件极其敏感

的特性[1]。由于洛伦兹在气象模型中首次观测到混

沌现象，因此混沌现象的产生一直被认为是一种有

趣的非线性现象，对混沌系统已有一些研究。例如

Rossler系统[2]，Arneodo 系统[3]，Chen系统[4]等。

由于混沌系统在模式识别、神经网络、保密通信、

密码学等中应用广泛，所以混沌系统得到了广泛的

关注[5–10]，研究人员不断探索混沌理论在不同的领

域中的新应用。一般而言，涡卷越多，混沌行为的

动力学和拓扑结构就越复杂[7]。现有的混沌系统多

为单涡卷或双涡卷系统，它们很少包含3个或更多

的涡卷，即使它们是用非光滑函数而不是光滑非线
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性项构造的。

随着互联网技术的快速发展，人们交流密切会

导致大量的信息泄露，信息安全成为当今社会需要

解决的问题。数字图像具有数据量大且像素之间相

关性强的特点[8,9]，混沌系统具有随机性，因此将

混沌系统应用到图像加密中具有一定的优势。在本

文中，采用Arnold预处理与DNA加密算法相结合

的双重加密，对加密前后图像相邻像素的直方图、

相关性等进行了分析。结果表明，本文所提出的混

沌系统应用于图像加密具有较高的安全性能。

本文的其余部分按如下结构组织：在第2节介

绍一个3维空间三涡卷混沌系统；在第3、第4节
将讨论所提出的混沌系统的动力学行为以及稳定

性，对李雅普诺夫指数进行数值计算，然后分别对

混沌系统的分岔图、庞加莱截面图、频谱图进行分

析；电路实现以及仿真结果安排在第5节；第6节对

于图像加密进行分析；第7节给出了结论。

2    一种新的混沌系统

设计的3维混沌系统，在一定的参数下体现出

良好的混沌行为，其数学模型为

dx
dt

= α (y−x)+γxz

dy
dt

= εy − xz + x

dz
dt

= βz − xy − δx2


(1)

α = 40, β = 0.9,

γ = 0.5, δ = 0.6, ε = 12

α = 40, β = 0.9, γ = 0.5, δ = 0.6, ε = 12

其中，x, y, z为系统的状态变量，

为系统的参数。当系统的参

数为 时，初

始值为(1,0,0)时，系统式(1)存在复杂的混沌现象，

包含着复杂的拉伸和扭曲结构，如图1所示，但是

从整体上看系统又是稳定的。

利用4阶龙格库塔算法解方程式(1)，步长设置

为0.001。图1(a)、图1(b)、图1(c)分别展示了系统

式(1)混沌吸引子在(x, y), (x, z)和(y, z)3个平面的2
维映射图，图1(d)表示的是混沌吸引子的3维映射图。

3    多涡卷系统动力学特性分析

3.1  Lyapunov指数和维数

α = 40, β = 0.9, γ = 0.5, δ = 0.6,

ε = 12

δ δ

δ

δ

δ

Lyapunov指数(LE)可以定量地表征系统的运

动状态特性，形象地描述系统相邻轨迹之间彼此吸

引和排斥的程度，是刻画混沌系统的一个最重要的

物理量。因此利用LE谱能够清晰地观察到当系统

的参数发生变化时，系统的运动状态随之发生变

化，曲线由上向下依次表示为LE1, LE2和LE3。当

系统参数设置为

时，计算系统的Lyapunov指数为LE 1=
0.5598, LE2=0.0006, LE3=－3.1715，图2给出了在

=[0.5, 0.8]时该混沌系统随着参数 发生变化时的

曲线，观察曲线可以看出，当 =[0.5, 0.52]时，只

有一个LE1=0，其他两个LE指数小于0，表明此区

间为周期运动；当 =[0.5202, 0.5256], [0.5343,
0.5478], [0.5518, 0.6887], [0.6931, 0.7182], [0.7373,
0.7532]时，可以观察到存在正的LE指数，系统处

于混沌状态。综合来说， 的变化区间内保持一个

正的、一个接近于0、一个负的LE指数，存在混沌

吸引子，系统始终处于复杂的混沌状态。

系统的LE维数

 

 
图 1 三涡卷混沌系统的相图
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DL = j+
1

|LEj+1|

j∑
i=1

LEi = 2 +
LE1 + LE2

LE3
= 2.1765

(2)

显然系统式(1)的Lyapunov维数是分数维，表

示一个奇异吸引子，说明系统是混沌系统，具有复

杂的分形结构。

3.2  分岔图和庞加莱截面图

δ

分岔是非线性领域一个重要的内容。图3给出

了混沌系统的状态变量z随着系统参数 发生变化时

的分岔图，可以清晰地观察到系统的周期、倍周

期、混沌运动的参数范围等。将其与 LE谱进行对

比分析之后发现，两者随参数的变化情况基本一

致，可以看出混沌系统关于z=0对称。

Poincare截面对于分析多变量的系统很有效

果，由于系统是3维的，所以在相空间中应做2维的

Poincare截面图，如图4所示利用MATLAB选取

x=0, y=0, z=0分别得到y–z, x–z, x–y平面上的

Poincare截面，当Poincare截面上只有1个不动点或

少数离散点时，运动是周期的；当Poincare截面上

是1条封闭的连续曲线时，运动是拟周期的；当

Poincare截面上是一段连续曲线或是一些成片的密

集点时，运动是混沌的。通过观察截面图，可以验

证系统是混沌的[4]。

3.3  功率谱分析

周期信号的功率谱是离散谱，非周期信号的功

率谱是连续谱。对于混沌系统来说，产生的混沌信

号是非周期信号，所以其功率谱也应为连续谱。由

此可见，可以用功率谱来分析区别周期信号和混沌

信号。图5给出了系统式(1)的功率谱图，可以观察

到是连续谱。

4    系统稳定性分析

4.1  耗散性

通过式(3)得到系统的散度

∇V =
∂ẋ

∂x
+

∂ẏ

∂y
+

∂ż

∂z
= γz − α+ ε+ β (3)

γz − α+ ε+ β = −27.1 < 0

dv
dx

= e−27.1t t → ∞

系统的散度 ，其中z恒为

0，散度小于0，所以系统是耗散的，并且系统以指

数形式  收敛。当  时，所有的系

统轨线最终将会被限制在一个体积为零的极限点集

上，而且它的动力学行为将会被固定在一个吸引子

上，这充分证明了吸引子的存在。

4.2  平衡点

为求系统平衡点，令非线性混沌系统式(1)方
程的右边等于零，得到

α (y−x)+γxz=0

εy − xz + x=0

βz − xy − δx2=0

 (4)

α = 40, β = 0.9, γ = 0.5, δ = 0.6, ε = 12

(±P,± (α− γ)PQ,

当参数为 ，

系统的平衡点集为(0,  0 ,  0) ,  
 

 
δ图 2 参数 变化时的Lyapunov指数谱

 

 
δ图 3 z变量随参数 变化时的分岔图

 

 
图 4 系统式(1)的Poincare截面图
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α (ε+ 1)Q)，在平衡点集(0, 0, 0)处，线性化系统[6]

得到Jacobi矩阵

J =

 −α+ γz α γx
−z + 1 ε −x
y − 2δx x β

 (5)

det (J − λI) = 0

λ1 = −40.7581,

λ2 = 12.7581, λ3 = 0.9

令 ，其I为单位矩阵，求得系统在

平衡点 ( 0 ,   0 ,   0 )处的特征值为

，有两个正的特征值，一个

负的特征值，说明平衡点(0, 0, 0)是不稳定的鞍点。

5    电路设计与仿真实验

µ = kax, υ = kay,

z = kaz, τ = ktt ka kt

对系统进行了理论分析和数值仿真之后，为了

进一步验证混沌系统的动力学行为，本节将在实验

上通过设计非线性模拟电路进行验证分析。首先对

系统式(1)进行了尺度变换，令

,  是振幅变换系数， 是时间变换

系数。应用上述变换，系统式(1)变为

∂µ

∂τ
=4000 (µ−υ)+2000υw

∂υ

∂τ
= 100µ+ 1000υ − 4000µw

∂w

∂τ
= 90w − 2400µ2 − 4000µw


(6)

µ, υ, w ka = 0.025, kt = 100

±15V

其中， 是新的状态变量， ，

电路原理图如图6所示，便于系统的电路实现，运

算放大器选用LM358，乘法器选用AD633JN，电

源选用 。应用算法方程式(6)变为

dµC1

dt
= − 1

R1C1
µc1 +

1

R2C1
µc2 +

1

R3C1
µc1µc3

dµC2

dt
=

1

R4C2
µc2 +

1

R5C2
µc2 −

1

R6C2
µc1µc3

dµC3

dt
=

1

R7C3
µc3 +

1

R8C3
µc1µc2 +

1

R9C3
µc1µc1


(7)

µc1,, µc2, µc3 C1, C2, C3其中， 分别是通过 的电压。

通过对比方程式(6)和方程式(7)，可以得到

1

R1C 1

=
1

R2C1
= 4000,

1

10R3C1
= 2000

1

R4C2
= 100,

1

R5C2
= 1000,

1

10R6C2
= 4000

1

R7C3
= 90,

1

10R8C3
= 2400,

1

10R9C3
= 4000


(8)

R1 = R2 = 2.5 kΩ, R3 = 500 Ω, R4 = 100 kΩ R5 =

10 kΩ R6 = R8 = 250 Ω R7 = 110 kΩ R9 = 417 kΩ,

R10 = R11 = R12 = R14 = R15 = 10 kΩ

令C 1=C 2=C 3=0.1，对于方程式(8)，我们取

,  
,  ,  , 

。

通过在Multisim电路仿真软件上进行验证，得

到的相位图如图7所示，通过比较发现，理论吸引

子和电路吸引子比较相似。因此该混沌系统在数值

分析和实验研究方面得到了证实，存在吸引子。

6    在图像加密中的应用

M ×N

设计新型的图像加密算法[10]已经成为现在研究

的热点。“置乱”是一种传统的图像加密方法[11]，

它有许多的优点但是仍然存在局限性，1次加密算

法被证明是不安全的，很容易被选择明文攻击所攻

破，因此配合混沌系统和新的算法可以达到更好的

加密效果。本文所采用的图像加密算法为双重加

密，以一副大小为 的彩色图像为例，先对原

始图像进行Arnold变换置乱进行预处理，然后对变

换后的1次加密图像进行DNA加密运算，加密流程

如图8所示。

6.1  预处理

Arnold置乱变换是由Arnold提出的一种置乱方

法[12]，该方法最初是对猫脸图像进行操作，因此也

称为猫脸变换，实质是新旧位置的一一映射，具体

变换矩阵公式为(
x′

y′

)
=

(
1 1
1 2

)(
x
y

)
(modN) (9)

x, y ∈ {0, 1, ···, N − 1}
(x′, y′)

其中， 表示的是置乱变换前像

素点位置， 表示的是变换后的位置，mod表

示模运算，N表示正方形图像的边长。Arnold变换

多项式公式为

x′ = (x+ y) mod (N)
y′ = (x+ 2y) mod (N)

}
(10)

6.2  DNA加密

{xi, yi, zi} {zi}

t× t

(M/t+N/t)× 3 I (x, y)

首先，利用ode45算法计算混沌系统的初始值

并迭代混沌系统，去除前1500项获得更好的随机

性，得到3个混沌序列 ，其中将 混沌

序列转化为0~255之间的整数，然后将其转换为与

预处理之后的大小一致的矩阵R，接下来利用大小

为 的方阵分别对混沌矩阵和置乱矩阵进行均匀

分块，得到的总块数为 。设

 

 
图 5 系统的功率谱图
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(x, y) I

I1 = {i1i2} , I2 = {i3i4} , I3 = {i5i6} , I4 =

{i7i8}

为图像在 处的灰度值，将 相邻的比特面两两

合并得到

作为混沌系统的初值，最后进行DNA编码。

实验结果表明，双重加密在很大程度上提高了加密

算法的安全性和效率，图9分别是加密前后的Lena

图像，由图可知，加密图像已看不出原始图像所具

有的特征，即没有明显的规律性。

6.3  相关性分析

数字图像的各相邻像素间在水平、垂直和对角

线方向的相关性很大，接近于1。图像加密的目的

 

 
图 6 电路原理图

 

 
图 7 电路实验吸引子相图
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就是要破坏相邻像素之间的相关性，所以下面将通

过对比加密前后图像的相邻像素的分布图研究加密

效果。相关系数为

E (x) =
1

n

n∑
i=1

xi

D (x) =
1

n

n∑
i=1

(xi − E (x))
2

cov (x, y) =
1

n

n∑
i=1

(xi − E (x)) (yi − E (y))

τ =
cov (x, y)√
D (x)D (y)



(11)

其中，x, y分别表示图像中相邻两个像素点的像素值，

n是像素总数，E(x)和D(x)分别表示所对应的像素

的灰度值的期望和方差。

选择大小为256×256的明文图像和加密后的密

文图像，分别在水平、垂直和对角线3个方向上对

明文图像和密文图像的相邻像素进行分析，选取水

平方向相关性曲线结果如图10所示，明文图像存在

明显的相关性，而对应的密文图像则均匀分布，说

明该算法破坏了原始图像的相关特征。图11给出了

加密后3个方向3个通道的完整相关性曲线图。

计算加密前后图像在水平、垂直和对角线3个
方向上的相关系数，分别取3个方向上3个通道的平

均值，结果见表1。由表可知，明文图像在3个方向

上的相关性很强接近于1，而对应的密文图像的像

素均匀分布，其相关系数接近于0，与其他加密方

法对比后可知，该加密效果非常明显。

6.4  灰度直方图

图像的直方图是图像的重要统计特征，图12给
出了加密前后图像的直方图，从图中可以看出明文

图像的直方图分布不均匀，显示了像素的统计特性；

而密文图像的直方图分布较均匀。

6.5  信息熵分析

信息熵是衡量信息随机性的度量指标，反映了

加密后密文图像的像素值随机分布信息，信息熵为

G (s) = −
2n−1∑
i=0

p (si)log2p (si) (12)

其中，p(si)表示该像素值在整幅图像中所占的概

率，2n表示图像中像素值的所有状态。本加密算法

中，取3个信道信息熵的平均值，得到的信息熵为

7.9995，非常接近理想值8，如表2所示。

7    结论

本文设计了一个三涡卷混沌系统，分别分析了

三涡卷混沌系统的平衡点性质、Lyapunov指数

谱、分岔图、Poincare截面图以及频谱图，充分呈

现了系统的混沌特性。然后进行了硬件电路实验，

 

 
图 8 图像加密算法框架图

 

 
图 9 图像加密效果

 

 
图 10 水平方向R通道相邻像素分布
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表 1  相邻像素在不同方向上的相关系数

方法 水平相关性 垂直相关性 对角相关性

原始Lena图像 0.9712 0.9782 0.9547

文献[13] 0.0061 0.0153 0.0031

文献[14] 0.0102 0.0214 0.0061

文献[15] 0.0027 0.0152 0.0071

文献[16] 0.0151 0.0011 0.0403

文献[17] –0.0034 –0.0060 0.0063

文献[18] 0.0029 0.0041 0.0019

本文算法 0.0006 0.0013 –0.0011

 

 
图 11 加密后完整相邻像素分布
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发现电路仿真与数值分析的结果一致，最后将混沌

系统与DAN算法相结合设计了图像加密方案，极

大地增强了算法的安全性。通过对各性能指标的分

析，发现该算法具有较好的加密效果和潜在的应用

价值，可广泛应用于保密通信领域。
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