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基于主机安全状态迁移模型的动态网络防御有效性评估 
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摘  要：为了进行动态网络防御有效性评估，该文提出动态网络防御环境下的主机安全状态转移图生成算法，构建

了主机安全状态迁移模型，基于状态转移概率给出了动态网络防御有效性的定量评估方法，为动态网络防御策略设

计提供了有益参考。最后，通过一个典型网络实例说明和验证了上述模型和方法的可行性和有效性。 
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Effectiveness Evaluation of Moving Network Defense 
Based on Host Security State Transition Model 
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Abstract: To evaluate the effectiveness of moving network defense, this paper presents the host security state 

deduce graph construction algorithm in moving network defense environment. The host security state transition 

model is constructed, the quantitative effectiveness evaluation method is proposed for moving network defense 

based on host state transition probability, and a useful reference is provided for the design of moving network 

defense policy. Finally, feasibility and effectiveness of the proposed model and method are illustrated and verified 

in a representative network example. 
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1  引言  

动态目标防御 (Moving Target Defense, MTD)
是在部署和运行网络系统时，通过有效降低其相似

性、确定性和静态性，增加其多样性、随机性和动

态性来构建持续变化、不相似、不确定的网络系统，

以增加攻击难度和成本的一种网络安全机制[1]。动态

目标防御的目的不是构建一个没有脆弱性的系统，

而是通过不断改变攻击面，减少攻击时间窗口，提

升网络主动防御能力[2]。 
动态目标防御机制可在多个层面以多种不同的

方式实现，在网络层被称为动态网络防御[3](Moving 
Network Defense, MND)，指在保持网络运行和服
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务完整性和连续性的前提下，通过改变或隐藏的方

式动态改变主机 IP 地址和端口[4]、路由器、防火墙

等网络节点配置信息，增加攻击者获取有效网络指

纹和漏洞信息的难度，进而阻止攻击发生。动态网

络防御的研究涉及两个方面：一是动态网络防御体

系的构建和动态网络防御机制的实现，其为网络空

间主动防御体系构建提供了新思路；二是动态网络

防御的有效性评估，其为设计防御效果更好、防御

收益更高的动态网络防御策略提供了重要参考，这

也是本文的研究内容。 
目前，已经有部分研究进行动态目标防御的有

效性评估。文献[5]提出动态多态化防御模型，分析

了几个攻防实例的安全特性，给出了动态目标防御

有效性的几个猜想。文献[6]对攻击面转移进行量化

分析，将动态目标防御视为安全性与可用性之间的

一种平衡，利用博弈论计算最优策略，但未给出具

体的计算方法。文献[7]基于构建的动态网络防御系

统和 CAG(Conservative Attack Graph)攻击图，利

用仿真实验分析了网络配置改变对攻击成功率的影
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响，定性说明了动态目标防御的有效性。文献[8]采
用马尔科夫模型刻画了系统安全状态分布及其转移

关系，评估了系统动态变化的防御效果，但仅适用

于动态平台 DP(Dynamic Platform)策略。文献[9]
利用节点间的状态转移概率关系分析了动态目标防

御的有效性，但未考虑回退概率且存在状态节点空

间“爆炸”的弊端。文献[10]利用传染病动力学模型

对动态目标防御的效能进行了系统分析和定量描

述，使用网络攻防结构图刻画动态目标防御特征，

以获取最优动态目标防御策略，但是作为描述网络

攻防能力的模型传染系数的确定是一个难题。文献

[11]阐述了基于 urn 概率模型的网络地址跳变性能

评估方法，定量分析了端信息规模、探测速率、脆

弱性数量和跳变频率对攻击成功率的影响，但网络

攻击是一个复杂的多步骤过程，考虑单一节点跳变

对攻击成功率的影响存在较大的局限性。文献[12]
提出层次攻击描述模型 HARM(Hierarchical Attack 
Representation Model)，从随机性、多样性和冗余

性 3 个角度对动态目标防御有效性进行评估，但未

考虑动态目标防御的动态特性及不同动态目标防御

策略的防御成本。 

针对以上问题，本文提出基于主机安全状态迁

移模型的动态网络防御有效性评估方法。第 2 节提

出主机安全状态转移图生成算法；第 3 节描述主机

安全状态迁移模型，给出前向转移、自转移和后向

转移概率的含义和计算方法；第 4 节基于上述 3 种

转移概率计算动态网络防御对入侵成功率的影响及

其防御收益；第 5 节构建实验网络并验证所提模型

和方法的可行性和有效性；第 6 节总结全文并对未

来研究进行展望。 

2  主机安全状态转移图 

2.1 基本思想 

网络攻防对抗的实质是网络安全状态的相互转

换。主机安全状态转移图中的节点表示主机安全状

态，边表示威胁事件的发生或者防御策略的实施引

起主机安全状态的转移。从初始安全状态出发，依 

据网络连接关系，利用威胁模式库中的潜在威胁描 
述生成威胁事件。如果两个主机间具有连通关系，

同时满足威胁事件发生所需的所有前提条件，则增

加从源主机到目的主机的边；如果防御策略实施改

变了主机的连通关系或者入侵者的既有权限，则增

加从目的主机到源主机的边。主机安全状态转移图

的构造过程如图 1 所示。 
 (1)网络安全要素：  通常使用主机服务信息

F 、主机漏洞信息V 、主机资产信息Z 、访问权限P 、

网络连接关系C 描述网络安全要素。其中，

host, service,portF =< >表示主机 host 上开启服务

service 并在端口 port 监听； host, service,V =<
 

cveid >表示主机 host 上的服务 service 存在脆弱性

cveid ; host, valueZ =< >表示主机 host 的资产价

值为 value , value 的值越大代表资产越敏感和重

要； host,privilegeP =< >表示入侵者在主机host上

拥有 privilege 访问权限，privilege={none,user, root}

分别表示不具有任何权限、具有普通用户权限、具

有 root用户权限；矩阵C 描述主机之间的连接关系，

矩阵的行表示源主机 shost，矩阵的列表示目的主机

dhost ，矩阵元素表示 shost 到 dhost 的端口 port 访

问关系，当 port为空时，表示 shost与dhost 之间不

存在连接关系。 
(2)威胁模式库：  威胁模式库W 是对具有相似

前提和结果的一类脆弱性利用的描述， tid,W =<  

prec,postc, cveidset >。其中，tid表示威胁模式标识；

prec privilege, cveid,=< >C 表示威胁发生时所需的

网络安全要素集合，包括入侵者在源主机上具有的

初始访问权限 privilege 、目的主机的脆弱性 cveid、

网络连接关系C ; postc privilege, , sd=< >C 表示

威胁发生后的结果，包括入侵者在目的主机上获得

的权限提升 privilege 、网络连接关系C 的变化、服

务破坏 sd等； cveidset表示适用于该威胁模式的漏

洞编号集合。威胁模式是对一类脆弱性利用的抽象

定义，在构造主机安全状态转移图时需要将其进行

实例化操作。 
(3)防御策略库：  防御策略库D 是防御者在识 

 

图 1 主机安全状态转移图构建 
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别威胁后采取的响应措施， =<tid,dset>D 。其中，

tid 表示威胁模式标识； 1 1 1dset { , , , ,d p c= < >  

, , }m m md p c< > 是应对特定威胁模式的防御策略集，

id 是防御策略标识， ip 是防御策略对网络安全要素

的影响结果， ic 是防御策略成本。本文仅考虑动态

网络防御策略，如端信息跳变、数据库访问接口改

变策略。防御成本包括操作成本和负面成本 [13 15]− ，

其具体定义参考文献[13]。其中，防御成本量化可用

DoS 攻击的系统损失为基准，设基准值为 δ ，根据

防御策略操作的复杂程度给出其相对等级，如可设

地址跳变和端口跳变的操作成本分别为 0.50 δ 和

0.25 δ ，负面成本分别为 1.20 δ 和 0.75 δ 。 
主机安全状态转移图是一个状态转移系统

0 G( , , , )T S t s S= 。其中， 1 2{ , , , }nS s s s= 是主机安

全状态集合， host, privilegeis =< > ; S Sτ = × 是状

态转移关系集合，由安全威胁、防御策略等决定；

0s S∈ 是主机初始安全状态； GS S⊆ 是目标状态集

合。对于每个节点 is S∈ , ( ) { : ( , )i m i ms s S s s+ = ∈  
}τ⊂ 表示节点 is 的所有出节点， ( ) { :i ns s S− = ∈  

( , ) }n is s τ⊂ 表示节点 is 的所有入节点。为了将主机

安全状态转移图应用于动态目标防御有效性评估

中，引入状态转移权重概念，即若存在原子威胁事

件 ie 使得入侵者能够由节点 ms 到达 ns ，则状态转移

权重 mn iw p= 。其中， ip 表示 ie 发生的先验概率，

根 据 通 用 漏 洞 评 估 系 统 CVSS(Common 
Vulnerability Scoring System)计算威胁事件发生的

先验概率。 
2.2 算法描述 

主机安全状态转移图生成过程中，首先根据V , 
C 进行威胁识别和实例化，生成威胁发生产生的新

网络安全要素(第 2 至第 14 行)；然后得出防御策略

生效对网络安全要素的影响(第 15 至第 25 行)；最

后输出主机安全状态转移图和相应的节点及边的集

合。采用正向广度优先算法，具体如表 1 所示。 
主机安全状态转移图与普通攻击图相比，增加

了防御策略对状态转移的影响分析，更全面地反映

了网络攻防对抗，能够更好地为用户选取防御策略

提供依据。同时，主机安全状态转移图中的节点仅

描述主机安全状态，可有效压缩状态转移图的规模，

抑制“状态爆炸”的发生，更有利于进行安全分析。 
2.3 复杂度分析 

主机安全状态转移图生成算法的时间复杂度不

仅与网络规模、网络连接关系的数目有关，而且与

主机漏洞数目有关。假设目标网络的主机数为n ，

每个主机的漏洞个数为v ，分析每两个主机之间连

接关系的计算复杂度为 2( )O n n− ，对每个主机的漏 

表 1 主机安全状态转移图生成算法 

算法：主机安全状态转移图生成算法 

输入：网络连接关系C ，主机漏洞信息V ，威胁模式库W ，防

御策略库D  

输出：节点集合 S ，边集合E ，主机安全状态转移图T  

(1) ,S E← ∅ ← ∅ ; 

(2) for each C do 

(3) 
if .host .dhostV ==C  and .cveid .cveidsetV W∩

== ∅  

(4)    return;  //威胁模式库中未识别出主机漏洞 

(5) else if .host .shostP ==C and .privilege .precP W≥

(6) .host .shost;us =C  

(7) .previlege .privilege;us P=  

(8) .host .dhost;vs =C  

(9) .previlege ( .postc).privilege;vs W=  

(10) { , }u vS S s s← ∪ ; //将节点 ,u vs s 加入节点集合 S

(11)
( )u vE E s s← ∪ → ; //将边 u vs s→ 加入边集合

E  

(12) end if 

(13) end if 

(14) end for 

(15) for each is S∈  and id D∈  

(16) for each ( )r is s−∈  

(17)
( )i rE E s s← ∪ → ;  //将边 i rs s→ 加入边集

合E  

(18) end for 

(19)  for each ( )t is s+∈  

(20) ( )i tE E s s← − → ;  //将边 i ts s→ 从边集合

E 中删除 

(21) end for 

(22) if ( )is
− == ∅  and ( )is

+ == ∅  

(23) iS S s← − ;  //将孤立节点 is 从节点集合 S 中

删除 

(24) end if 

(25) end for 

(26) return ,  , S E T  

 

洞与每个连接关系进行匹配，在最坏的情况下需要

的计算复杂度为 2( ( ))O v n n− ，主机安全状态转移图

中的节点数目最多为 3n ，在每个主机实施防御策略

后，遍历其所有节点的出入节点的计算复杂度为
2(9 3 )O n n− 。最终，该算法的计算复杂度为 2( )O n 数

量级。 

3  主机安全状态迁移模型 

3.1 模型基本元素 
主机安全状态迁移模型以有限状态机模型为基

础表示入侵和防御过程。入侵者的渗透过程是从初

始有限特权开始，利用系统漏洞不断提升用户权限

的过程；防御者的保护过程则是实施防御策略，消
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除漏洞或者减少漏洞被利用的机会，降低用户权限

的过程。 
给定主机安全状态转移图 1 G( , , , )T S t s S= , 

Gms s∈ , ( 1,2, , )ie i n= 是原子威胁事件， a 1{ ,V s=  

2, , , , }i ms s s 是所有主机状态节点集合， a 1{E s=   

2 1 1, , , , }i i m ms s s s s− −→ → → 是原子威胁事件发

生引起的主机安全状态迁移， a 2 1 3{ ,F s s s= →  

1 1 1 1, , , , , , }m i i m ms s s s s s s− −→ → → → 是防御

策略实施引起的主机安全状态迁移，威胁路径

a 1 1 2 2 3{ , , , , , , , }i i mP s e s e s e s s= 是一组从初始状态

1s 到目标状态 ms 的原子威胁事件序列。 ijp 是主机状

态节点的后向转移概率，威胁事件发生使得入侵者

逐步达到提升权限的目的。 iip 和 '
ijp 分别是主机状态

节点的自转移概率和前向转移概率，防御策略的实

施使得入侵者的既得资源和特权失效，入侵者可能

会滞留在在入侵路径的某一状态节点，甚至回退到

当前状态节点之前的某一状态节点。主机安全状态

迁移模型如图 2 所示，节点表示主机安全状态，边

表示状态节点的后向转移、自转移和前向转移。 

 

图 2 主机安全状态迁移模型 

3.2 转移概率 
设入侵周期 aT ，防御策略调整周期 hT ，可调整

状态节点数n ，真正实施调整的节点数为 k ( 0 k≤  

n≤ )，则 aT 内任一状态节点发生防御策略调整的概

率为 = /k nα ，从状态节点 1s 到状态节点 ts 的入侵成

功概率为 tP (1 t m≤ ≤ )。为简化分析，假设防御策

略实施能够成功应对当前状态节点面临安全威胁的

概率为 1。 
(1)前向转移概率 '

ijp ：  假设入侵者处于状态节

点 is ，在 aT 内目标网络节点动态实施防御策略迫使

其回退到该威胁路径上距离状态节点 is 最近且未发

生防御策略调整的状态节点 js ( j i< )的概率称为前

向转移概率，即 is , 1is − , , 1js + 均进行防御策略调

整， js 未进行防御策略调整，状态节点 is 到状态节

点 js 的前向转移概率为 '
ijp 。 

a h a h/ /
a

a a

1 (1 ) (1 ) , ,

    , ,  1

i j' T T T T
ij i

j i j

p s V

s V s s F j i m

α α
−⎡ ⎤= − − − ∈⎢ ⎥⎣ ⎦

∈ → ∈ < < ≤　　   (1) 

其中，状态节点 js 在跳变周期内未进行防御策略调

整的概率为1 α− ，则 a h/(1 )T Tα− 表示在 aT 内状态节

点 js 均未进行防御策略调整的概率， [1 (1−  
a h/) ]T T i jα −− 表示在 aT 内 is , 1is − , , 1js + 均进行防御

策略调整的概率。 
设 a 1 1{ , , , , }j j i iV s s s s+ −= , a 1 1{ ,j j jE s s s+ += →  

2 1, , }j i is s s+ −→ → , 1 j i m< < ≤ ，当在状态节点

上不实施动态网络防御策略时，入侵成功率只与原

子威胁事件相关，其处于威胁路径上状态节点 is 的

概率为 iα 。 
11

( 1) ( 1) a

a a

1 , ,

       , ,1

ii k

i u u u u i
u j u jk j

j i j

w w s V

s V s s F j k i m
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−−

+ +
= ==

⎡ ⎤⎛ ⎞⎟⎜⎢ ⎥⎟⎜= + ∈⎟⎢ ⎥⎜ ⎟⎟⎜⎝ ⎠⎢ ⎥⎣ ⎦
∈ → ∈ < < < ≤

∑∏ ∏
  (2) 

其中，
1

( 1)
i

u uu j
w

−
+=∏ 表示入侵者成功从状态节点 js 入

侵到状态节点 is 的概率， ( )1
( 1)1

i k
u uu jk j

w
−

+==
+∑ ∏ 表 

示入侵者处于从状态节点 js 到状态节点 is 的威胁路

径上的各状态节点的概率之和。 
在不限制状态节点防御策略调整数目的情况

下，即任一状态节点在 aT 内都可以进行 a h/T T 次策

略调整，入侵者可能处于威胁路径上的任一状态节 
点，其回退到状态节点 js 的概率之和为

2

m '
iji

p
=∑ ， 

则状态节点 js 的平均前向转移概率 '
jp 为 

a a a
2

,  , , ,

           1

m
' '
j i ij i j i j

i

p p s V s V s s F

j i m

α
=

= ∈ ∈ → ∈

< < ≤

∑
  (3) 

(2)自转移概率 iip ：  对于状态节点 is 而言，入

侵者在一个威胁周期 aT 后仍处于状态节点 is ，称为

状态节点 is 的自转移概率。状态节点 is 的自转移概

率 iip 由两部分组成：一是入侵者未能成功地从状态

节点 is 入侵到状态节点 1is + ，且状态节点 is 未进行防

御策略调整；二是入侵者成功地从状态节点 is 入侵

到状态节点 1is + ，但状态节点 1is + 进行防御策略调整

且状态节点 is 未进行防御策略调整。 

( ) ( )( )
( )

( )( )

h a h aa h

a h a h

h aa h a h

/ //

/ /

// 2 /

a 1 a +1 a

1 (1 ) + 1 1

      (1 ) 1 (1 )

(1 ) 1 1 (1 ) ,

      ,  ,  ,1

T T T TT T
ii ij ij

T T T T

T TT T T T
ij

i i i i

p w w

w

s V s V s s F i m

α

α α

α α

+

= − − − −

⋅ − − −

= − − − − −

∈ ∈ → ∈ < ≤ (4) 

(3)后向转移概率 ijp ：  对于状态节点 is 而言，

当入侵者成功地从状态节点 is 入侵到状态节点 js ，

且状态节点 is 和状态节点 js 均未进行防御策略调

整，入侵者在一个入侵周期 aT 后处于状态节点 js ，

称为状态节点 is 的后向转移概率。后向转移概率实

际上就是状态转移图中某一威胁路径的成功概率。 
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( )( )h a a h
/ 2 /

a

a a

1 1 (1 ) , ,

        , ,1

T T T T
ij ij i

j j i

p w s V

s V s s E j i m

α= − − − ∈

∈ → ∈ < < ≤   (5) 

4  动态网络防御有效性 

文献[6]将动态网络环境下的攻防对抗建模为二

人博弈模型，借鉴该思想，本文认为动态网络防御

策略的有效性可以通过其对入侵成功率和防御收益

的影响进行衡量。 

4.1 入侵成功率 

入侵成功率指主机安全状态迁移模型中，入侵

者到达某一节点状态的难易程度或获取不同节点访

问特权的概率。假设主机安全状态迁移模型中存在

一条从初始状态节点 1s 到目标状态节点 ms 的完整威

胁路径 a 1 1 2 2 3{ , , , , , , , }i i mP s e s e s e s s= ，当不进行

动态网络防御策略调整时，入侵成功概率 uP  
1

u ( 1) a a

a

, ,  ,  ,

          ,  1

i

k k i j
k j

j i

P p s V j m s V

s s E j k i m

−

+
=

= ∈ ≠ ∈

→ ∈ < < < <

∏
    (6) 

当进行动态网络防御策略调整时，结合主机安

全状态转换图中的状态转移权重和主机状态迁移模

型中定义的 3 类转移概率，计算入侵成功概率 tP  

( ) ( )

( )( )

1

( 1)
0

1 1

( 1)  1

i r' '
t k k k k kk

k j r

i
' '
k k k k kk
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p p p p
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= =
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+

=

=

= −

∑∏
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其中， a a a, , , ,i j j k k js V j m s V s s E s s∈ ≠ ∈ → ∈ → ∈  

a,1F j k i m< < < < , ( 1)
'
k k kp p + 表示在动态防御策略

下状态节点 ks 成功转移到状态节点 1ks + 的概率， 

( )0

r'
k kkr

p p
∞

=∑ 表示在动态防御策略下状态节点 ks 的

自转移概率，当 0 1'
k kkp p< < 时， ( )0

r'
k kkr

p p
∞

=∑  

( ) 1
1 '

k kkp p
−

= − 。显然，网络防御策略的动态调整降 

低了入侵成功率， tP 与α成正比，即进行动态网络

防御策略调整的状态节点数目占总状态节点数目的

比例越高，入侵成功率越低； tP 与 a h/T T 成反比，

即入侵周期越长，防御策略调整周期越短，入侵成

功率也越低。 

4.2 剩余损失 

主机安全状态转移图中，同一状态节点存在多

条入边和出边，只有当所有入边都失效时，该状态

节点才会失效；而当状态节点失效时，该状态节点

的所有出边也会失效。防御覆盖面 DS {dsk
i i=  

a| ds }k
i V∈ 表示 id 实施导致不可达的主机状态节点

集合；防御覆盖路径DP { | DS }i a a iP P= ∩ ≠ ∅ 表示

id 影响到的威胁路径集合。 

潜在损失 PL(Potential Loss)是在威胁路径入

侵成功率为 1 的情况下，目标节点遭受攻击造成的

损失。攻击者在不同状态节点可以获取不同权限，

进而发动不同类型的攻击。文献[13]给出了获取 root

权限、发动 DoS 等攻击类型的致命度，体现了攻击

的固有危害。借鉴该思想，同时出于对统一量纲的

考虑，使用 DoS 攻击的系统损失值为基准设置其他

攻击的损失值，如可设获取 root 权限的潜在损失为

5δ。 

剩余损失RL(Residual Loss)是动态网络防御策

略实施后，目标节点仍未消除的威胁及其存在的损

失。通过主机安全状态迁移模型，推断入侵成功率

的变化，即可分析攻击发生对信息系统造成的剩余

损失。设初始状态节点 1s 到目标状态节点 ts 存在多

条入侵路径，其潜在损失为PLt ，防御策略 id 的防

御覆盖路径数目为 DPi ，第k 条防御覆盖路径的入

侵成功率为 k
tP ，则剩余损失为 

( )
DP

1

RL PL
i

k
i t t

k

P
=

= ∑            (8) 

4.3 防御收益 

防御收益 DR(Defense Reward)是防御者采取

防御策略能够有效避免的价值损失与防御成本的差

值。防御策略 id 的剩余损失为RLi ，防御成本为 ic ，

则防御收益为 
DP

1

DR = DP PL RL = (PL (1 ))
i

k
i i t i i t t i

k

c P c
=

− − − −∑ (9) 

动态网络防御策略调整的状态节点数目越多，

调整的周期越短，剩余损失越小，但是防御成本也

越大。不计代价的防御策略显然是不合理的，应该

在防御成本和收益之间寻求一种均衡，以最大化防

御收益。 

4.4 对比分析 

通过对现有动态目标防御有效性评估方法的分

析，结合动态目标防御策略的特点，选取评估性质、

是否考虑跳变频率等 7 个指标将本文方法和其他文

献的方法进行对比分析，结果如表 2 所示。方法的

通用性指评估方法是否能够适用于多种类型动态防

御策略。其中，文献[8]只能对动态平台策略有效性

进行评估，文献[11]只能对端信息跳变策略有效性进

行评估，其通用性较差；文献[10]中传染病动力学模

型中的传染系数随网络对抗环境的改变而改变，其

通用性较一般。 



514                                         电 子 与 信 息 学 报                                     第 39 卷 

 

表 2 不同方法比较结果 

方法 评估性质 理论基础 是否考虑跳变频率 是否考虑防御成本 计算方法 通用性 具体应用 

文献[6] 定量 博弈论 否 是 无 好 策略选取 

文献[8] 定量 马尔科夫 否 否 详细 差 效能评估 

文献[9] 定量 攻击图 是 否 详细 好 效能评估 

文献[10] 定量 传染病动力学 是 是 详细 中 策略选取 

文献[11] 定量 概率论 是 否 详细 差 效能评估 

文献[12] 定量 层次攻击图 否 否 详细 好 效能评估 

本文 定量 攻击图 是 是 详细 好 效能评估 

 

本文方法不仅考虑了动态网络防御的动态性，

即跳变频率对防御有效性的影响，而且考虑了动态

网络防御策略的防御成本，使得防御有效性评估值

更加合理。另外，使用攻击图进行有效性评估，可

以适用于多种类型的动态目标防御策略，具有良好

的通用性。 

5  实例分析 

为验证评估方法的可行性和有效性，借鉴

Sheyner 构建的经典实验网络[16]，设计了一个类似的

实验目标网络环境，其拓扑结构如图 3 所示。 

安全威胁来自外网，Web 服务器和堡垒主机 H1

部署在非隔离区 DMZ(DeMilitarized Zone)，内网

由文件服务器、数据库服务器及主机 H2 组成。防

火墙的安全策略为仅允许外部用户访问Web服务器 

 

图 3 实验目标网络拓扑结构 

的 HTTP 和 FTP 服务，以及堡垒主机 H1 上的 
SMTP 服务，其他网络节点和端口均进行阻断。使

用 Nessus 工具进行扫描，挖掘设备脆弱性信息，同

时利用 CVSS 计算脆弱性利用的先验概率，及其被 
利用后的潜在损失量化值，如表 3 所示。 

根据算法 1，得出实验目标网络的主机安全状

态转移图。为了更加清楚地进行展示和描述，将主

机安全状态转移图拆分为威胁视角主机安全状态转

移图和防御视角主机安全状态转移图，分别如图 4，
图 5 所示。图中，A 表示入侵主机，W 表示 Web
服务器，F 表示文件服务器，D 表示数据库服务器，

H1 表示堡垒主机，H2 表示内网主机， (host,iS  
previlege)表示第 i 种主机安全状态下攻击者对主机

host具有 previlege权限。 
威胁视角主机安全状态转移图的每条边上注明

了引起主机安全状态转移的威胁发生时所依赖的服

务漏洞， 1tid 表示利用 FTP 服务的 Write $home 
/.rhost 漏洞， 2tid 表示利用 AP 服务的 Apache 
Chunked-Enc漏洞， 3tid 表示利用 IIS服务的HTTP. 
sys 漏洞， 4tid 表示利用 SMTP 服务的 Remote 
buffer overflow 漏洞， 5tid 表示利用 RPC 服务的

Code Injection 漏洞， 6tid 表示利用 Mysql 服务的

Local buffer overflow 漏洞。 

防御视角主机安全状态转移图的每条边上注明 

表 3 设备脆弱性信息 

序号 主机 服务 脆弱性 CVE 编号 初始权限 目标权限 先验概率 潜在损失

C1 Web 服务器 AP Apache Chunked-Enc CVE-2002-0392 user root 0.3 5.0 δ  

C2 Web 服务器 IIS HTTP.sys CVE-2015-1635 user root 0.6 5.0 δ  

C3 Web 服务器 FTP Write $home/.rhost CVE-2011-4800 user user 0.4 2.5 δ  

C4 堡垒主机 H1 SMTP Remote buffer overflow CVE-2005-0560 user root 0.5 5.0 δ  

C5 主机 H2 RPC Code Injection CVE-2008-4250 user root 0.6 5.0 δ  

C6 文件服务器 FTP Write $home/.rhost CVE-2011-4800 user user 0.4 2.5 δ  

C7 数据库服务器 FTP Write $home/.rhost CVE-2011-4800 user user 0.4 2.5 δ  

C8 数据库服务器 Mysql Local buffer overflow CVE-2005-2558 user root 0.6 5.0 δ  
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图 4 威胁视角主机安全状态转移图                         图 5 防御视角主机安全状态转移图 

了引起主机安全状态转移的具体防御策略， 1d 表示

将服务器操作系统更新为 Linux, 2d 表示进行服务

器 IP 地址跳变， 3d 表示进行服务器通信端口跳变，

4d 表示随机化数据库访问接口函数。动态防御策略

的成本量化值如表 4 所示。 

表 4 动态防御策略成本量化 

序号 防御策略 操作成本 负面成本

1 更新操作系统 1.00 δ  1.50 δ  

2 IP 地址跳变 0.50 δ  1.20 δ  

3 端口跳变 0.25 δ  0.75 δ  

4 随机化数据库访问接口函数 0.80 δ  1.00 δ  

 

(1)入侵成功率对比分析：  设 a h 100 sT T= = , 

1/7α = ，为求解完整威胁路径的成功率，在计算

前向转移概率时只需计算状态节点 0s 的平均前向转

移概率 0p ′即可。通过对图 4 和图 5 所示的主机安全

状态转移图进行分析，发现存在 28 条从初始状态节

点 0s 到目标状态节点 7s 的威胁路径。将网络防御策

略不进行动态调整时的攻击成功率称为原始成功

率，其与进行网络防御策略动态调整的入侵成功率

进行对比，结果如表 5 所示。 

通过对表 5 进行分析发现，(a)动态网络防御策

略可以有效降低入侵成功率，平均幅度约为 30%；

(b)威胁路径越长，入侵成功率越低，这与文献[17]

中要求所有通信节点必须通过一个或更多的中间节

点以增强安全性的原理是一致的；(c)威胁路径

“ 0 4 3 5 5 8 7s C s C s C s→ → → → → → ”的入侵成功

率最高，防御者应该优先在该威胁路径上实施防御。 

(2)防御周期调整对防御收益的影响：   设

a 100 sT = , 1/7α = ，改变防御策略调整周期 hT 分

别为 20 s, 40 s, 60 s, 80 s, 100 s, 200 s, 500 s，选取

威胁路径“ 0 4 3 6 4 8 7s C s C s C s→ → → → → → ”为

目标测试路径进行实验，对数据库访问端口进行跳

变，分别计算其防御收益，结果如表 6 所示。 
通过对表 6 进行分析发现，(a)随着端口跳变周

期的增大，威胁路径“ 0 4 3 6 4s C s C s→ → → → →  

8 7C s→ ”的入侵成功率不断提升，因为跳变周期越

小，防御者探测端口并实施攻击的有效时间窗口越

小；(b)随着端口跳变周期的增大，防御收益先增大

后减小，因为跳变周期越小，单位时间的跳变次数

越多，防御成本越大，而跳变周期越大，入侵成功

率越高，剩余损失越大；(c)本实验网络中，当数据

库访问端口的跳变周期为 100 s 时，针对威胁路径

“ 0 4 3 6 4 8 7s C s C s C s→ → → → → → ”的防御收益

最大。 

(3)不同防御策略对防御收益的影响：   设

a h 100 sT T= = , 1/7α = ，在状态节点 4s 处进行 IP

地址跳变和 FTP 服务端口跳变，防御覆盖路径共有

12 条，计算其防御收益，结果如表 7 所示。 

由表 7 可以看出 IP 地址跳变在跳变周期为 100 
s 时的防御收益最大，端口跳变在跳变周期为 20 s
时防御收益最大，说明不同防御策略收益最大时的

跳变周期不一定相同。因此，在最大化防御收益时，

应该综合考虑防御策略类型和防御跳变周期。 

6  结束语 

本文根据主机安全状态转移图构建了动态网络

防御环境下的主机安全状态迁移模型，利用前向转

移、自转移和后向转移 3 种转移概率计算入侵成功

率，并结合动态网络防御成本对其有效性进行了定

量评估。与现有方法相比，本文方法将动态网络防

御的动态特性和防御成本纳入评估因素进行考虑，

使得评估结果更加合理。典型网络拓扑中的实验分

析，说明和验证了动态网络防御策略对入侵成功率

和防御收益的影响规律。下一步研究中，拟在大规 
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表 5 威胁路径入侵成功率对比 

序号 威胁路径状态转移 原始成功率 0
'p  MND 成功率 

1 0 3 1 4 3 6 4 8 7s C s C s C s C s→ → → → → → → →  0.048 0.614 0.033 

2 0 4 3 6 4 8 7s C s C s C s→ → → → → →  0.120 0.591 0.088 

3 0 1 2 4 3 6 4 8 7s C s C s C s C s→ → → → → → → →  0.036 0.677 0.027 

4 0 2 2 4 3 6 4 8 7s C s C s C s C s→ → → → → → → →  0.072 0.527 0.040 

5 0 3 1 4 3 6 4 7 6 8 7s C s C s C s C s C s→ → → → → → → → → →  0.019 0.649 0.014 

6 0 4 3 6 4 7 6 8 7s C s C s C s C s→ → → → → → → →  0.048 0.627 0.031 

7 0 1 2 4 3 6 4 7 6 8 7s C s C s C s C s C s→ → → → → → → → → →  0.014 0.672 0.010 

8 0 2 2 4 3 6 4 7 6 8 7s C s C s C s C s C s→ → → → → → → → → →  0.028 0.548 0.016 

9 0 3 1 4 3 5 5 6 4 8 7s C s C s C s C s C s→ → → → → → → → → →  0.029 0.636 0.019 

10 0 4 3 5 5 6 4 8 7s C s C s C s C s→ → → → → → → →  0.072 0.541 0.041 

11 0 1 2 4 3 5 5 6 4 8 7s C s C s C s C s C s→ → → → → → → → → →  0.022 0.682 0.015 

12 0 2 2 4 3 5 5 6 4 8 7s C s C s C s C s C s→ → → → → → → → → →  0.044 0.516 0.025 

13 0 3 1 4 3 5 5 6 4 7 6 8 7s C s C s C s C s C s C s→ → → → → → → → → → → →  0.012 0.642 0.009 

14 0 4 3 5 5 6 4 7 6 8 7s C s C s C s C s C s→ → → → → → → → → →  0.029 0.567 0.018 

15 0 1 2 4 3 5 5 6 4 7 6 8 7s C s C s C s C s C s C s→ → → → → → → → → → → →  0.009 0.690 0.007 

16 0 2 2 4 3 5 5 6 4 7 6 8 7s C s C s C s C s C s C s→ → → → → → → → → → → →  0.018 0.521 0.010 

17 0 3 1 4 3 5 5 8 7s C s C s C s C s→ → → → → → → →  0.072 0.618 0.047 

18 0 4 3 5 5 8 7s C s C s C s→ → → → → →  0.180 0.533 0.112 

19 0 1 2 4 3 5 5 8 7s C s C s C s C s→ → → → → → → →  0.054 0.675 0.037 

20 0 2 2 4 3 5 5 8 7s C s C s C s C s→ → → → → → → →  0.108 0.505 0.056 

21 0 3 1 4 3 5 5 7 6 8 7s C s C s C s C s C s→ → → → → → → → → →  0.029 0.636 0.019 

22 0 4 3 5 5 7 6 8 7s C s C s C s C s→ → → → → → → →  0.072 0.541 0.041 

23 0 1 2 4 3 5 5 7 6 8 7s C s C s C s C s C s→ → → → → → → → → →  0.022 0.682 0.015 

24 0 2 2 4 3 5 5 7 6 8 7s C s C s C s C s C s→ → → → → → → → → →  0.044 0.516 0.025 

25 0 3 1 4 3 7 6 8 7s C s C s C s C s→ → → → → → → →  0.072 0.541 0.041 

26 0 4 3 7 6 8 7s C s C s C s→ → → → → →  0.120 0.591 0.088 

27 0 1 2 4 3 7 6 8 7s C s C s C s C s→ → → → → → → →  0.036 0.677 0.027 

28 0 2 2 4 3 7 6 8 7s C s C s C s C s→ → → → → → → →  0.072 0.527 0.040 

 
模网络环境下对动态网络防御策略的操作成本和负

面成本进行实验和分析，为大规模网络环境下的动

态网络防御策略设计和部署提供有益参考。 

表 6 不同跳变周期下的防御收益对比 

序号 hT  原始成 

功率 0
'p  

MND 

成功率 

跳变 

概率 

防御 

收益 

1  20 s 0.120 0.591 0.007 0.537 3.998 δ

2  40 s 0.120 0.591 0.045 0.320 4.199 δ

3  60 s 0.120 0.591 0.061 0.266 4.216 δ

4  80 s 0.120 0.591 0.082 0.175 4.275 δ

5 100 s 0.120 0.591 0.088 0.143 4.303 δ

6 200 s 0.120 0.591 0.106 0.118 4.256 δ

7 500 s 0.120 0.591 0.114 0.089 4.228 δ

表 7 不同防御策略的防御收益对比 

防御收益 
序号 hT  跳变 

概率 IP 地址跳变 端口跳变 

1  20 s 0.537 51.274 δ  54.873 δ  

2  40 s 0.320 53.716 δ  52.165 δ  

3 100 s 0.143 56.180 δ  49.988 δ  

4 200 s 0.118 52.928 δ  48.284 δ  
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