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摘   要：该文给出了一般3次多项式映射与分段线性混沌映射拓扑共轭的充分条件，从而间接地给出了一般3次多

项式成为混沌系统的充分条件。进一步对拓扑共轭的分段线性映射和多项式映射的均匀性、结构复杂性和随机性

进行了分析，结果显示分段线性映射的均匀性优于多项式映射，多项式映射的随机性优于分段线性映射，在结构

复杂性方面，二者没有显著差异，但量化方法对二者的结构复杂性影响显著。
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Abstract: This paper provides the sufficient conditions for topological conjugation between the general cubic

polynomial maps and a piecewise linear chaotic map, then provides indirectly the sufficient conditions that

make the cubic polynomial maps be chaotic. This paper analyzes further the uniformity, structural complexity

and randomness of the piecewise linear map and cubic polynomial maps of topological conjugation. The results

show that the uniformity of the piecewise linear map is better than the polynomial maps while the randomness

of the polynomial maps is superior to the piecewise linear map. As for the structural complexity, there is no

significant difference between the two kinds of systems, but it should be noted that the quantitative method

makes a significant impact on the structure complexity of the systems.
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1    引言

混沌作为一门新兴的学科，一直是学者的重要

研究对象。1975年，数学家李天岩和其导师约克

(Yorke)建立了“周期三意味着混沌”的判别定理

(Li-Yorke混沌判别定理)[1]，为研究1维离散混沌系

统提供了理论依据[2]。

由于混沌系统具有初值敏感性、遍历性、类随

机性等诸多基本特性，混沌系统和密码学之间存在

许多相似之处，这也促使不少学者致力于研究基于

混沌的密码算法[3,4]。目前，基于混沌系统生成统

计性能良好的混沌伪随机数已经是混沌密码学中的

热门研究之一。其中，伪随机序列的均匀性[5]、随

机性[6]、复杂度[7]等性能是衡量序列优劣的重要指标。

b2 − 4ac− 2b = 8

众所周知，除了Tent映射具有好的均匀性外，

其他大部分映射的均匀性并不理想[8]。而2次多项

式映射和Tent映射在某些条件下是拓扑共轭的，文

献[9]给出了一般2次多项式在满足

的条件下与Tent映射拓扑共轭的结论。针对这类

2次多项式映射，在保证其与Tent映射拓扑共轭的

前提下，只要找到二者之间的桥函数，就能获得

2次多项式混沌系统的概率密度函数，从而利用一

个变换，将不均匀的混沌序列变为均匀的混沌序列[10]，

或者依赖2次多项式混沌系统概率密度函数的形

式，获取使得混沌系统产生的值以等概率落入不等

分区间的区间分点表达式，从而设计出产生独立同

分布的混沌密钥流的量化方法 [11,12]。可见，利用

2次多项式映射和Tent映射的拓扑共轭关系，学者

已经取得了丰硕的研究成果。

然而，除了Chebyshev映射外，关于3次多项

式映射拓扑共轭的研究却鲜有报道[13,14]。本文首先
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引入一个具有均匀分布特性的分段线性混沌映射，

给出了这个映射与一般3次多项式映射拓扑共轭的

充分条件。并进一步对分段线性映射和多项式映射

的均匀性、结构复杂性、随机性进行了对比分析。

2    多项式混沌映射

首先，介绍Li-Yorke混沌判别定理，该定理的

表述如下。

J f : J → J

a ∈ J b = f(a)

c = f(b) d = f(c) d ≤ a < b < c d ≥ a > b

> c

引理1[1]　设 是一个闭区间，且设 是

连续的，假设存在一点 ，使得 ,

,   满 足 (或

)，则f是Li-Yorke意义下的混沌映射。

2.1  分段线性混沌映射

文献[9–12]中，在研究2次多项式映射和Tent
映射的拓扑共轭关系时，所用的Tent映射及其分布

密度表达式为

T2(x) =

{
2x , 0 ≤ x ≤ 0.5

2(1− x), 0.5 < x ≤ 1
, ρT2

(x) = 1, x ∈ [0, 1]

(1)

T3

T3 T3

为研究3次多项式映射的混沌判定，本文首先

引入式(2)所示的分段线性映射 。容易验证，映

射 满足引理1，即 是Li-Yorke意义的混沌映射。

T3(x) =


3x, 0 ≤ x ≤ 0.5

3(1− x), 0.5 < x ≤ 1

3(x− 1), 1 < x ≤ 1.5

(2)

T3

λ = ln 3

T3

图1(a)和图1(b)分别为映射 的函数图像和样

本概率密度拟合图。其Lyapunov指数为 。

与Tent映射类似，映射 服从[0, 3/2]上的均匀分布。

2.2  3次多项式映射的混沌判

T3为了研究3次多项式系统与映射 的拓扑共轭

关系，先给出拓扑共轭定义。

f : X → X g : Y → Y

h : X → Y h ◦ f = g ◦ h
f g h

定义1[15]　设 和 是两个映射，

若存在同胚 ，满足 ，则称

和 关于 拓扑共轭。

T3映射 和3次多项式的拓扑共轭关系由以下定

理描述。

f(x) = ax3 + bx2+

cx+ d T3

定理1　对于一般3次多项式

和映射 。若满足条件

a > 0

3ac− b2 + 9a = 0

2b3 + 9ab(1− c) + 27a2d = 0

 (3)

f T3 h(x) =
2√
a
cos(2πx/3)− b

3a
x ∈ [0, 3/2] f

则 和 关 于 同 胚 ,

拓扑共轭，从而 在Li-Yorke意义下是混

沌的。

m =
2π
3

h(x) =
2√
a
cos(mx)− b

3a
(a > 0)

证明　记 ，令

，且

h ◦ T3 = h(3x) =
2√
a
cos(3mx)− b

3a

=
8√
a
cos3(mx)− 6√

a
cos(mx)− b

3a
,

f ◦ h =
8√
a
cos3(mx) +

2(3ac− b2)

3a3/2
cos(mx)

+
2b3 − 9abc+ 27a2d

27a2
.

h ◦ T3 = f ◦ h若 ，则有

− 6√
a
=

2(3ac− b2)

3a3/2

− b

3a
=

2b3 − 9abc+ 27a2d

27a2


⇔ 3ac− b2 + 9a = 0

2b3 + 9ab(1− c) + 27a2d = 0

}
(4)

证毕

T3

f(x) = 4x3 − 3x

定理1给出了一般3次多项式映射和映射 拓扑

共轭的充分条件。因此，当条件式(3)成立时，3次
多项式在Li-Yorke意义下是混沌的。容易验证，众

所周知的3阶Chebyshev多项式映射

满足本文定理1所提出的条件式(3)，也就是说，

3阶Chebyshev多项式映射属于定理1所描述的这类

混沌系统。

2.3  3次多项式映射的概率密度

T3由3次多项式映射与映射 的拓扑共轭关系，
 

 
T3图 1 映射 拟合图
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容易得到3次多项式映射的概率密度函数，见定理

2。下面，先给出以下引理2。
f g h h ◦ g = f ◦ h

f g h ρg(x) g

f

引理2[15]　如果映射 ,  和 满足 ，

即 和 关于 拓扑共轭，且 是映射 的概率密

度函数，则映射 的概率密度函数为

ρf (x) = ρg
(
h−1(x)

) ∣∣∣∣dh−1(x)

dx

∣∣∣∣ (5)

f(x) = ax3+

bx2 + cx+ d

定理 2 　对于一般 3次多项式

，若满足条件式(3)，则f的概率密度为

ρf (x) =



√
a

π

√
4− a

(
x+

b

3a

)2
,

x ∈
[
− 2√

a
− b

3a
,
2√
a
− b

3a

]
0, 其他

(6)

T3 [0, 3/2]证明　 服从 上的均匀分布，其概率密

度为

ρT3
(x) = 2/3, x ∈ [0, 3/2] (7)

f T3 h由定理1可知， 和 关于 拓扑共轭，且

h−1(x) =
3

2π arccos
[√

a

2

(
x+

b

3a

)]
,

x ∈
[
− 2√

a
− b

3a
,
2√
a
− b

3a

]
(8)

f则根据引理2， 的概率密度为

ρf (x) = ρT3(h
−1(x))

∣∣∣∣dh−1(x)

dx

∣∣∣∣
=

√
a

π

√
4− a

(
x+

b

3a

)2
,

x ∈
[
− 2√

a
− b

3a
,
2√
a
− b

3a

]
(9)

证毕

a=4 b=0 ρf (x)=
1

π
√
1− x2

在式(6)中，当 ,  时， ，

这正是3阶Chebyshev多项式映射的概率密度。而

Chebyshev多项式映射的概率密度的形式已是众所

周知的。

这类3次多项式混沌映射的概率密度函数的形

式，是进一步将3次多项式混沌映射均匀化或基于3
次多项式混沌映射产生独立同分布的混沌密钥流[11,12]

的理论基础。

2.4  分岔图和Lyapunov指数

b = −6
√
a(a > 0)

a

定理1中，令 ，化简并保留参

数 ，得到3次多项式混沌映射

f(x) = ax3 − 6
√
ax2 + 9x, x ∈

[
0, 4/

√
a
]

(10)

a ∈ [1, 4]在系统(10)中，固定 ，系统的分岔图

和Lyapunov指数谱见图2。

3    性能分析

T3

f

本节对分段线性混沌映射 和3次多项式混沌

映射 的统计性质进行进一步的对比分析。

3.1  均匀性

信息熵是信息论中用于表征信源的不确定性程

度。本文用信息熵度量混沌系统产生的混沌伪随机

序列的不确定性程度。现在给出信息熵的定义。

S = {x1, x2, ···, xn}
xi pi

定义2　设 是一种信息源，

P为S的一个概率分布，记 的概率为 。则信源的

信息熵定义为

H(S) = −
n∑

i=1

pilog2pi (11)

pi = 1/n log2n
根据最大信息熵原理，当信源的概率分布为等

概率分布，即 时，信息熵能取得最大值 。

N

[a, b] M

ni(i = 1, 2, ···,M)

pi = ni/N∑M

i=1
pi = 1

设混沌序列的长度为 ，将序列的取值范围

划分为 个等分区间，并统计落在每个区间的

序列值的个数，记为 。用频率

近似序列值落在每个区间上的概率，则

有 。

N = 106 M = 28 = 256 T3下面选定 ,  ，以 和系统

 

 
图 2 系统(10)的分岔图和Lyapunov指数
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式(10)为例，对拓扑共轭的这两类混沌系统进行信

息熵分析，结果见图3。此处，序列的最大熵为8。
T3由图3可见，映射 的信息熵接近最大值8，从

数值上验证了其均匀分布特性。

3.2  结构复杂性

3.2.1  谱熵算法和量化方法

T3

在文献[16]中，谱熵(Spectral Entropy，SE)算
法被用于分析混沌伪随机序列的结构复杂度，并得

到了谱熵算法的计算速度快、实时性好以及可准确

分析混沌伪随机序列的复杂度等结论。本文采用谱

熵算法对分别基于拓扑共轭的映射 和3次多项式

混沌映射的混沌伪随机序列的结构复杂度进行研

究。具体的谱熵算法见文献[16]，下面仅给出谱熵

的计算公式

se = −
N/2−1∑
k=0

Pk lnPk, SE =
se

ln(N/2)
(12)

Pk N其中， 为相对功率谱密度， 是混沌序列的长

度，se是信号的谱熵，SE是se归一化后的谱熵，其

最大值是1。
根据香农熵的性质，序列功率谱分布越均衡，

则序列频谱结构越复杂，信号没有明显的振荡规

律，得到的SE测度值越大，即复杂度越大。下文

直接用SE的值度量伪随机序列的结构复杂度，简

称为SE复杂度。

{z(n)}
{y(n)}

本文主要考察二进制伪随机序列的SE复杂度，

并采用如下量化方法将生成的混沌序列 转换

为二进制的混沌伪随机序列 ：

n

{z(n)}
(1) 给定混沌系统的参数和初值，并进行 次

迭代，得到混沌序列 ；

{z(n)} n0

{x(n)}n0

1 x(k) = z(k + 1000)

(2) 从序列 截取长度为 的随机序列

，其中 ；

{s(k)}8n0
1

(3) 按式(13)变换公式得到二进制伪随机序列

Tran(x(k)) =


mod

(
round

(
L(x(k)−min(x))
max(x)−min(x)

)
, 256

)
, min(x) ̸= max(x)

mod
(
round

(
Lx(k)

max(x)

)
, 256

)
, min(x) = max(x)

s(k) = binary(Tran(x(k))) (13)

L = 255
√
2× 108 round(x) x

mod(x, n) x

n

其中， 。函数 表示对 进

行四舍五入运算得到整数， 表示对 进行

模 运算。

{s(k)}8n0
1

N {y(n)}N1 y(k) = s(k)

(4) 从二进制伪随机序列 中截取长度

为 的二进制伪随机序列 ，其中 。

N = 1000

在下文的SE复杂度分析中，若无特殊说明，

则取序列长度 。

3.2.2  SE复杂度分析

T3下面采用谱熵算法对映射 和系统式(10)产生

的伪随机序列进行SE复杂度分析。

a = 1 x0 =

N

a ∈ [1, 4]

a a ∈ [2.004,

2.124]

a

在系统式(10)中，取参数 ，迭代初值

1.2；两混沌系统的伪随机序列的SE复杂度随序列

长度 变化的曲线见图4(a)。在系统式(10)中，固

定参数 ，两混沌系统的伪随机序列的SE复杂

度随参数 变化的曲线见图4(b)。图4(c)是当

时，两混沌系统的伪随机序列的SE复杂度随

参数 变化的曲线(图4(b)的局部放大)。

 

 
T3图 3 映射 和系统式(10)的信息熵

 

 
图 4 不同系统的伪随机序列的SE复杂度
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由图4可知，两者的SE复杂度不存在明显的差

异。本文将混沌序列量化成二进制伪随机序列的量

化方法(记为M1)和文献[16]中的量化方法(记为

M2)不同，以下进一步分析不同量化方法对于SE复
杂度的影响。

在保持其他条件相同的情况下，采用文献[16]
的量化方法得到二进制伪随机序列，并进行SE复
杂度分析，结果见图5。

由图5可见，在SE复杂度方面，量化方法对系统

的结构复杂性影响显著，与文献[16]中的量化方法

比较，本文的量化方法对应的系统的SE复杂度更高。

3.3  随机性分析

采用3.2.1节的量化方法，本节得到分别基于系

统式(2)和系统式(10)的伪随机数发生器(Pseudo-
Random Number Generator, PRNG)，并对比分

析两系统的伪随机序列的随机性。

本节采用NIST提出的SP800-22检测标准[17]对

混沌系统生成的二进制伪随机序列进行随机性检

验。根据定理1，选取1000组不同的参数和初值，

由PRNG生成1000组不同的二进制伪随机序列，并

进行SP800-22随机性检测，结果见表1。

P UP (1− α)±
3
√

α(1− α)/M UP

M

α α = 0.01

表1给出了检测序列的通过率和均匀性检验的

值 (记为 值 )如果通过率位于区间

且 值大于10–4，则认为该PRNG

通过了检测。其中， 为进行该项测试的样本数，

为显著性水平，此处取 。

T3

由表1可知，基于系统式(10)的PRNG通过了

SP800-22随机性检验，而基于系统式(2)的PRNG
不能全部通过SP800-22随机性检验。可见，拓扑共

轭的两个混沌系统在使用本文的量化方法量化之后

的随机性存在显著差异。3次多项式混沌映射与分

段线性混沌映射 相比更适合用于设计PRNG。

表 1  NIST SP800-22检测结果

序号 测试项
基于系统式(10)的PRNG 基于系统式(2)的PRNG

通过率 UP值 结果 通过率 UP值 结果

1 频率 0.9920 0.401199 通过 0.9880 0.890582 通过

2 块内频率 0.9880 0.275709 通过 0.6940 <10–4 失败

3 累积和1) 0.9930 0.157251 通过 0.9860 0.358641 通过

4 游程 0.9900 0.010834 通过 0.9850 0.741918 通过

5 块内最长游程 0.9870 0.818343 通过 0.0040 <10–4 失败

6 二元矩阵秩 0.9870 0.378705 通过 0.9880 0.520102 通过

7 离散傅里叶变换 0.9830 0.067300 通过 0.8490 <10–4 失败

8 非重叠模块匹配1) 0.9810 0.759756 通过 0.2950 <10–4 失败

9 重叠模块统计 0.9850 0.597620 通过 0.0600 <10–4 失败

10 全局通用统计 0.9940 0.289667 通过 0.9910 <10–4 失败

11 近似熵 0.9930 0.133404 通过 0.0000 <10–4 失败

12 随机偏移1) 0.9875 0.482338 通过 0.9806 0.083979 通过

13 随机偏移变量1) 0.9860 0.196836 通过 0.9838 0.592833 通过

14 序列1) 0.9840 0.775337 通过 0.0000 <10–4 失败

15 线性复杂度 0.9900 0.572847 通过 0.9910 0.811080 通过

UP
测试项1)：该测试项包含几个子模块，此处列出了其中最差的结果。

黑体表示通过率或 值不在接受范围内，即未通过检测。

 

 
图 5 不同量化方法下，不同系统的伪随机序列的SE复杂度
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T44    4次多项式混沌映射和 的拓扑共轭

用同样的思路和方法可以得到的表达式为

T4(x) =


4x, 0 ≤ x ≤ 0.5

4(1− x), 0.5 < x ≤ 1.0

4(x− 1), 1.0 < x ≤ 1.5

4(2− x), 1.5 < x ≤ 2.0

(14)

f(x) = ax4+

bx3 + cx2 + dx+ e T4

进一步可以得到，针对一般4次多项式

和映射 ，若满足条件

a > 0

32a4/3 + 8ac− 3b2 = 0

8a2d− 4abc+ b3 = 0

256a3e− 512a8/3 + 64a2b(−d+ 1)

+ 16ab2c− 3b4 = 0

 (15)

f T4 h(x) =
2

a1/3
cos(πx/2)− b

4a
x ∈ [0, 2]

则 和 关 于 同 胚

( )拓扑共轭。

证明思路与定理1类似，证明过程略。

5    结论

本文基于一个分段线性混沌映射，分别给出了

这个映射与3次多项式映射拓扑共轭的充分条件。

从而间接地给出了一般3次多项式能成为混沌系统

的充分条件。结合分段线性混沌映射的均匀分布特

性，给出了这类3次多项式混沌映射的概率密度函

数，这是进一步将3次多项式混沌映射均匀化或基

于3次多项式混沌映射产生独立同分布的混沌密钥

流的理论基础。对分段线性映射和多项式映射的均

匀性、结构复杂性和随机性的分析结果显示，分段

线性映射的均匀性优于多项式映射，而多项式映射

的随机性优于分段线性映射，在结构复杂性方面，

二者的结构复杂性并无显著差异，进一步给出了量

化方法对二者的结构复杂性影响显著的结论。
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