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隐藏访问结构的基于属性加密方案 
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摘  要：该文利用双系统密码技术在素数群中提出了一个具有隐藏访问结构功能的基于属性加密方案。该方案的安

全性依赖于 D-Linear 假设和 DBDH(Decision Bilinear Diffie-Hellman)假设，并且在标准模型下证明是完全安全的。

同时，方案中用户私钥长度和解密过程中双线性对的运算量都为固定值，适用于存储量和计算量小的系统。 
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Abstract: Using dual system encryption, a attribute-based encryption scheme with hidden access structures is 

proposed in prime order bilinear group in this paper. The scheme relies on the D-Linear and Decision Bilinear 

Diffie-Hellman (DBDH) assumptions, and is proven fully secure under standard model. Moreover, it is suitable for 

the system with lower storage devices and higher efficiency computations because it achieves constant size private 

key and constant length of pairing computations. 
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1  引言  

2005 年 Sahai 等人[1]在欧密会上提出了基于属

性的加密体制(Attribute-Based Encryption, ABE)
的概念。在这种加密体制中加密者无需知道解密者

的具体身份信息，而只需要掌握解密者一系列描述

的属性，然后在加密过程中用属性定义访问结构对

消息进行加密，当用户的密钥满足这个访问结构时

就可以解密该密文。2006 年，Goyal 等人[2]将基于属

性加密体制分为密文策略(CP-ABE)和密钥策略

(KP-ABE)两种。所谓密文策略，是指密文和一个

访问结构结合而密钥对应于一个属性集合，当且仅

当密钥中的属性能够满足访问结构时才能解密。所

谓的密钥策略，是指密钥和一个访问结构相对应，

而密文和一个属性集合相结合，当且仅当密文的属

性集合满足密钥的访问结构时才能解密。本文重点

研究密文策略的加密体制。以往提出的大多数基于

属性加密方案 [3 5]− 都只有保护消息私密性的功能，

2008 年 Nishide 等人[6]提出了一个可以隐藏访问结

构的加密方案，实现了同时保护消息和访问结构私

密性的功能，但是该方案的安全模型较弱。2011 年
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Lai等人[7]利用子群判定假设在合数阶群中提出了一

个新的可以隐藏访问结构的加密方案，并证明是完

全安全的。但是为了达到一定的安全级别，合数群

的阶会取得比较大。例如，在椭圆曲线上，相同的

安全级别，合数群的阶至少为 1024 bit，而素数群

的阶只需要 160 bit 就可以了，因此双线性对的计算

效率在合数群中会比素数群中低很多，差别大约为

50 倍，并且当安全级别提高时，这个差距会更大[8]。 
本文利用双系统密码技术[9]首次在素数群中提

出了一个可以隐藏访问结构的基于属性加密方案，

并且依赖于 D-Linear 假设和 DBDH(Decision 
Bilinear Diffie-Hellman)假设[10]，在标准模型下证明

是完全安全的。同时，方案中用户私钥长度和解密

过程中双线性对的运算量都为固定值，因此，该方

案适用于存储量和计算量较小的系统。 

2  预备知识 

2.1 双线性映射 
设 1G , 2G 是阶为素数 p 的乘法循环群，g 是 1G 的

生成元。双线性映射 1 1 2:e G G G× → 满足下面性质： 
双线性：( , ) ( , )a b abe g h e g h= , g, h是G1中的元素，

a, b 是 pZ ∗ 中的元素。 
非退化性： ( , ) 1e g g ≠ 。 
可计算性：对 1G 中的所有元素 g, h，存在一个

有效的算法计算 ( , )e g h 。 
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2.2 访问结构 
设 1 2{ , , , }nU A A A= 是所有的属性集合，每个

属性 iA 有 li个值 1 2{ , , , }il
i i iA A A ， 该方案中的访问结

构为操作符“与门”连接不同的属性，“或门”连接

同一个属性的不同取值。 
例如 1A 表示性别，则 1A 有两个值{ 1

1A =“男”，
2
1A =“女””}, 2A 表示年龄，则我们可以定义以下

3 个值{ 1
2A =“40 岁以下”， 2

2A =“40−60 岁”， 3
2A =

“60 岁以上”}。假设我们定义的访问结构A为“40
岁以上的男士”，则 1 2 3

1 2 2{{ } { }}A A A= ∧ ∨A 。 
用户 u 的属性集合定义为 1 2{ , , , }nL L L L= ，

其中 i iL A∈ 。 
定义 1  设 1{ , , }nW W=A 是一个访问结构，

其中 i iW A⊆ ，则用户 u 的属性集合 1 2{ , , ,L L L=  
}nL 满足访问结构A当且仅当 i iL W∈ , 1, ,i n= 。 

2.3 复杂性假设 
假设 1  D-Linear 假设  给定阶为素数 p 的乘

法群 G1，然后随机选择生成元 1, ,g f Gπ ∈ 和随机数

1 2, pc c Z∈ ，并将元素 1 2
1, , , , ,c cg f g f T Gπ ∈ 发送给A，

由A判定 T 是否等于 1 2c cπ + ，当 1 2c cT π += 时，A输
出 1；否则输出 0。 

定义算法A解决上述问题的优势是： 
1 2 1 2

1 2

D-LinearAdv Pr[ ( , , , , , ) 1]

                Pr[ ( , , , , , ) 1] 

c c c c

c c

g f g f

g f g f T

π π

π

+= =

− =

A

A
 

如果没有多项式时间算法以不可忽略的优势解

决D-Linear假设，则我们就称D-Linear假设在群 1G

中是成立的。 
假设 2  DBDH 假设  给定阶为素数 p 的乘法

群 1G 和 2G ，然后随机选择生成元 1g G∈ 和随机数

1 2 3, , pc c c Z∈ ，并将元素 1 2 3
1, , ,c c cg g g g G∈ 和 2T G∈

发送给A，由A判定 T 是否等于 1 2 3( , )c c ce g g ，当
1 2 3( , )c c cT e g g= 时，A输出 1；否则输出 0。 

定义算法A解决上述问题的优势是： 
1 2 3 1 2 3

1 2 3

DBDHAdv Pr[ ( , , , , ( , ) ) 1]

              Pr[ ( , , , , ) 1]

c c c c c c

c c c

g g g g e g g

g g g g T

= =

− =

A

A
 

如果没有多项式时间算法以不可忽略的优势解

决 DBDH 假设，则我们就称 DBDH 假设在群 1G , 2G

中是成立的。 
2.4 基于属性加密方案的结构 

基于属性的加密方案包含 4 个算法：系统建立

算法，加密算法，密钥生成算法和解密算法。 
建立算法( )λ   输入安全参数λ，输出公共参

数 PK 和主密钥 MSK。 
加密算法(PK,m, A )  输入公共参数 PK，消

息 m 和一个访问结构A，输出一个密文 CT。 
密钥生成算法(MSK, L)  输入主密钥 MSK 和

一个属性列表 L，返回关于属性列表 L 的私钥 SK。 
解密算法(PK, CT, SK)  输入公共参数 PK，

密文CT和私钥SK。如果关于私钥的属性列表能满

足密文的访问结构，就输出解密消息 m，否则解密

失败。 
2.5 隐藏访问结构的基于属性加密方案的安全模 

型[7] 

我们通过攻击者A和挑战者B之间的交互式游

戏来定义基于属性加密方案的安全模型。 
初始化  挑战者B运行系统建立算法生成公共

参数 PK，并发送给攻击者A。 
阶段 1  攻击者A适应性地选择属性列表 L 进

行私钥提取询问，挑战者返回 L 的私钥，这些私钥

询问可以重复多次。 
挑战  攻击者A选择两个等长的消息 m0和 m1

以及访问结构 *
0A , *

1A 提交给挑战者B , B随机地选

择 {0,1}d ∈ ，在访问结构 *
dA 条件下加密 dm ，并把

密文发送给攻击者A。 
阶段 2  重复阶段 1 的私钥提取询问，此时要

求 L 不能满足结构 *
0A 和 *

1A 。 
猜测  攻击者A输出对 d 的猜测值d ′ , A赢得

游戏当且仅当d d ′= 。 
我们定义攻击者 A 赢得游戏的优势为 Pr[d ′  

] (1/2)d= − 。 
定义 2  一个基于属性加密方案是完全安全的，

当且仅当不存在多项式有界的攻击者能以不可忽略

的优势赢得以上游戏。 

3  方案介绍 

本节提出一个新的可以隐藏访问结构的基于属

性加密方案，并对其安全性以及性能进行分析。 
3.1 所提方案 

系统建立(1λ )  输入安全参数1λ ，系统可信中

心 TA 选择一个阶为素数 p 的群G 。设该系统的属

性空间为 1 2{ , , , }nU A A A= ，共有 n 个不同的属性，

并且每个属性 iA 有 li个值 1 2{ , , , }il
i i iA A A 。随机选择

生成元
10 1 2 1,1 1, ,1 ,, , , , , , , , , , ,

nl n n lg g v v v u u u u G∈ ，

其中 ,{ 1, , }i j iu j l= 对应属性 iA 的 il 个不同的取

值 。 选 择 随 机 整 数 1 2, , , pa a b Zα ∈ ， 计 算
1

1 1 2,avvτ τ= =  2
2
avv , 1( , ) a bY e g g α⋅ ⋅= 。则公共参数 

1 2 1 2

1

0 1 2 1 2 1

2 1,1 1, ,1 ,

PK { , , , , , , , , , , , , ,

         , , , , , , , }
n

b a a b a b a b b

l n n l

Y g g g g g g v v

v u u u u

τ τ τ τ⋅ ⋅=
 

主密钥 1MSK { , }ag gα α⋅= 。 
私钥生成( PK,MK,L )  输入用户 u 的属性L =  

1 2
1 2 1 2{ , , , } { , , , }nj j j

n nL L L A A A= 。然后随机选取 1,r  

2 1 2, , pr z z Z∈ ，计算 1 1 2
1

a r rD g vα += , 1 2 1
2 1

r r zD g v gα +−= , 
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1
3 ( )b zD g −= ,  1 2 2

4 2
r r zD v g+= ,  2

5 ( )b zD g −= ,  6D =  
2( )b rg , 1

7
rD g= , ( ) 1

0 ,1 i

rn
i ji

K g u
=

= ∏ ，其中 ij
iA L∈ 。 

最后输出私钥 1 2 7SK { , , , , }u D D D K= 。 
加密算法( PK, ,mA )  访问结构 1{ , ,W=A  

}nW ，其中 i iW A⊆ ，消息 2m G∈ ，然后随机选择

1 2, , ps s t Z∈ ，计算 2
0 ,sC mY= 1 2

1 ( ) ,b s sC g +=  2C =  
1 1( ) ,ba sg 1 1

3 ( ) ,a sC g= 2 2
4 ( ) ,ba sC g= 2 2

5 ( ) ,a sC g=
1 2

6 1 2 ,s sC τ τ= 1 2
7 1 2 0( ) ( ) ,b s b s tC gτ τ= ⋅ 8

tC g= 。接下对

1, ,i n= , 1, , ij l= 计算，当 j
i iA W∈ 时， j

iE =  

,
t
i ju ，当 j

i iA W∉ 时，取随机数 ,i j pt Z∈ ，且 ,i jt t≠ ，

令 ,
,
i jtj

i i jE u= 。最后输出密文为 0 1 8CT { , , , ,C C C=  
{ 1, , , 1, , }}j

i iE i n j l= = 。 
解密算法(SK ,CT)u   接收者收到密文后，将密

文中对应接收者属性 1{ , , }u nL L L= 的部分取出 
来，即当 ij

i iL A= 时 j
i iE E′ = ，并计算 7E C=  

1

n
ii

E
=

′⋅∏ 。如果接收者属性 uL 不满足加密访问结构 

A，则无法输出正确明文，否则 

1 1 2 2 3 3 4 4

5 5 8 6 6 7

0

{ ( , ) ( , ) ( , ) ( , )

      ( , ) ( , )}/{ ( , ) ( , )}

/

Y e C D e C D e C D e C D

e C D e C K e C D e E D

m C Y

′ = ⋅ ⋅ ⋅

⋅ ⋅ ⋅

′=

 

3.2 正确性验证 
(1)如果接收者属性 uL 不满足加密访问结构A，

则无法算出正确明文，否则 

1 2
7 1 2 0 ,

1 1

( ) ( )
n n

b s b s t t
i i j

i i

E C E g uτ τ
= =

′= ⋅ = ⋅ ⋅∏ ∏  

(2) 

1 2 1 1 2 1 1

1 2 1 21 1 1 1 2 2

1

2 2 2 2

1 1 2 2 3 3 4 4 5

5 8

1 2

0 ,
1

( , ) ( , ) ( , ) ( , ) ( ,

) ( , ) (( ) , ) (( ) ,

) (( ) ,( ) ) (( ) ,

) (( ) ,( ) ) ,
i

b s s a r r ba s

r r r rz a s b z ba s

rn
z a s b z t

i j
i

e C D e C D e C D e C D e C

D e C K e g g v e g

g v g e g g e g v

g e g g e g g u

α

α

+ +

+ +− −

−

=

⋅ ⋅ ⋅ ⋅

⋅ = ⋅

⋅ ⋅

⎛ ⎛ ⎞⎜ ⎟⎜⎜ ⎟⋅ ⋅ ⋅ ⎜ ⎟⎜ ⎜ ⎟⎜⎝ ⎠⎝
∏

1 2 1 2 1 2 1 1 1 2

1
12 2 1 2

( )( ) ( )
1

( )
2 0 ,

1

( , ) ( , ) ( , )

( , ) ( , ) ,
i

a bs b s s r r a bs r r

t rn
t ra bs r r

i j
i

e g g e v g e v g

e v g e g g e g u

α + + +

+

=

⎞⎟⎟⎟⎟⎜ ⎟⎠

= ⋅ ⋅

⎛ ⎞⎟⎜ ⎟⋅ ⋅ ⋅ ⎜ ⎟⎜ ⎟⎜⎝ ⎠
∏

 

(3) 

1 2 2 1

2 1 1 2 1 2

11 1 1 2 2 2 1 2

1

6 6 7 1 2 1

( )( )
2 0 , 1

1

( ) ( )
2 0

,
1

( , ) ( , ) ( ,( ) ) ( )

( ) , ( , ) ( ,

) ( , ) ( , )

,
i

s s b r b s

n
b s t t r b s s r r

i j
i

t ra bs r r a bs r r

t rn

i j
i

e C D e E D e g e

g u g e v g e v

g e v g e g g

e g u

τ τ τ

τ + +

=

+ +

=

⎛⎜⋅ = ⋅ ⎜⎜⎜⎝
⎞⎟⎟⋅ ⋅ ⋅ = ⋅⎟⎟⎠

⋅ ⋅

⎛ ⎞⎟⎜ ⎟⋅ ⎜ ⎟⎜ ⎟⎜⎝ ⎠

∏

∏

 

所以 

1 2

1 1 2 2 3 3 4 4

5 5 8 6 6 7

{ ( , ) ( , ) ( , ) ( , )

      ( , ) ( , )}/{[ ( , ) ( , )]}

  ( , ) a bs

Y e C D e C D e C D e C D

e C D e C K e C D e E D

e g g α

′ = ⋅ ⋅ ⋅

⋅ ⋅ ⋅

=

 

最后， 1 2
0 0/ / ( , ) a bsC Y C e g g mα′ = = 。 

3.3 安全性证明 
在证明方案的安全性之前，我们需要先给出两

个 附 加 的 定 义 ， 半 功 能 密 文 (semi-functional 
ciphertext)和半功能密钥(semi-functional key)。 

半功能密文  首先由加密算法生成消息 m 的正

常 密 文 0 1 8CT { , , , ,{ | 1, , , 1, ,' ' ' 'j
iC C C E i n j= = =  

}}il ，然后选择随机数 px Z∈ ，并且令 0 0,
'C C=  

1 1,
'C C= 2 2,

'C C= 3 3,
'C C= 8 8,

'C C= 2
4 4 ,' ba xC C g=

2
5 5 ,' a xC C g= 2

6 6 2 ,a x'C C v= 2
7 7 2 ,ba x'C C v= j ' j

i iE E= 。则

半功能密文为 0 1 8CT { , , , ,{ | 1, , ,j
S iC C C E i n= =  

1, , }}ij l= 。 
半功能密钥  设用户 u拥有属性 1 2{ , , ,L L L=  

1 2
1 2} { , , , }nj j j

n nL A A A= ，然后随机选择 1 2 1 2, , , ,r r z z  

pZγ ∈ ，计算 1 1 2 1 2
1 ,a r r a aD g v gα γ+ −=  1 2 1

2 1
r r zD g v gα +−=  

2 ,ag γ⋅ 1
3 ( ) ,b zD g −= 1 2 2 1

4 2 ,r r z aD v g g γ+= 2
5 ( ) ,b zD g −= 6D  

2( ) ,b rg= 1
7 ,rD g= ( ) 1

0 ,1 i

rn
i ji

K g u
=

= ∏ ，其中 ij
iA ∈  

L 。则半功能密钥为 1 2 7{ , , , , }D D D K 。 
注意：半功能密钥可以解密正常密文，正常密

钥也可以解密半功能密文，但是半功能密钥无法解

密半功能密文。 
接下来，我们考虑如下 3 个游戏： 
GameReal 一个真实的安全游戏，生成的密文和

私钥都是正常的。 
Gamei 这个游戏与游戏 GameReal 相似，只有挑

战密文和前 i 次询问的私钥是半功能的，其余的私

钥是正常的。 
GameFinal 这个游戏中，挑战密文和私钥都是半

功能的，并且密文加密的是一个随机消息。 
下面我们用 3 个引理来证明以上所述的各个游

戏彼此不可区分。 
引理 1  假设存在一个攻击者A使得 RealGame '  

0Adv Game Adv ε⋅ − =A A 。我们就能找到一个算法

B以 ε 优势解决假设 1。 
证明  给定假设 1 的条件 1 2( , , , , , )c cg f g f Tπ ，挑

战者 B随机选择
1 2 10 1,1 1,, , , , , , , , , ,v v v p lb y y y Z g u uα ∈  

,1 ,, ,
nn n lu u G∈ ，然后计算出公共参数 ,bg 1 ,ag f=  

2 ,ag π= 1 ,ba bg f= 2 ,ba bg π= ,vyv g= 1
1 2, vyv g v= =   

1 22 1 2
1 1 2 2 1, , , (v vv v v v

y yy a ay y b yg vv g f vv g gτ τ π τ= = = = =  
1 ) ,vy bf⋅ 2

2 ( ),vv
yb ygτ π= ( , ) bY e g f α⋅= ，并把这些公共参

数发送给攻击者A , B 保存主密钥 1MSK { , ag gα α=  
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}f α= 。 
私钥询问阶段 1  因为B保存有主密钥，所以

B可以生成任何属性集的私钥。 
挑战  攻击者A决定结束私钥询问，则他选择

等长的两个消息 m0, m1 和挑战的访问结构 *
0 =A  

0,1 0,{ , , }nW W , *
1 1,1 1,{ , , }nW W=A ，并把它们发送

给挑战者B，然后B随机选择 {0,1}d ∈ ，在访问结

构 *
dA 条件下加密 dm ，选择随机数 1 2, ,' '

ps s t Z′ ∈ ，生

成正常密文 0 1 8CT { , , , ,{ 1, , ,' ' ' ' j
iC C C E i n j= = =  

1, , }}il ，然后 B 令 1 2
0 0 ( ( , ) ( , )) ,' c c bC C e g f e g f α⋅= ⋅ ⋅  

1
1 1 ( ) ,' c bC C g= ⋅ 2

2 2 ( ) ,' c bC C f −= ⋅ 2
3 3 ( ),' cC C f= ⋅ 4C

4 ,' bC T= ⋅ 5 5= ,'C C T⋅ 1 2 1 2
6 6 ( ) ( ) ,v vv

y y' c y cC C g f T
−

= ⋅ ⋅ ⋅
1 2 1 2

7 7= (( ) ( ) ) ,v vv
y y' c y c bC C g f T

−
⋅ ⋅ ⋅ 8 8,

'C C= j ' j
i iE E= ，

最 后 挑 战 者 B 向 攻 击 者 A 发 送 密 文 CT =  

0 1 8{ , , , ,{ 1, ,j
iC C C E i n= , 1, , }}ij l= 。 

私钥询问阶段 2  与阶段 1 相同，但是不可以

询问满足挑战访问结构 *
0A 和 *

1A 的属性集合。 
猜测  攻击者A输出一个关于 d 的猜测d ′，如

果 1 2c cT π += ，则密文 CT 为正常密文，其中 1 1
's s=  

2c− , 2 2 1 2
's s c c= + + ，否则，CT 为半功能密文。因

此，挑战者B可以根据A的输出以 ε 优势解决假设

1。                                      证毕 
引理 2  假设存在一个攻击者A使得 1Gamek−  

Adv Game Advk ε⋅ − =A A 。我们就能找到一个算法

B以 ε 优势解决假设 1。 

证明  给定假设 1 的条件 1 2( , , , , , )c cg f g f Tπ ，挑

战者B随机选择
1 21 2, , , ,v v pa a y y Zα ∈ ，令 1, b bag f g=  

1 ,af= 2 2 ,ba ag f= 1 2 ,a av π−= 2 1
1 ,vyav gπ= ⋅ 1

2
av π=

2 ,vyg⋅ 1( , ) aY e g f α⋅= ，然后可以根据以上条件求出 1,τ  

2,τ 1 ,
bτ 2

bτ 。 B 随机选择
1,1 1, ,110, , , , , , ,

l nu u uy y y y  

1,lnu py Z∈ ，则 0
0 ,yg g= ,,

ui j
y

i ju g= ，其中 =1, , , =i n j  

1, , il ，最后B把公共参数 PK 发送给攻击者A。 

私钥询问  这个阶段，我们将私钥询问分为 3
部分，下面 i 表示攻击者A的第 i 次询问。 

(1)当 i k< 时，因为 Gamek 和 1Gamek− 的前

1k − 次私钥都是半功能的，所以挑战者B可以由主

密钥和攻击者A询问的属性集计算出正常私钥，然

后再将其转换为半功能密钥并发送给攻击者A。 

(2)当 i k> 时，Gamek和 1Gamek− 生成的密钥都

是正常的，此时，挑战者B可以由主密钥和攻击者A

询问的属性集计算出正常私钥，然后发送给攻击者

A。 

(3)当 i k= 时，挑战者B首先根据攻击者A询

问的属性集 1 2{ , , , }nL L L L= ，随机选取 1 2 1, , ,r r z  

2 pz Z∈ ， 生 成 正 常 密 钥 1 2 7, , , ,' ' 'D D D K ′ =  

( ) 1

0 ,1 i

rn
i ji

g u
=∏ ，其中 ij

iA L∈ 。然后令 1 1
'D D=  

1 2 ,a aT−⋅ 2 1 1
2 2= ( ) ,vy' a cD D T g⋅ 2 1

3 3= ( ) ,vy' cD D f⋅ 4 4
'D D=

1 1 2( ) ,vya cT g⋅ 2 2
5 5 ( ) ,vy' cD D f= ⋅ 2

6 6 ,' cD D f= ⋅ 7 7
'D D=  

1( )cg⋅ ,  
0 1 ,1( )

j
yui i ji

y
cK K g

=+∑
′= ⋅ ，其中 ij

iA L∈ 。当 
1 2c cT π += 时，第 k 次询问生成的私钥是正常的，其

中 1 1 1,
'r r c= + 2 2 2,

'r r c= +
11 1 2 ,'

vz z c y= − 2 2
'z z=  

22 vc y− 。当 T 是随机元素，则我们可以令 1 2c cT π +=  
g γ⋅ ，其中 pZγ ∈ ，此时生成的密钥是半功能的。 

如 果 1 2c cT π += ， 则 我 们 进 行 的 是 游 戏

1Gamek− ，否则我们进行的是游戏 Gamek。因此，

挑战者B可以根据A对Gamek或者 1Gamek− 判断的

输出以 ε 优势解决假设 1。                  证毕 
引理 3  假设存在一个攻击者A使得Gameq  

FinalAdv Game Adv ε⋅ − =A A 。我们就能找到一个算

法B以 ε 优势解决假设 2。 
证明  给定假设 2 的条件 1 2 3( , , , , )c c cg g g g T ，挑

战者 B 选择随机数
1 21 0, , , , , ,v v va b y y y y  

1,1 1, 1
, , ,

lu uy y  

,1 1,
, , ,

n lnu u py y Z∈ 。令 2 2 ,a cg g= 2 2 ,ba c bg g=  v =  
,vyg 1

1 ,vyv g= 2
2 ,vyv g= 1 2 1( , ) ,c c a bY e g g= 0

0 ,yg g=
,

,
ui j

y
i ju g= ，其中 1, , ,i n= 1, , ij l= ，然后可以

根据以上条件求出 1,τ 2,τ 1 ,
bτ 2

bτ 。最后B把公共参数

PK 发送给A。 
私钥询问阶段 1  在游戏Gameq和GameFinal中，

生成的密钥都是半功能的。挑战者B首先根据攻击

者A询问的属性集 1 2
1 2 1 2{ , , , } { , , ,j j

nL L L L A A= =  
}nj

nA ，随机选取 1 2 1 2, , , , pr r z z Zγ ′ ∈ ，生成半功能密

钥 2 1 1 2
1 ( ) ,c a r rD g vγ ′− += 1 22 1

2 1( ) ,r rc zD g v gγ ′ +−=  3D =  
1( ) ,b zg − 1 21 1 1 2

4 2( ) ,r rc a a zD g g v gγ ′ += 2
5 ( ) ,b zD g −= 6D =  

2( ) ,b rg 1
7 ,rD g= ( ) 1

0 ,1 i

rn
i ji

K g u
=

= ∏ ，其中 ij
iA L∈ 。 

则半功能密钥为 1 2 7{ , , , , }D D D K 。 

挑战  当攻击者A决定结束私钥询问，则他选

择等长的两个消息 m0, m1 和挑战的访问结构
*
0 0,1 0,{ , , }nW W=A , *

1 1,1 1,{ , , }nW W=A ，并把它们

发送给B，然后B随机选择 {0,1}d ∈ ，在访问结构
*
dA 条件下生成 dm 或者一个随机数 R 的半功能密

文。 B 随机选择 1, , ps t x Z′ ∈ ，令 1
0 ,a b

dC m T= ⋅  
1 3

1 ( ) ,s b c bC g g= 1 1
2 ,ba sC g= 1 1

3 ,a sC g= 2
4 ( ) ,c x bC g ′=

2
5 ( ) ,c xC g ′= 1 3 2 2

6 1 ( ) ( ) ,vv
y xs c y cC g gτ

′
= 1 3

7 1( ( ) vs c yC gτ=
2 2

0( ) ) ,vy xc b tg g
′

⋅ ⋅ 8=
tC g 。接下对 1, ,i n= , 1, , ij l=

计算，当 j
i iA W∈ 时， ,

j t
i i jE u= ，当 j

i iA W∉ 时，取

随机数 ,i j pt Z∈ ，且 ,i jt t≠ ，令 ,
,
i jtj

i i jE u= 。最后B向

攻击者 A 发送半功能密文为 0 1 8CT { , , , ,C C C=  

{ 1, , , 1, , }}j
i iE i n j l= = 。 

私钥询问阶段 2  与阶段 1 相同，但是不可以
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询问满足挑战访问结构 *
0A 和 *

1A 的属性集合。 
猜测  攻击者A输出一个关于 d 的猜测d ′，如

果 1 2 3( , )c c cT e g g= ，则生成的是 dm 的半功能密文，即

我们进行的是 Gameq，否则我们进行的是游戏

GameFinal。因此，挑战者B可以根据A的输出以 ε 优
势解决假设 2。                           证毕 

综上所述，我们可以得出下面的定理： 

定理 1  如果假设 1 和假设 2 成立，则本文提

出的可以隐藏访问结构的基于属性加密方案是安全

的。 

证明  如果假设 1，假设 2 成立，则上述 3 个

引理已经证明真实的安全游戏和GameFinal之间是不

可区分的，因此攻击者攻击该方案将一无所得，故

本文提出的加密方案是安全的。             证毕 
3.4 效率分析 

现将本文提出的方案与Nishide等人[6]提出的方

案和 Lai 等人[7]提出的方案进行比较。其中 n 表示系

统中的属性个数，li表示第 i 个属性的取值个数，pair
表示解密过程中双线性对的运算，具体比较结果见

表 1。 

表 1 本文方案与文献[6]，文献[7]方案比较 

公钥长度 私钥长度 密文长度 解密运算 
方案 双线性群的阶 

1G  2G 1G  2G 1G  2G  pair 
安全模型

文献[6]方案 素数阶 
1

3
n

ii
l

=
+ ∑  1 1 2n+ 0 

1
1

n

ii
n l

=
+ +∑ 1 1 2n+  选择安全

文献[7]方案 合数阶 
1

2
n

ii
l

=
+∑  1 1 n+ 0 

1
1

n

ii
l

=
+∑  1 1 n+  完全安全

本文方案 素数阶 
1

13
n

ii
l

=
+∑  1 8 0 

1
8

n

ii
l

=
+ ∑  1 8 完全安全

 

4  结束语 

本文利用双系统密码技术在素数群中提出了一

个可以隐藏访问结构的基于属性加密方案。该方案

将访问结构隐藏，使得非法接收者不但无法解密，

而且也无法得知哪些用户可以解密，合法用户只能

判断自己是否可以解密，但无法判断还有哪些用户

可以解密，达到了较强的匿名性。另外，方案中用

户私钥长度和解密过程中双线性对的运算量都为固

定值，对系统的存储和计算能力要求较低。 
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