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基于自适应频带选择的数字水印技术

钟 桦 焦李成

西安电子科技火学雷达信号处理重点实验室 西安 。。

摘 要 如何选择水印的隐藏区域是水印算法中的关键问题 该文提出了一种自适应 域水印算法
,

利用了人眼视觉系统 和图像局部特性自适应地选择水印隐藏区域
,

有效地实现了水印的稳定性和

隐藏区域显然不是最佳选择
。

而且同一幅图像其局部特性也有差异
,

固定的隐藏区域显然不是

自适应的
,

总而言之
,

如何从中频带和低频带挑选最优的隐藏区域这一问题并没有得到解决
。

本文从人眼视觉系统特性出发
,

提出了一种基于自适应频带选择的 域水印算法 该算
法适用于不同纹理的图像

,

以及不同的图像局部特性
。

实验结果表明加水印图像具有很好的感
知质量

,

水印稳健性好
,

可以抵制各种图像处理操作诸如加性白噪声
,

压缩以及裁剪
,

中值滤波
,

缩放等

水印隐藏区域的选取

水印算法必须满足两个基本要求 水印的不可见性 水印的稳健性
。

为满足这两

个要求
,

首先要合理地选择水印的隐藏区域
,

同时利用人眼视觉系统的特性
,

结合视觉伪装来

增大水印强度同时提高水印的不可见性
。

频带选择
到 目前为止

,

域水印隐藏区域的选取主要可分为 类
一 一

收到
, 一 一

改回
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高频带 从保证水印不可见性的角度来看
,

高频带是作为水印隐藏区域的最佳选择
。

根

据人眼视觉系统 特性
,

人眼对高频信息如复杂纹理和变化剧烈的区域的敏感度低于对低

频信息如平滑区域的敏感度
,

因此对高频区的噪声和失真也不太敏感
。

选择高频区域作为隐藏
区域可以有效地实现水印的不可见性

。

但是高频信息很容易被各种有损压缩去除
,

水印的稳健

性达不到要求
。

低频带 从水印的稳健性角度出发
,

等人提出水印应该嵌入到图像感知垂要的分

视觉掩蔽可以分为 种模型

频率敏感度 是指在不同频率下
,

人眼对这一频率变化的敏感程度
。

在给定最小观测距

离的情况下
,

利用这一模型可以基本确定每一频带的可见门限
。

照度掩蔽 指在恒定背景下对噪声的检测门限
。

图像背景越亮
,

可见门限越高
。

对比度掩蔽 指在某一信号存在的情况下对另一信号的检测门限
。

当这两个信号具有相

同的空间频率
,

方向和位置时
,

对比度掩蔽作用达到最大
。

频率敏感度是一个固定参数
,

可以作为基本的检测门限
。

而照度掩蔽和对比度则可以用来

对可见门限进行局部调整
。

例如
,

可以通过图像子块的亮度和纹理进行分类来加权水印嵌入强
度

。

但是换个角度看
,

对于固定的水印隐藏区域
,

当区域内的频率信息很少时
,

对比度掩蔽作

用将大大减小
。

特别是系数量化过后多数为零
,

当对其进行修改时
,

频率信息从无到有
,

很容
易导致图像失真

。

由上面分析可以知道
,

为使对比度掩蔽作用达到最大
,

这两个信号应该处干

相同的空间频率
,

方向和位置
。

对于具有不同局部特性的图像块
,

频率信息并不集中于某一频

段
,

固定的隐藏区域很可能与这一频带失配
。

从感知重要性的角度来看
,

并非只有图像的低频带才是感知最重要的分量
,

虽然这在一

般情况下是正确的 图像的总体和局部特性不同
,

其能量将集中于不同的系数上
。

这些幅值较

大的系数称为感知重要的系数 ,
。

如果所选择的水印隐藏区域内不包含感知重要的系数
,

我

们说水印是不稳健的
。

感知重要的系数一般在低频带较多
,

但是也可能集中于中频带
,

这将随
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图像的具体特性而定
。

显然固定的隐藏区域对刁不同总体特性的图像以及同一图像的局部特性

并不是自适应的
,

因而也不是总能够得到稳健的水印
。

基于以上分析
,

本文提出了一种自适应频带选择的 域水印算法 水印的隐藏区域自

适应地选择为中频带和低频带中频率信息和能业最丰富的一段频带
,

这样可以充分利用对比度

掩蔽的作川
,

起到局部自适应的效果 同时水印嵌入是通过修改感知重要的系数而嵌入
,

保证

了水印的稳健性

自适应频带选择的具体算法如下 设图像块的 系数为 踢
, 、 ,

三 。 三
,

三 。 三
,

按标准 量化矩阵 如图 所示 对系数见化
。

我们定义感知重要的系数是量化块中不为零

图 量化表 图 扫描顺序

数字水印的嵌入和提取算法

水印嵌人算法

根据上一节中的分析
,

本文提出一种简单的 域水印算法
,

具体如下

对原始图像逐块进行 变换 为与标准 压缩算法兼容
,

块的大小取为

根据
·

节自适应确定水印的隐藏区域 乞
,
乞

,

⋯
,
乞 一

为抵抗剪切操作
,

对原始水印 二‘
,

二、任 ,

伪随机排序得到 ,云
,

‘ , 〔 一 , ,

其中比特 变为 一 排序由密钥控制
,

以保证安全
。

根据式 罗二
,

·

几
, 。 ·

场 , 修改隐藏区域中的 系数
,

其中 , 和 罗分别为原

始和加水印的 系数
,

几
, 。

是其对应的量化阶 。 是加权因子
。

根据文献
,

采用图像

自适应的参数 可以进一步提高水印的稳健性和不可见性 为简单起见设 为常数
,

通过实验

取 口

通过 反变换得到加水印图像
。

水印提取算法

水印提取算法与嵌入算法相仿
,

具体步骤如下

对厥始图像和加水印图像分别进行 逐块 变换
。

根据原始图像的 系数确定水印的隐藏区域
。
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逐一比较原始图像和加水印图像在同一隐藏区域内的系数值
。

设 是原始图像系数
,

刀是加水印图像系数 如果 刀 方
,

则嵌入的水印比特为 反之
,

则嵌入的水印比特为
。

利用同一密钥对得到的水印比特序列进行伪随机反排序
,

即可得到提取的水印 、
。

为客观评价提取水印与原始水印的相似程度
,

采用以下归一化相似度计算公式

艺‘二、
·

二 又‘衅
。

其中 、‘和 叫 分别表示原始水印和提取的水印

实验结果

实验中使用经典的 的 , 图像作为原始图像
,

原始水印是一幅 的

二值图像
,

分别如图
,

所示
。

实验中水印图像仅嵌入一次
,

因此取 由本文算

法得到的自适应加水印图像以及提取的水印图像

相似度
。

可以看出自适应加水印图像在不可见性这

科 科科

图 原始图像 原始水印图像 自适应加水印图像

由图 提取出的水印
,

相似度

为做比较
,

给出了相同条件下的低频带加水印图像和中频带加水印图像
,

如图 所示
。

低

频带和中频带的选取如图 所示
。

根据自适应频带选择的原理分析可知
,

对于图像中的平滑区

域
,

水印应该嵌入到低频带
,

而对于纹理区域
,

水印应嵌入到中频带 由图 可见
,

中频带

加水印图像在平滑区域出现了一些纹理失真
,

这一失真是由于中频成分增加而导致
。

低频带水
印与自适应加水印图像的感知质量相差不大

,

但是低频带加水印图像的纹理区域在亮度上则不

如 自适应加水印图像接近原始图像
,

如图 所示
。

实验结果与 节的分析一致
。

这两点说

明自适应水印算法适合于具有不同局部纹理特性的图像
。

本文对图 进行了多种图像处理操作的稳健性测试
。

图 中分别给出了自适应加水印图

像对
,

压缩 压缩率为
,

修剪
,

中值滤波
,

缩

放等失真的水印提取结果 可以看出
,

所提取出的水印图像具有较好的分辨效果
。

这说明本文

所提出的自适应频带选择水印算法是稳健的
。
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低频带加水印图像
,

,

中频带加水印图像
,

二

图

厅厅 国国
冈冈

撇馨黝酬霆
图 、 , ,

中值滤波
,

放大 倍
,

压缩
,

压缩比为
,

修剪
,

结 论

由于图像的最终接收者是人眼视觉系统
,

利用人眼视觉特性来设计水印算法具有非常重要
的意义 本文通过分析人眼视觉特性

,

提出了一种基于自适应频带选择的 域水印算法
。

与

其它的 域水印算法不同
,

水印的隐藏区域是自适应确定的 较之隐藏区域固定的水印算

法
,

本文提出的算法适合于具有不同总体特性和局部特性的图像
。

实验结果表明该算法是有效
白勺

。
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