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一种基于量子纠错编码的量子密钥分配协议 

赵生妹    李苗苗    郑宝玉 
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摘  要：量子加密从物理机制上保证了密钥分配的绝对安全，然而由于量子密钥分配过程中量子信道存在噪声，使

得传输效率不高的量子密钥分配效率进一步降低。量子低密度奇偶校验(量子 LDPC)码由于在码长和码率的选择方

面具有巨大的灵活性，且信赖于稀疏图，已成为目前量子纠错编码的研究热点。该文借鉴经典纠错编码能够提高传

输可靠性的特性，针对 BB84 协议，设计一种基于量子 LDPC 码的 BB84 协议。通过数值仿真，分析量子 LDPC

码对 BB84 协议的密钥传输效率的影响。结果表明基于量子纠错码的 BB84 协议的密钥传输效率得到提高，验证了

在含噪量子信道中基于量子 LDPC 码的量子密钥分配协议的有效性。 
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Abstract: Quantum cryptograph ensures the absolute security of key distribution on physics. However, not too high 
key transmission efficiency will be further reduced because of the noise in the quantum channel of key distribution. 
Having great flexibility with respect to block-length and rate, quantum Low Density Parity Check (LDPC) code 
based on sparse-graph becomes a hot topic in quantum error correction. Borrowing from the idea that the 
transmission reliability can be improved with error correction code in classical communications, a novel BB84 key 
distribution protocol is designed based on quantum LDPC in this paper. By numerical simulation, the effect of 
quantum error correction code on BB84 protocol is analyzed in the case of the transmission efficiency. The results 
show that quantum LDPC codes have good ability to overcome the noise, raise the transmission efficiency, and 
verify the availability of the proposed model.  
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1  引言  

加密算法的安全性是信息机密性、完整性和可用性的基

础。经典信息论已证明了使用与消息等同长度的密钥，进行

一次一钥加密，具有绝对的安全性。由于量子巨大的并行计

算能力，理论上已证明一旦量子计算机出现，现有的加密算

法不再安全[1,2]。量子密钥分配协议给出了一种全新的思路来

解决密钥分配问题。与经典密钥分配过程不同，量子密钥分

配依赖于物理定律保证了密钥分配的安全性，同时在密钥分

配过程中依据物理特性提供外界窃听的检测机制[3]。最著名

的密钥分配协议是1984年Bennett和Brassard提出BB84量子
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密钥分配协议(Quantum Key Distribution, QKD)，通常为

了分析简便，协议中量子信道是假设不含噪声的。然而，实

际量子密钥分配过程中，由于环境噪声，使得量子态的演化

过程与环境态间存在着不可避免的相互作用，这种相互作用

将引起量子态与环境态纠缠，导致原始密钥的误码率(QBER)

增大，以至于可能出现这样的情况，即使通信过程中没有窃

听，最终估计的误码率却超过安全标准(security criteria)，

而误判为窃听者存在，放弃这次密钥的获取。这样将进一步

降低通过每次量子密钥分配获取共享密钥的概率。借鉴经典

信道中通过纠错编码能够提高含噪信道传输的可靠性特性，

本文考虑将量子纠错编码应用到量子密钥分配的协议中，提

高密钥传输效率。 

构造量子纠错码常用的方法之一是基于Calderbank- 

Shor-Steane码(也称CSS码)[4,5]，CSS码是直接从经典线性纠

错码获得量子纠错码的一种方法。低密度奇偶校验(Low- 
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Density Party-Check，LDPC)码是一种性能接近香农极限

(Shannon-limit)的好码[6]，最大特点是它的校验矩阵是稀疏

的，即校验矩阵中只有很少部分“1”元素，其它均为“0”元素。

由于它是一种线性分组码，可直接在此基础上通过CSS方法

构造相应量子码。Postol曾在有限几何LDPC码的基础上提

出构造量子LDPC码的构造思路[7]；Mackey等人在CSS码基

础上，利用特殊稀疏序列提出了几种构造量子LDPC码校验

矩阵的方法，获得相应的量子LDPC码的校验矩阵[8]。我们

在基于稀疏循环序列经典LDPC码构造方法的基础上，结合

CSS编码原理，给出一种量子LDPC码的构造方法[9]。 

量子 LDPC 码与其它量子纠错码相比，具有以下特性：

(1)它的经典对应码是目前最好的纠错码，依赖于稀疏图特

性；(2)稀疏图码使得与量子纠错过程相互作用的量子位数保

持最少，每个量子比特只与有限量子位作用，对于正则量子

LDPC 码，作用位数与码长无关；(3)码长和码率选择具有巨

大的灵活性。与量子 CSS 码应用于量子公钥密码和消息认 

证[10]、量子直接安全通信[11]不同。本文将在已获得的量子

LDPC 码的基础上，借鉴经典纠错码的使用方法，结合 BB84

协议，提出一个基于量子 LDPC 码的 BB84 协议，以克服量

子噪声对密钥传输效率的影响，并通过数值仿真分析这种协

议对提高密钥传输效率的作用。 

2  BB84 协议及量子纠错编码基本理论 

2.1 BB84 协议模型 

密钥的产生和分配常常涉及三方，一般假设Alice和Bob

为合法通信者，Eve 为窃听者。考虑 BB84 协议模型[1,12]。

设有两对相互正交的粒子极化基：水平/垂直极化基(以⊕表

示)和对角线斜极化基(以⊗表示)，对它们进行相应的编码：

在水平垂直基空间中|0>为 0，|1>为 1；在对角线斜极化基

空间中 + 为 0，− 为 1，且 (1/ 2)( 0 1 )+ = + ，− =  

(1/ 2)( 0 1 )− 。Alice 随机选择两个不同基对密钥消息序

列(0 和 1 的比例接近 1/2)编码并发送相应的极化光子序列。

Bob 也随机地选择一组极化基对 Alice 发送来的极化光子进

行测量，并相互通过公共信道比较所选极化基，将相同极化

基所对应的测量结果保留为原始密钥，丢弃不相同极化基所

对应的信息。为了检测 Eve 是否窃听，还必须对原始密钥进

行一系列的操作，如数据筛选、数据纠错和保密加强等，然

后计算误码率，判断该误码率是否小于 BB84 的安全标准。

如果不符合安全标准，则需放弃这次密钥分配，最后才能获

得在不可克隆原理保证下具有足够安全的密钥。 

2.2 量子纠错编码理论 

量子纠错码依赖于量子比特。单量子比特是一量子态，

可以处于 |0>， |1>两个特征态的任意叠加态，表示为

|ψ ≥ a|0>+b|1>，其中 a,b 是可连续取值的复数，满足 2| |a  
2+| | =1b 。n 个量子比特串可表示 2nN = 维 Hilbert 空间中 

的态矢量，记着
1
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错码的重要作用是克服量子态与环境作用引起的消相干错

误，需要注意的是这种错误为连续错误。常用的解决方法是

将量子错误看作是一种线性算子，它的作用使正确的量子态

变化为错误态。对于一个量子比特来说，量子错误算子可表

示为 2×2 的复酉矩阵，它们分别是发生比特翻转的错误算子

(X)，发生相位翻转的错误算子(Z)和同时发生比特翻转和相

位翻转的错误算子(Y)。加上没有发生错误的算子(I)，统称

为 Pauli 矩阵，具体形式为 
0 1 0 1 0 1 0
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因为作用在单量子比特上的任何酉算子都可表示为 Pauli 矩

阵的线性组合，所以如果一种量子码能纠正 X,Y和 Z这３

种类型的错误，则它将能纠正任何错误。 

重要的一类量子纠错编码称为 CSS 码，它是由

Calderbank, Shor 和 Steane 共同提出的[4,5]。一个 CSS 码是

由一组线性码所构造。对于一组线性码 1 1( , )C n k 与 2 2( , )C n k ，

其中 2 1C C⊂ ，即 2 1k k< 。长为 1 2k k− 的 CSS 码是由所有

量子态 2|x C+ > 张成的空间，其中 1x C∈ ，而量子态

2| x C+ >定义为 

2
2

2
1

2k
y C

x C x y
∈

+ = +∑             (2) 

这里“+”表示的是模 2加。CSS码实际上是在 1C 內所有 12k 个

码字中逐列表示为 1 22k k− 个以 2C 为基础的陪集，因此它的维

数为 1 2
1 2| | / | |=2k kC C − ，即有 1 22k k− 逻辑态，于是通过式(2)

可获得 1 22k k− 个逻辑态。由于错误算子Y可以表示同时发生

比特翻转和相位翻转，所以我们能够利用 1C 和 2C ⊥ 的经典纠

错性质来检测和纠正这一量子错误。其中利用 1C 的纠错性

能，对 1 2CSS( , )C C 上最多 t 个比特翻转错误进行纠正，利用

2C ⊥ 的经典纠错性质，对 1 2CSS( , )C C 上最多 t 个比特的相位

翻转错误进行纠正。 

3  基于量子 LDPC 码的 BB84 协议模型 

3.1 量子 LDPC 码的构造 

首先，我们按照一种简单的量子 LDPC 码的构造方法[13]

构造量子 LDPC 码。假设 LDPC 码 1C 的校验矩阵是 1H ，

维数为 M×N(M<N)；从 1H 中选出 N-M 列，按列重从小到

大的顺序重新排列，构成 M×(N-M)维矩阵 1
'H 。若把 1

'H 的

每一行作为一个 N-M 长的消息序列编码到 1C 码空间中，则

产生 M 个 N 长的码字。再把生成的这 M 个码字作为行，

构成一个 M×N 维的矩阵，记做 2
'H 。将 2

'H 作为生成矩阵，

定义 2C 。则由此构造过程可知 2 1  C C⊂ ，根据 CSS 码的定

义式，可获得基于 CSS 的量子 LDPC 码。现以量子 LDPC

码(25,5)为例具体描述该方法的构造过程： 

(1)选择一个构成非规则 LDPC 码的校验矩阵 1H ，如图

1 所示，其维数为 10×25，该 LDPC 码记作 1(25,15)C ； 

(2)从 1H 中选出 15 列，构成(10×15)维矩阵 1
'H ，并把 
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图 1 LDPC 码 C1(25,15)的校验矩阵H1 

这 15 列按列重从小到大的顺序重新排好。然后，把 1
'H 的每

一行作为一个长度为 15 的信息序列编码到 1C 的码空间中，

则产生 10 个长度是 25 的码字。最后把生成的这 10 个码字

作为行，构成一个(10×25)维的矩阵，记作 2
'H 。将 2

'H 作为

生成矩阵，定义 2(25,10)C ， 2C 校验矩阵记作 2H 。 

很显然，经过上述过程所产生的 1C 和 2C 不仅码长相同，

而且满足 2 1C C⊂ ，具备了构造量子 CSS 码的条件。按照

CSS 码的构造方法，能够获得相应的量子 LDPC 码。为了验

证该方法获得的量子 LDPC 码的纠错性能，现以量子 LDPC

码(n=25， 1 2=15 10k k− − )为例，用它编码长为 20000 的消

息序列，同时在仅考虑比特错误的信道中传输。接收端采用

BP 译码算法获得块错误概率与信道比特翻转概率关系，结

果如图 2 所示，其中 BP 译码算法最大循环次数设为 100。

图 2 结果表明随着信道比特翻转概率的增加，量子 LDPC 码

的纠错能力逐渐下降。在仅考虑 20000个消息序列的情况下，

该方法构造的量子 LDPC 码具有较好的克服噪声的能力。 

 

图 2 仅考虑比特翻转错误时量子 LDPC 

码块错误概率与信道比特翻转概率间关系 

3.2 基于量子 LDPC 码的 BB84 协议模型 

在获得量子 LDPC 码的构造方法后，本文给出一种应用

于含噪量子信道的 BB84 量子密钥分配协议的修改模型。在

无噪 BB84 量子密钥分配协议模型基础之上，假设发送方

Alice 和接收方 Bob 间的量子信道存在噪声，导致在量子信

道上传输的极化态发生错误。利用量子纠错编码技术，现设

计一种基于量子 LDPC 码的 BB84 协议模型，与 BB84 协议

模型描述类似，新的协议模型的具体步骤如下： 

(1)Alice 准备要发送的二进制消息序列和一组与消息序

列长度一致的发送基(等概地选择⊕ 或者⊗ )，根据 BB84 协

议规则和所选的基把消息序列制备成一系列量子态，即极化

态； 

(2)Alice 采用量子 LDPC 码编码方式，对已经制备好的

每个极化态进行纠错编码。然后将编码后的极化态发送到量

子信道上，这时发送基也相应地变换为由逻辑态构建的⊕ 和

⊗ 基； 

(3)极化态在量子信道上传输，受量子噪声干扰，极化态

可能发生相位翻转或者比特翻转或者相位和比特同时发生

翻转等 3 种错误模式。考虑到 CSS 码特点，即相位和比特同

时翻转错误等价于“比特翻转错误+相位翻转错误”；相位

翻转错误可等价于“非门+比特翻转错误+非门”，现仅考

虑量子信道存在比特翻转错误情况； 

(4)在接收端，Bob 随机地选择一组测量基(等概率地选

择由逻辑态构造的⊕ 或者⊗ )待用。根据经典信道上与 Alice

交换的信息，只保留与 Alice 选择的测量基相一致的对应位

置上的极化态； 

(5)对保留的极化态将采用量子 LDPC 的 BP 译码算法

译码，纠正在传输过程中受噪声干扰引起的比特错误。对译

码后仍未能纠正的错误极化态作丢弃处理；而对那些传输过

程中未发生错误或者发生错误但经过译码过程得以纠正的

极化态，用第(4)步中选择的相应基测量，得到原始密钥； 

(6)统计密钥传输效率。密钥传输效率是指在某一个位

置，Bob 选择的测量基与 Alice 的对应位置上的发送基一致，

并且在同一位置接收到的极化态是正确的或者经过译码后

是正确的，那么他在该位置测量之后得到的就是有效的原始

密钥。统计所有位置上Bob得到的有效原始密钥个数与Alice

发送的消息序列长度的比率就是密钥传输效率。 

同常见的 BB84 协议模型一样，改进模型中得到原始密

钥之后，Alice 和 Bob 随机地从原始密钥中选择一个共同的

子集进行误码率估计，通过估计值与预先设定的门限值比

较，判断是否存在窃听，能否获取安全的密钥。 

4  数值计算和分析 

为了进一步说明上述改进模型，现通过数值计算方法，

分析在含噪量子信道上基于量子LDPC的BB84协议的抗量

子噪声性能。首先 Alice 随机地选择一个长的二进制消息序

列，按协议步骤第(1)步制备成一系列量子态。然后依据第(2)

步对每个量子态进行编码，编码后发送到量子信道上的极化

态与消息序列的对应关系为 

 
0 1

0 ,  11 1( 0 1 ) ( 0 1 )
2 2

L L

L LL L

⎧⎧⊕ → ⊕ →⎪⎪ ⎪⎪ ⎪⎪⎪ ⎪→ →⎨ ⎨⎪ ⎪⊗ → + ⊗ → −⎪ ⎪⎪ ⎪⎪ ⎪⎩ ⎩

(3) 

其中 |0> , |1>L L 是逻辑态，即编码后的极化态。这些极化态

在量子信道上传输过程中，受噪声干扰，在一些未知的位上

发生比特翻转(本文只考虑比特翻转)。到达接收端后，Bob

根据事先准备好的测量基是否与 Alice 的发送基一致，有选

择地对接收到的极化态译码。因为通信双方等概地选择基⊕

或者⊗，所以他们选择相同基的可能性为 50%左右，即 Bob

选择译码的极化态个数为传送总个数的一半左右。通过量子

码的译码，Bob 判断译码是否正确，丢弃那些译码后仍然错
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误的极化态，而那些译码正确的极化态经过测量之后，便可

保留为原始密钥。 

另一方面，为了方便比较，本文同时计算了含噪信道上

的不带量子纠错码的 BB84 协议。此时，Bob 保留的原始密

钥是他的测量基与 Alice 的发送基相一致的相应位置上的测

量结果。由于量子信道存在噪声，如比特翻转错误，那么他

保留的原始密钥也可能将是一个错误的测量结果。 

为了直观显示量子LDPC对BB84协议克服量子噪声的

作用，现给出基于量子纠错编码的 BB84 协议的密钥传输效

率性能的数值计算。假设发送消息序列长度是 50000，量子

LDPC 码(25,5)的码长 25，码率为 0.2，量子 LDPC 码的译

码方法仍采用 BP 算法，迭代的最大循环次数设置为 100。

图 3 显示了含噪量子信道中基于量子编码 BB84 协议，不带

量子纠错编码的 BB84 协议和理想量子信道下 BB84 协议中

密钥传输效率与信道比特翻转概率的关系。值得说明的是模

型中的测量都假设为理想情况，表现为一旦 Bob 选择的测量

基正确，译码成功后的极化态经过测量，一定与 Alice 发送

消息序列中的相对应比特相同。 

 

图 3 BB84 协议通信中密钥传输有效率与比特翻转概率关系曲线 

由图 3 可知，理想量子信道(即不含噪声)下 BB84 协议

的密钥传输效率为 50.6％(即对应于理想信道曲线的纵坐标

值)。事实上，理想信道的密钥传输效率与比特翻转概率之间

不存在关系曲线，为了给后两种情况作参考，才把理想信道

的效率用直线表现出来。而且在理想情况下，由于 Bob 有一

半的概率能获得密钥，所以密钥传输效率应在 50%左右，实

验中得到的 50.6%结果与实际相符。从图还可以看出，当信

道受噪声干扰时，基于量子 LDPC 码的 BB84 协议的密钥传

输效率要明显高于不带纠错编码的 BB84 协议。密钥传输效

率的提高，意味着量子 LDPC 编码降低了量子噪声对获得的

原始密钥进行误码率估计的影响，验证了基于量子纠错编码

的 BB84 模型的有效性。 

5  结束语 

基于量子力学特性的量子密钥分配协议具有可证明的

安全性，并提供对窃听者行为的可检测机制，这是现有的所

有的密钥分配过程无法比拟的。但是由于量子密钥分配协议

的特点，使得密钥传输效率不高，而且量子噪声将进一步降 

低密钥传输效率。本文借鉴经典纠错编码有效提高传输可靠 

性的特性，针对 BB84 协议，设计一种基于量子纠错编码的

BB84 协议。通过数值计算验证了该协议的有效性。量子密

钥分配中较低的密钥传输效率是量子加密实现中的一大困

难，基于量子纠错编码的量子密钥分配协议的提出为有效解

决困难给出一个新的方向。 
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