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摘   要：该文以高能效为目标，建立了密码专用处理器能效概率模型，并指导高能效密码专用处理器体系结构设

计。该文将面向密码领域的专用指令处理器设计空间探索问题描述为“1”值在配置矩阵中的定位问题，通过引

入概率矩阵进一步将定位问题转化为最优配置的概率问题，并基于机器学习思想提出了密码专用处理器最高能效

概率模型。实验证明，该文提出的能效概率模型平均经过2300次迭代输出最终结果，且预测准确率达到92.7%。

根据最高能效概率模型，对密码专用处理器设计空间进行探索，获取满足高能效需求的密码专用处理器运算单元

集合，以扩展指令的方式将其集成到开源通用64位RISCV处理器核心Araine中，提出高能效密码专用处理器体系

结构。将该处理器在CMOS 55 nm工艺下进行逻辑综合，结果表明，该文提出的RISCV密码专用处理器与扩展前

相比面积增大了426874 mm2，关键延迟增加了0.51 ns，完成密码算法总时间面积积增幅之和为0.46，执行常见密

码算法能效比在1.61～35.16 Mbps/mW范围内。
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Abstract: This paper establishes an energy efficiency probability model for a dedicated cryptographic processor,

and guides the design of the cryptographic processor. The design space exploration problem of a processor is

designed as the positioning problem of "1" values in the configuration matrix. The probability matrix is

introduced to transform the positioning problem into an optimal configuration probability problem. Based on

the idea of machine learning, a probability model for the highest energy efficiency of a dedicated cryptographic

processor is proposed. Experiments prove that the energy efficiency probability model in this paper outputs the

final result after 2300 iterations on average, and the prediction accuracy rate reaches 92.7%. According to the

highest energy efficiency probability model, a collection of computing units that meet high energy efficiency

requirements can be obtained, and they are integrated into the open source general-purpose 64 bit RISCV

processor core named Ariane. A dedicated processor for energy-efficient cryptography is built. The processor is

synthesized under the CMOS 55 nm process, and the results show that compared with Ariane, the area of the

proposed cryptographic processor increases by 426874 mm2, the key delay increases by 0.51 ns, and the sum of

the increasing total time area of the cryptographic algorithm is 0.46, the energy efficiency ratio of common

cryptographic algorithms is within the range of 1.6～35.16 Mbps/mW.
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1    引言

在万物互联的大数据时代，网络与信息安全问

题日渐突出，小型设备承担的密码处理任务日益丰

富，对其密码处理能力的要求也随之提高。研究一

种高能效的密码芯片，在有限的面积和功耗下获

取更高的密码处理性能具有重要应用价值和现实

意义。
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在密码处理器实现方式中，通用微处理器具有

很大的灵活性，但由于其运算粒度太细，运算速度

远不如专用密码芯片。专用密码芯片采用ASIC方

式直接针对1种或几种特定的算法进行硬件优化，

密码处理性能高，但无法进行二次开发，其兼容性

差、可扩展性差。专用指令处理器有领域专用指令

集，用户可通过软件开发平台实现不同密码算法的

可重构，处理性能也接近专用密码芯片的水平，是

一种具有吸引力的折中方式。因此，本文以高能效

为目标，对密码专用指令处理器体系结构设计关键

技术展开研究。

首先，能效模型是高能效密码专用处理器设计

的基础，需要构建密码处理器能效分析模型，指导

处理器整体结构设计。

高能效密码处理器体系结构设计问题是一个设

计空间探索问题。处理器体系结构设计空间探索通

常是一个由设计人员根据经验反复试验以寻找合适

的配置参数的过程。在这个过程中，设计人员需要

对每一个可能影响处理器最终表现的参数进行选

择，通过模拟其中部分选择方案来验证是否满足需

求。这一过程往往需要大量的长时间的迭代，且很

难确定最终选择方案是否为最佳方案。为了加快这

一进程，且提高设计方案的准确度，有研究者提出

将体系结构设计空间探索问题描述为回归问题的思

想，采用线性回归、样条回归、神经网络等[1–6]分

析模型进行参数预测和分析，取得了较好的成果。

值得注意的是，随着机器学习技术的蓬勃发展，更

多的研究者将其引入体系结构设计空间探索问题[7,8]，

使得探索迭代速度和准确度大大提高。但是，这些

研究聚焦于体系结构中的存储容量、指令发射并行

度等显而易见的参数分析，而忽略了如单元粒度等

不能使用具体数值表述的参数分析，而这部分参数

往往更大程度地影响处理器的表现。

除此之外，精简高效的架构是高能效密码专用

处理器设计的关键。在能效模型的指导下，还需寻

求高能效的处理器架构，并设计精简的密码运算单

元，共同构建高能效密码专用处理器。

在密码专用处理器架构中，有VLIW(超长指

令字)、CISC(复杂指令集)、RISC(精简指令集)
3种设计方案。其中VLIW指令集[9]架构把许多条指

令连在一起，增加了运算的速度，实现了指令级并

行。这种方式实际使用多倍的硬件资源来换取运算

速度，其庞大的面积和功耗开销使得其能量效率大

大降低。CISC指令集[10]架构构建的运算单元粒度

大、延迟长、功耗大，同样不适合以高能效为目标

的密码专用处理器。与之相比，RISC架构因指令

数目少、指令格式固定、指令实现粒度小等特点使

得其硬件实现开销小且能达到较高的工作频率，更

适合以高能效为目标的密码专用处理器架构设计。

RISC架构中，新推出的RISCV架构开源且配套开

发环境完整，更适合以高能效为目标的密码专用处

理器架构设计。

针对上述分析，本文以高能效为目标，深入研

究密码专用指令处理器能效建模方法和体系结构设

计技术。首先，将密码专用处理器运算单元设计空

间探索问题描述为配置矩阵中的“1”值定位问

题；然后，借鉴机器学习理念，引入“1”值停留

在本位的概率参数，建立密码专用处理器运算单元

高能效概率模型；最终，在该概率模型的指导下，

提出一套高能效密码专用处理器运算单元并将该运

算单元集合扩展到64位RISCV通用密码处理器中，

完成高能效密码专用指令处理器的构建。

本文结构安排如下：第2节对密码专用指令集

设计问题展开深入分析；第3节提出基于机器学习

思想的密码专用处理器运算单元高能效概率模型；

第4节在能效分析模型指导下完成高能效密码基本

运算单元集合的设计并扩展到RISCV处理器中；第

5节进行实验验证及分析，第6节总结本文工作。 

2    高能效密码专用处理器设计问题分析
 

2.1  设计目标

在资源有限的嵌入式设备上，平衡资源和性能

的关系显得更为重要，高能效逐渐成为研究者追求

的目标。密码加速单元作为密码专用处理器计算能

力的集中体现，其计算位宽和计算粒度影响着密码

专用处理器的关键路径延迟和面积功耗开销，同时

决定了完成一个密码任务的指令条数。在密码加速

单元设计方案已知的情况下，可进一步确定密码处

理器处理密码任务的能效。

处理器核心的能效被定义为芯片性能与功耗的

比值，单位为bps/W。可见，描述处理器核心的能

效需要采集芯片的性能和功耗两个参数。其中，性

能参数在设计阶段可通过逻辑综合近似评估，而功

耗需要在芯片后端设计完成后才能较为准确地采

集。若直接采用性能与功耗的比值作为评价指标，

则设计迭代需要更长的时间代价。在设计初期，研

究者广泛采用更容易采集到的时间面积积参数来近

似评估处理器的能效。

{y1, y2, ···, ym}

密码专用处理器是否满足高能效的目标需要在

执行某一具体算法的过程中体现，算法集合不同所

设计的加速单元集合必然不同。我们假设目标算法

集合为 ，设一个密码处理器核心完成
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yl Tl

A yl

Wl

算法 需要时间为 ，密码处理器核心的总面积为

，那么，该密码处理器核心完成 算法的时间面

积积 如式(1)。

Wl=Tl ·A (1)

fl

f Wl0

yl

当综合考虑执行算法集合中所有算法的能效

时，若简单将时间面积积相加，则总时间面积积必

然受指令条数多的算法影响更大。因此，为平衡各

密码算法体制差异对能效分析过程的影响，采用时

间面积积增幅 之和作为最终评价标准，则总时间

面积积增幅 表示如式(2)，其中 表示不集成任

何密码加速单元时，处理器实现密码算法 的时间

面积积。

f =

m∑
l=1

fl =

m∑
l=1

Wl

Wl0
(2)

f

综上所述，高能效密码专用处理器设计目标为

找到使得总时间面积积增幅 值最小的一种体系

结构。 

2.2  问题描述

对目标算法集合展开理论分析，抽取出其细粒

度共性逻辑，并以此分析结果为依据，确定基本密

码加速单元集合的功能种类。对于同一种功能的密

码运算，可用不同粒度、不同位宽的基本运算单元

迭代实现。粒度和位宽大，其关键延迟和面积大，

但实现算法所需时钟周期短；粒度和位宽小，则其

关键延迟和面积小，但实现算法所需时钟周期长。

我们难以通过定性分析判断采用何种粒度与位宽的

密码基本运算单元能效更高。

yl Wl

f

综合考虑算法集合、运算单元功能、规模、关

键路径延迟等参数的影响，一种配置处理器完成某

一密码算法 的时间面积积 可表示为式(3)，总时

间面积积增幅 表示为式(4)。

Wl=Cl ·max0≤i≤n {kiti} ·
n∑

i=0

kisi (k0 = 1) (3)

f =

m∑
j=1

Cl

Cl0
·
max0≤i≤n {kiti} ·

n∑
i=0

kisi

t0 · s0
(k0 = 1) (4)

式(3)与式(4)相关参数释义如表1所示。

xi

a

{k1, k2, ···, kn}
2(4a)

{k1, k2, ···, kn}

{k1, k2, ···, kn}

K

K

由于运算单元 之间的区别主要来源于粒度、

位宽和功能的差异，假设运算单元功能共 种，位

宽取值范围为32, 64,  128, 256 bit 4种情况，

粒度视单元种类不同而有不同选择，则

的可能取值空间将不少于 种。然而，位宽不

同、功能相同的单元不会同时存在，

的取值情况中存在一定的互斥关系，为体现这种互

斥关系，可将 改写为矩阵形式，矩阵

中每行表示同一种功能单元，按粒度或位宽从左向

右递增。改写后矩阵 表示如式(5)所示。显然，

矩阵 每行有且仅有一位为1。

K = {kij |0 < i ≤ a, 0 < j ≤ b} (5)

K与 矩阵相对应，将加速单元集合、面积集

合、延迟集合也改写为矩阵形式，如式(6)—式(8)
所示，则式(4)可进一步表述为式(9)。

X = {xij |0 < i ≤ a, 0 < j ≤ b} (6)

S = {sij |0 < i ≤ a, 0 < j ≤ b} (7)

T = {tij |0 < i ≤ a, 0 < j ≤ b} (8)

f=

m∑
j=1

Cl

Cl0
·
max {kijtij , t0} ·

(
s0 +

∑
kijsij

)
t0 · s0

(9)

K K

f

此时，我们将高能效密码专用处理器设计问题

描述为矩阵 中“1”值的定位问题。即当 矩阵

每行元素中的“1”位于什么位置时，使得总时间

面积积增幅 取得最小值。 

3    基于机器学习思想的密码专用处理器能
效概率模型

 

3.1  高能效概率模型学习框架

tij sij观察式(9)， 以及 均可通过对密码加速单

表 1  参数列表

参数 约束 含义

xi 1 ≤ i ≤ n 可集成到处理器中的密码加速单元

yi 1 ≤ l ≤ m 算法集合中某目标密码算法

ti 1 ≤ i ≤ n xi密码加速单元 对应的关键延迟

si 1 ≤ i ≤ n xi密码加速单元 对应的面积

ki ki ∈ [0, 1] xi表示单元 是否为处理器扩展单元(1表示扩展)
t0 表示未扩展密码运算单元时处理器关键延迟

s0 表示为扩展密码运算单元时处理器面积

Cl yl一种密码运算单元扩展配置下完成 算法所需时钟周期数
Cl0 yl未扩展密码运算单元时完成 算法所需时钟周期数
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Cl K

Cl K

K

K

5a Cl

K f

K

元进行逻辑综合获取其值，若 与矩阵 之间的关

系确定，则可利用最优化算法求解最优配置。然

而， 与矩阵 之间的关系无法使用某一具体函数

形式表述，只有在矩阵 已知的情况下，通过编译

仿真获取其具体数值。考虑此时 矩阵可能的取值

情况有 种，无法通过穷举编译来确定 与矩阵

的关系。因此，需要寻求其他方法建立 关于矩

阵 的模型。

f K

在这种情况下，机器学习这种不依赖于具体逻

辑而依赖于数据关系的建模方式充分展现了其优

势，可有效辅助建立 关于矩阵 的能效分析模型。

f K

f

K PW

K f K

建立密码专用处理器能效分析模型的目的在于

找到一个使得 取值最小的矩阵 。在不能穷举的

情况下，我们更倾向于找到一个最有可能使 取值

最小的矩阵 。即建立一个最高能效概率 (矩阵

使得 取值最小的概率)与矩阵 之间的关系。

Shan等人[11]在构建功耗分析模型时，引入了一

个通过概率矩阵获取最小代价函数的机器学习算

法，其解决的数学问题与本文有一定的相似性。但

是，Shan等人的目标是找到一个满足某一阈值范围

的代价函数，引入的概率矩阵是为了反馈纠正代价

函数的取值可能，使代价函数更逼近所设置的阈值。

K

借鉴上述概率矩阵转移学习算法思想，本文提

出一种高能效概率模型学习框架，如图1所示。它

由一个训练阶段和一个预测阶段组成。在训练阶

段，该框架从设计空间采样n种配置，训练一个最

高能效概率模型。在预测阶段，根据最高能效概率

模型对设计空间中所有配置进行预测，从中找到使

得能效最高的概率最大的配置矩阵 ，即所求配置。

概率模型学习框架以最高能效概率为训练目

标，可辅助建立起密码专用处理器能效概率模型。 

3.2  概率矩阵转移算法

如图1所示，训练概率模型的关键即为概率矩

阵转移算法，其直接决定了训练效率以及概率模型

P

PW K P pij

kij f

K

PW pij pij

P

的准确度。为设计一个合理的概率矩阵转移算法，

本文引入了一个概率矩阵 表述最高能效概率

与矩阵 之间的关系。概率矩阵 中元素 表

示“1”值停留在 时总时间面积积增幅 最小的

概率。由于 矩阵中每行有且只有1个“1”元素，

且每行“1”元素的位置相互独立，显然最高能效

概率 与 具有如式(10)所示关系。其中， 满

足式(11)。根据概率矩阵 ，可以预测配置数据库

中任一配置为最优配置的概率。

PW =
1

a

a∑
i=1

b∑
j=1

kijpij (10)

b∑
j=1

pij = 1, i ∈ [1, a] (11)

P pij

1/b

f

r

r

初始情况下，概率矩阵 中元素 为该行元素

个数的倒数，即“1”值出现在该行任意位置的概

率相等，为 。在学习过程中，通过随机采样从

未知配置集合中抽取一个配置，编译仿真计算的实

际 值，使用该值与已标记的配置集合进行比较，

判断新采样的配置在已知配置集合中是否为最优，

并利用判断结果更新概率矩阵的值。经过多次迭代

优化，当连续 次预测结果与实测结果一致时，停

止训练， 是学习算法的一个控制参数，其值越

大，训练准确度越高，训练量也越大。

综上，概率矩阵转移算法流程图如图2所示，

其具体描述如下：

K P K

P

pij K

f fmin

sum = 0

(1)初始化配置矩阵 及概率矩阵 。矩阵 中

第1列为“1”，其余元素为“0”；概率矩阵 中

元素 为该行元素个数的倒数；仿真初始矩阵 对

应的总能效比 ，记为 ；初始化控制参数

。

K Ki

P

Ki

(2)随机选取矩阵 的一种配置 ，利用概率

矩阵 计算已知配置集合中所有配置分别对应的最

高能效概率，判断新选取矩阵 是否为最优配置。

Ki

fi δ=fi − fmin δ > 0

(3)仿真获取新选取矩阵 对应的总能效比

，计算 ，若 意味着该配置不是最

优配置，反之，该配置是当前已知最优配置。

sum = sum+ 1 sum = 0

(4)将步骤(2)预测结果与步骤(3)实测结果比

对，若一致则 ；否则， 。

δ > 0

pij α α

pij α/b α

pij α/b P

(5)若 ，即该配置不是最优配置，将该配

置对应位置的 减小一个参量 ( 为概率矩阵调整

参量，决定了算法的学习速率)，该行其余位置的

增大 ；反之，增大一个参量 ，该行其余位

置的 减小 ；更新概率矩阵 。

sum = r P(6)若 ，则输出概率矩阵 ，算法结

束；否则，返回操作步骤(2)。 

 

 
图 1 概率模型学习框架
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4    基于RISCV的高能效密码专用处理器体
系结构研究

开源RISCV指令集架构因指令数目少、指令格

式固定、指令实现粒度小等特点使得其硬件实现开

销小且能达到较高的工作频率，在通用处理器领域

大放异彩，是当前通用高能效处理器设计的首选框

架。本文以通用RISCV处理器为平台，应用能效概

率模型探索满足高能效需求的扩展密码加速单元集

合，从而构建高能效RISCV密码专用处理器。

首先，我们借鉴了通用RISCV指令集架构，针

对包括分组、序列、杂凑密码算法在内的10余种常

用密码算法，抽取出细粒度共性逻辑，设计密码加

速单元。基于这些加速单元采集能效模型所需相关

数据，构建密码专用处理器配置数据库。然后，在

密码专用处理器能效分析模型的指导下，探索密码

处理器设计空间，提出用于密码运算的专用指令

集。最后，根据密码专用指令集选出相应的密码运

算单元，扩展构建高能效RISCV密码处理器。 

4.1  配置参数采集

本文对包括分组、序列、杂凑密码算法在内的

10余种常用密码算法的结构特征进行分析，对其运

算类型进行分类，抽取出常见密码算法的细粒度共

性逻辑，并以此为依据设计了相应的密码运算单元。

本文选取常用密码算法集合包括DES, AES,

M4, IDEA, A5-1, SM3, MD5, SHA256, Grain,

ZUC, SNOW, RC4, CHACHA20等。针对上述算

法集合共设计密码加速单元12种，包括线性反馈移

位寄存器、比特矩阵乘、三输入布尔函数、非线性

反馈移位寄存器、比特置换、模加/减、模乘、S盒

替代、有限域乘法、移位、筛选、插入等[12–15]。即

 

 
图 2 概率矩阵转移算法流程图
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K a= 12

K

b= 5

K 512

矩阵中参数 。这12种密码运算单元分别依

照32, 64, 128, 256 bit 4种运算位宽设计，即 矩

阵中参数 。则共设计运算单元48种，设计配套

指令57条(不同位宽指令视为同一条指令)，计算得

矩阵设计空间大小为 。

S T

在CMOS 55 nm工艺下分别对48种运算单元进

行逻辑综合，构建 矩阵与 矩阵。 

4.2  高能效密码专用处理器设计空间探索

根据4.1节分析，在GCC编译链中扩展自定义

指令57条。选取标准C语言编写的算法程序作为标

准输入。根据概率模型学习算法需求，编译统计不

扩展密码运算单元情况下执行各密码算法所需指令

条数，结果如图3所示。

fmin K

P pij = 0.2 r = 20 α=0.01

根据图3中数据和式(9)，计算总时间面积积并

初始化 ，同时初始化配置矩阵 及概率矩阵

( )，选取控制参数 , ，启动

概率模型转移算法执行程序。经学习，获取运算单

元集合参数如图4所示。 

4.3  高能效密码专用处理器体系结构设计

由于密码运算不存在复杂的乘除、原子、浮点

操作，且基本运算位宽多在32 bit或64 bit内，同时

考虑对序列密码算法中线性反馈移位寄存器等大位

宽操作的兼容，本文采用RV64I指令集作为基本指

令集。该指令集仅支持两元一目的指令形式，只能

实现最高128 bit输入64 bit输出。然而，在密码操

作中，存在诸如线性反馈移位寄存器等需要128 bit

数据输入128 bit数据输出的操作，又有诸如三输入

布尔函数等需要3个64 bit数据输入的操作。级联实

现指令开销更大，拖慢处理性能。考虑到RISCV指

令格式中寄存器位置固定，遵循其设计原则，将

2个源寄存器和1个目的寄存器均进行复用，即3个

寄存器均可为源、目的寄存器以满足密码处理需

要。而对于诸如连续模加等需要4个以上输入数据

的指令，增加了一组专用寄存器作为指令中某一固

定输入。扩展的指令格式如表2所示。其中，RL为

两源两目的无立即数指令(例如128 bit置换)，SRI

为两源两目的带立即数指令(例如线性反馈移位寄

存器)，C为配置指令(例如配置有限域运算不可约

多项式)。

依据高能效密码专用处理器设计空间探索结果

和上述指令设计原则，设计密码加速单元。选取

PULPino项目开源的64位RISCV处理器核心

Araine为基本框架，扩展专用密码运算单元，并根

据密码处理任务特征需求，对处理器基本框架进行

了优化，扩展后的RISCV密码处理器结构示意图如

图5所示。 

5    实验验证及分析
 

5.1  能效概率模型准确率分析

为验证能效概率模型准确率，随机从设计空间

中预先抽取200组数据，通过编译仿真获取其在给

定密码算法集合下的总时间面积积增幅之和，作为

测试集保存。

 

 
图 3 各密码算法所需原RISCV指令条数

 

 
图 4 探索获取密码运算单元集合参数
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依据4.2节设计空间搜索结果，利用概率矩阵

预测测试集中配置的能效概率。由于预测结果是一

个概率值，不能直接反映为总时间面积积增幅。一

种解决方式是：分别根据总时间面积积增幅之和以

及能效概率对测试集中配置进行排序，以排名位置

为标准对模型准确率进行检验。

经测试，本文提出的能效概率模型平均经过

2300次迭代后结束，预测准确度为92.7%。 

5.2  密码专用处理器能效分析

为对本文提出的RISCV密码专用处理器进行验

证，使用Verilog HDL对RISCV密码专用处理器进

行描述，并在CMOS 55 nm工艺下进行了逻辑综

合，结果如表3所示。与扩展前相比，本文提出的

RISCV密码专用处理器面积增大了426874 mm2，关

键延迟增加了0.51 ns。
以典型AES, DES, SHA256, SNOWV, MD5等

密码算法为例，其实现所需指令周期数结果如表4
所示，需要注意的是，此处本文统计的是完成完整

密码算法批处理所需指令，不包括密钥生成过程和

初始化过程等。其时间面积积结果如图6所示。综

上数据可知，本文提出的RISCV密码专用处理器完

成密码算法总时间面积积增幅之和为0.46。
为进一步验证本文提出的RISCV密码专用处理

器的能效优势，我们采集了RISCV密码专用处理器

执行AES, DES, SHA256, SNOWV, SM3等密码算

法的实测功耗与吞吐率(400 Mbps)，并与未扩展密

码加速单元的Ariane处理器进行比较。结果如图7
所示。

综合图6和图7数据，可以发现，本文提出的密

码专用处理器不同程度地提高了目标集合中算法的

表 2  指令模板

[31:26] [25] [24:20] [1915] [14:12] [11:7] [6:0]

RL Funt7 Rsd2 Rsd1 Funt3 Funt5 opcode

SRI Imm[5:0] Funt1 Rsd2 Rsd1 Funt3 Rds opcode

C Funt7 Rs2 Rs1 Imm[7:0] opcode

表 3  RISCV密码专用处理器性能

Ariane 密码专用处理器

关键延迟(ns) 1.9 2.3

面积(mm2) 1321154 1748028

表 4  RISCV密码专用处理器实现算法所需指令周期数

Ariane 密码专用处理器

AES 29450 402

DES 13472 384

SHA256 11725 1192

SNOWV 10508 1026

MD5 4210 196

 

 
图 5 RISCV密码处理器核心结构示意图
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吞吐率，其中，对分组密码算法的加速效果最好，

对序列密码算法的适应性略显不足，但仍然比

Ariane处理器能效更优。由于Ariane处理器未披露

其处理器功耗数据，我们依据时间面积参数，与

Ariane处理器处理密码任务的能效进行对比。可以

发现，密码专用处理器的处理密码任务的时间面积

积相比Ariane处理器提高了6～55倍不等。

将本文提出的密码专用处理器与VLIW的密码

专用处理器进行对比，为了对不同工艺下实现能效

进行比对，本文参考了文献[16]中的工艺换算方法

对能效进行了简单等价，其粗略评估结果如表5所
示，表中数据均是标准化为55 nm工艺下的值。

由表5可知，与文献[17]相比，AES算法能效略

低，为文献[17]的56%，但其余算法能效值提升了

1.04～10.65倍，总体而言，对测试算法集合来说，

能效比优于文献[17]。与文献[18]相比，本文结构在

执行杂凑密码算法时具有明显优势，SHA256算法

能效较之提高了21倍，MD5算法提高了54倍。虽

然分组密码算法能效值较之低2～4倍，但文献[18]
的数值是于无反馈模式下测得的，应用场景有限；

而且，与文献[18]相比，本文提出的结构执行分组

密码算法能效的降低幅度远低于杂凑密码算法能

效的提升幅度，整体而言，本文提出的结构能效

更优。 

6    结束语

面向领域专用的处理器设计方式中，专用指令

处理器是灵活性与运算效率之间的折中选择。本文

以高能效为目标构建了密码专用处理器能效概率模

型，并在该模型指导下完成了密码专用处理器体系

结构设计。本文首先将运算单元设计空间探索问题

描述为矩阵定位问题，借鉴机器学习思想提出了概

率矩阵学习框架，建立了面向密码领域的专用处理

器运算单元能效分析模型。然后通过模型分析得到

了针对一个密码算法集合的高能效密码运算单元集

合。最终在通用处理器架构的基础上根据密码处理

特征进行优化，并集成高能效密码运算单元集合，

实现了一个高能效的RISCV密码专用指令处理器。
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