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摘   要：为了提高光学加密技术的抗选择明文攻击能力与未知攻击下的解密质量，该文设计了基于差异混合掩码

与混沌Gyrator变换的光学图像加密算法。将输入明文转换成相应的快速响应码；考虑明文特性，根据Logistic映

射，生成一个混沌相位掩码；同时，联合径向希尔伯特与波带片相位函数，将其与混沌相位掩码融合，构建了混

合相位掩码；随后，利用明文图像迭代Logistic映射所输出的随机序列来计算Gyrator变换的旋转角度，结合混合

相位掩码，对快速响应码进行调制，形成Gyrator频谱；引入等量分解技术，将Gyrator频谱分割为两个分量，并

设置不同的阶数，形成两个差异螺旋相位掩码；利用奇异值分解(SVD)方法，将其中一个Gyrator频谱分量进行处

理，并联合两个差异螺旋相位掩码，分别对其相应的正交矩阵进行编码；最后，通过组合编码后的正交矩阵与对

角矩阵，基于可逆SVD技术，输出加密密文。理论分析了所提算法抵抗明文攻击和裁剪攻击的能力，以及加密结

果针对密钥变化的敏感性水平。实验结果验证了所提算法拥有良好的安全性能。
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Abstract: In order to improve the ability of anti-chosen plaintext attack and decryption quality under unknown

attack in current optical encryption technology, an optical image encryption algorithm based on chaotic

Gyrator transform and differential mixed mask is proposed. The input plaintext is converted into its

corresponding Quick Response (QR) code. The chaotic phase mask is generated according to the Logistic map.

At the same time, the radial Hilbert and the zone plate phase function are combined to fuse with the chaotic

phase mask for constructing the mixed phase mask. Then, a random sequence of Logistic chaotic maps is used

to calculate the rotation angle of the Gyrator transformation, and the QR code is modulated to form Gyrator

spectrum by combining the mixed phase mask. The Gyrator spectrum is divided into two components by

introducing the equivalent decomposition technique, and two differential spiral phase masks are obtained by

setting up different orders. Then, the Singular Value Decomposition (SVD) is introduced to process one of the

Gyrator spectral components so that its corresponding orthogonal matrix is encoded by combining two

differential phase masks. Finally, by combining the encoded orthogonal matrix and diagonal matrix, the
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encrypted cipher is outputted based on thereversible SVD technology. The ability of resisting plaintext attack

and clipping attack, as well as the sensitivity level of the encryption results to key change is analyzed

theoretically. Experimental results show that the algorithm has good security performance.

Key words: Optical image encryption; Differential hybrid mask; Spiral phase mask; Gyrator transform; Singular

Value Decomposition (SVD)

1    引言

当前图像加密方法主要有混沌加密技术[1—3]与

光学加密技术[4,5]。如吕群等人[1]利用图像的灰度值

和安全散列算法生成加密密钥，通过2维映射变换

与动态S盒来完成图像的加密。Parvaz等人[2]通过

构建1维复合混沌系统，改善其混沌窗口，并借助

循环移位方法及混沌序列，对明文完成加密。Jamal[3]

充分利用分形几何与Logistic混沌映射对明文进行

扩散加密处理。但混沌系统需要反复迭代，无法避

免其周期性，使其混沌特性降低，且并行性不理想。

近年来，诸多学者提出了相应的光学图像加密

技术[4]。如张博等人[5]利用混沌相位掩码来实现对

明文的调制。并利用等模分解将Fourier频谱分别

分割为两个子图像。最后，借助2个不同分数阶的

Fourier机制分别对2个子图像进行变换，通过相位-
幅度截断编码技术，输出2个密文。但是此方案仅

利用混沌相位掩码来调制图像信息，难以解决光轴

对准问题，且在外来攻击下的解密质量不理想。Liu
等人 [6 ]采用压缩感知机制对图像数据进行降维处

理，同时，结合DPRE技术与Arnold变换，通过相

应的光电混合装置，输出密文。但其光学加密过程

忽略了明文，使其对初始明文的敏感性较低。Verma
等人[7]利用Fourier变换获取明文的Fourier频谱，通

过相位截断机制，输出其对应的幅度与相位信息。

再利用主成分分析技术产生的隐式振幅随机掩码来

调制幅度，以获取密文。其利用PCA方法产生的

相位掩码的重构难度较大。

为了提高加密技术的安全性，本文利用QR码，

SVD

提出了新的光学图像加密算法。利用明文像素与

Logistic函数来获取混沌掩码。再构建一个螺旋相

位掩码，将其与混沌相位掩码融合，输出混合相位

掩码。并利用明文像素来计算Gyrator变换的旋转

角度，借助混合相位掩码来调制明文对应的QR码。

利用等量分解技术，将Gyrator频谱分割为两个分

量。并基于两个差异螺旋相位掩码与奇异值分解，

对其中一个Gyrator频谱分量对应的正交矩阵进行

调制编码。联合对角矩阵，基于可逆 技术，完

成图像加密。并测试该加密技术的安全性与鲁棒性。

2    Gyrator变换

® o (x ; y)

Gyrator

令旋转角度为 ，则明文图像 对应的

变换为[8,9]

O (u; v) = g® [o (x ; y)] (u; v)

=
1

jsin®j

Z Z
o (x ; y)

¢ exp
µ
i2

(uv+xy) cos®¡(xv+yu)
sin®

¶
dxdy

(1)
® g® (¢) Gyrator (x ; y)

(u; v) Gyrator

o (x ; y)

其中， 为旋转角度； 是 变换；

是输入空间位置坐标； 为 变换域的频

率坐标； 是复杂场函数。

g® (¢) jo0j而 的逆变换 为

G¡® (o (x ; y)) = G2 ¡® (o (x ; y)) (2)

Gyrator

Gyrator

初始明文从 变换的光学系统输入端进

入，相应的 变换频谱在输出端显示

O (u; v) =
1

j2¸ sin®2j

Z Z
o (x ; y) exp

0BB@j2 (uv + xy) (2 sin 2®1 sin 2®2¡ 1)¡
(xv + yu)
2¸z sin 2®2

sin®

1CCA dxdy (3)

®1 = ¡®; ®2 = ®¡ =2 (4)

¸ ®1; ®2其中， 是光波波长； 均为旋转角度。

3    新型光学图像加密算法的设计

3.1  混合相位掩码的生成

为了解决光轴校准问题[10]，本文根据文献[10]，
设计螺旋相位掩码。首先，利用Logistic映射[2]的输

出序列来获取随机掩码。Logistic映射为[11]

 

 

xn+1 = ¹xn (1¡ xn) (5)

¹ xn x 0其中， 为混沌参数； , 分别是输出值、初始值。

K ki

为了提高算法对明文的敏感性，引入SHA-256

函数[12]来获取密钥 ，并将其分解为子密钥

K = k1k2 ¢¢¢ k32 (6)

ki根据式(6)可知，这些子密钥 与明文密切相

关，为了加强整个加密过程与明文的联系，本文利
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ki用式(6)中的 来计算Logistic映射的初始值

x 0 = mod

ÃÃ
(k2© k4© k6© ¢¢¢K32)

+

32X
i=1

(ki)

!,
28; 4

!
(7)

x 0 ¹

M £ N x 1 x 2
xM£N x 1 x 2 xM£N

bi;j i M j N

根据式(7)得到的初始值 ，设置参数 ，对式(5)
进行迭代 次，得到随机序列X={ , ,···,

}。并将X={ , ,···, }组合成2D矩阵

Y={ | =1,2,···, ;  =1,2,···,  }。则其混沌相位

掩码CPM为

S (x ; y) = exp [j2 yi;j (x ; y)] (8)

依据文献[13]可知，径向希尔伯特函数为

H (r; ') = exp [jp'] (9)

p (r; ') Cartesian其中， 为阶数； 是 空间内的极坐标

r = x 2 + y2

' = tan¡1 (y=x)

)
(10)

由文献[14]可知，波带片相位函数为

B (r; ') = exp
·
¡ j

¸b
r2
¸

(11)

¸ b其中， 为光波波长； 是波带片透镜的焦距。

H (r; ') B (r; ')再将 与 相乘，构建螺旋相位掩码

R (r; ') = exp
h
j
³
p'¡

¸b
r2
´i

(12)

R (r; ')

S (x ; y)

根据 ，联合式(8)中的混沌相位掩码

，形成了一个混合相位掩码

C (x ; y) = exp
£
j
£©
arg
¡
R
¡
r; '
¢¢ª

£
©
arg
¡
S
¡
x ; y
¢¢ª¤¤

(13)

arg C (x ; y)其中， 代表相位提取； 是混合相位掩码。

C (x ; y)

p1 r b ¸

¹

为了反映 的优势，以图1(a)为目标，并

取 =1,  =3, =40 mm,  =632.8 mm，以及

=3，基于式(5)—式(13)，所形成的5个掩码分别

见图1(b)—图1(f)。由结果可知，混合掩码更加复

杂，其随机性更高。

3.2  基于混沌Gyrator变换的QR码调制

ki

为了提高密文在未知攻击下的解密质量，本文

利用草料2维码生成器，将明文转换成为QR码。再

根据式(6)中的 重新计算Logistic映射的初始值

x 0 = mod

ÃÃ
(k1© k3© k5© ¢¢¢K31)

+

32X
i=1

(ki)

!,
28; 4

!
(14)

¹ M £ N

X 0 = fx 01; x 02; ¢¢¢; x 0M£Ng
X 0 =

fx 01; x 02; ¢¢¢; x 0M£Ng Gyrator

再设置参数 ，迭代式(5) 次，输出新的

序列 。为了提高Gyrator变

换的调制效果，增强随机性，本文依据序列

中的元素，计算 变换的

旋转角度

® =

M£NX
i=1

x i

2 M £ N
(15)

® Gyrator其中， 为 变换的旋转角度。

®根据式(15)的 ，对QR码进行调制

f (u; v) = G® ff (x ; y)£MPMg (16)

G® ® Gyrator f (x ; y)

MPM

其中， 是角度为 的 变换； 为明

文图像对应的QR码； 是混合相位掩码。

Gyrator
图1(a)对应的QR码见图2(a)。通过上述调制过

程得到的 频谱见图2(b)。由结果可知，明

文被Gyrator变换调制后，所有的信息均被充分隐藏。

3.3  基于等量分解与SVD方法的图像加密

因Gyrator频谱是一个复函数。故本文将Gyrator
频谱分解为子成分。首先，基于式(16)的Gyrator

 

 
图 1 混合相位掩码的生成

 

 
图 2 混沌Gyrator变换的调制结果
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A (u; v) = jf (u; v)j ;P (u; v) = arg jf (u; v)j
f (u; v)

f (u; v)

频谱，用

分别描述 的幅度与相位部分。并依据文献[5]，

将Gyrator频谱 分解为

Z1 (u; v) =
A (u; v) =2

cos [P (u; v)¡ µ (u; v)]
exp [jµ (u; v)] (17)

Z2 (u; v) =
A (u; v) =2

cos [P (u; v)¡ µ (u; v)]

¢ exp [j (2P (u; v)¡ µ (u; v))] (18)

µ (u; v) = arg [Z1 (u; v)] (19)

Z2 (u; v)

Z1 (u; v)

再保留式(18)中的 分量不变，利用奇

异值分解[15,16]来处理 分量

SVD [Z1 (u; v)] = T (20)

;其中， 为正交矩阵； 为对角矩阵。

p
R1 (r; ') ;R2 (r; ')

;

再根据式(12)，通过设置不同的阶数 ，得到

两个不同的螺旋相位掩码 ，以调

制

0 = R1 (r; ')
0 = R2 (r; ')

)
(21)

0; 0

SVD

根据编码后的正交矩阵 ，联合原来的对

角矩阵 ，基于可逆 方法，获取最终的加密密文

E (u; v) = 0 0T (22)

(u; v) Gyrator其中， 为 变换域的频率坐标。

Z1 (u; v)

Z2 (u; v) p p

Z1 (u; v)

以图2(b)为例，将其分解为两个子成分

与 ，见图3(a)与图3(b)。取 =0,  =1，形成

的螺旋相位掩码分别见图3(c)，图3(d)。再利用二者

分别对 的两个正交矩阵完成调制，输出密

文见图3(e)。依图可知，最终的加密密文高度隐藏

了明文信息，其相应的像素分布更加均匀，见图3(f)。

3.4  密文的解密过程

E (u0; v 0)

1; 1 1

(1)由奇异值分解方法，对加密密文 完

成分解，输出正交矩阵 和对角矩阵 ，得到

SVD [E (u; v)] = 1 1 1
T (23)

R1 (r; ') ;R2 (r; ') R¤
1 (r; ') ;

R¤
2 (r; ') 1; 1

(2)根据 的共轭复数

，对正交矩阵 进行调制

0
1 = 1R¤

1 (r; ')
0
1 = 1R¤

2 (r; ')

)
(24)

0
1;

0
1

1

(3)再借助可逆SVD方法处理正交矩阵

以及对角矩阵 ，得到

Z 01 (u; v) = 0
1 1

0
1
T

(25)

Z2 (u; v) Z 01(u; v)(4)将 与 进行合成，得到Gyrator

频谱

f 0(u; v) = Z2 (u; v) + Z 01(u; v) (26)

®(5)随后，利用角度为– 的Gyrator逆变换，根

据混合相位掩码的共轭复数MPM*，获取QR码

f (x ; y) = G¡® ff (u; v)£MPM¤g (27)

f (x ; y)(6)最后，利用成熟的QR码扫描器处理 ，

输出解密图像。

以图3(e)为例，利用上述解密过程，得到相应

的QR码见图3(g)；再通过QR码扫描器，即可输出

解密图像，见图3(h)。

4    实验结果与分析

Matlab6:5利用 软件来测试本文方法的安全性。

并将文献[7]与文献[9]视为对照组。其中，文献[9]
的加密技术也采用了Gyrator变换机制。该技术通

过离轴圆谐分量展开技术与不同的加密机制，有效

解决了轮廓显示问题，具有良好的代表性与新颖性。

 

 
图 3 图像加密测试结果
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p1 r ¸

¹ p2 p3

试验参数为： =1,  =3, b=40 mm,  =632.8 mm，

混沌参数 =3，以及阶数 =0,  =3。
4.1  光学图像加密效果

256£ 256将大小为 的灰度图像作为对象，见

图4(a)，其对应的QR码见图4(b)。再利用本文算法、

文献[7]、文献[9]技术对其加密，输出密文见图4(c)—
图4(e)。由输出密文可知，明文图像经过这三者

加密后，图像的视觉信息均被高度隐藏，无任何

的轮廓显示问题与信息外泄，见图4(c)—图4(e)。
为了客观评估这三者的加密安全性，本文利用信

息熵值 [17]来量化，结果见表1。由表1可知，本文

光学加密技术的输出密文对应的信息熵值最大，

为7.9994。而文献 [7]算法的密文熵值为7.9991，
与本文算法较为接近。文献[9]的密文熵值最小，

为7.9985。原因是本文算法利用了与明文相关的

混沌相位掩码，和螺旋相位掩码融合，形成了混

Gyrator

Gyrator

Gyrator

合掩码，并基于 变换实现QR码的调制，

有效增强其随机性与动态性。且本文技术利用了

等量分解技术将 频谱分割为两个分量，

基于奇异值分解方法，对其中一个 频谱

分量进行处理，通过两个不同的螺旋相位掩码，

分别对其相应的正交矩阵进行编码，有效破坏加

密系统的线性关系，以及提高本文算法的敏感

性。而文献[7]采用的相位截断机制虽然也能够破

坏加密系统的线性特征，但是其采用的2个普通

相位掩码的随机性不理想。另外，文献[7]技术没

有考虑明文特性，使其对明文的敏感性较低，从

而导致其加密安全性要低于本文技术。文献[9]算
法采用的Gyrator变换的旋转角度是一个固定

值，缺乏动态性。且文献[9]算法是采用纯相位掩

码来调制明文，难以解决光轴校准问题，使其密

文安全性有待进一步提升。

4.2  抗明文攻击能力测试

本文引入NPCR, UACI曲线来评估本文算法、

文献[7]、文献[9]的抗选择明文攻击能力。其中，

NPCR, UACI的函数分别为[2]

NPCR=

WX
i=1

HX
j=1

Difp (I (i; j) ; I 0(i; j))

W£ H
£100%

Difp (I (i; j) ; I 0(i; j)) =

(
0; I (i; j) = I 0(i; j)

1; I (i; j) 6= I 0(i; j)

9>>>>>>>>=>>>>>>>>;
(28)

UACI=
1

W£ H

"X
ij

jI(i; j)¡ I 0 (i; j)j
255

#
£100%

(29)
W£ H I; I 0其中， 为图像尺寸； 分别是两个明文经

加密后的密文，且二者都只存在一个相异灰度值[2]。

99:58% 33:56%

将图4(a)视为目标，把坐标 (192, 78)的像素灰

度值143修改成113，可得一个新的图像。再基于本

文算法、文献[7]、文献[9]技术，对修改像素值前后

的图像进行光学处理，得到2个密文。并依据式

(28)，式(29)，可获取各自的NPCR, UACI曲线，

如图5所示。由输出曲线可知，本文算法的抗明文

攻击能力最强，均要强于文献[7]、文献[9]技术。对

于本文技术，其稳定的NPCR, UACI值分别高达

和 。原因是本文算法利用明文图像

来生成混沌相位掩码，将其与螺旋相位掩码融合，

使其形成的混合掩码与明文紧密相连。另外，本文

算法还利用明文特性迭代混沌映射的输出序列来计

算Gyrator变换的旋转角度，提高了算法对明文的

敏感度。如果攻击者借助选择明文攻击方法和大量

测试不同的明文来解密密文，因其解密密钥与正确

密钥存在巨大差异，使其无法准确复原明文。文献[7]、
文献[9]的光学加密技术均忽略了明文信息，使其对

明文的敏感性较低，导致二者的抗选择明文攻击能

力不理想。

Z2 (u; v)
如果利用文献[18]的选择明文攻击方法来复原

本文算法的密文，但其无法得到私钥 。同

时，本文算法采用了矢量分解技术与SVD机制，高

表 1  信息熵值测试结果

名称 本文算法 文献[7] 文献[9]

密文熵值 7.9994 7.9991 7.9985

 

 
图 4 不同算法的光学加密效果
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度破坏了加密系统的线性特征。且该算法的加密过

程均和明文有关，攻击者依赖选择明文攻击对其他

明文图像进行多次测试所产生的密钥均是错误的。

文献[19]的攻击方法是通过对比选择明文与密文在

水平与垂直方向上的行与列矢量中的“1”元素数

量来破译密文。但是，本文算法并非是置乱加密技

术，而是通过光电混合装置改变明文的像素值，通

过文献[19]的方法只能得到相应的位置矩阵。因

此，利用此攻击方法是无法获取该密钥的。

Z 02 (u; v) Z 02 (u; v)

已知明文攻击也是加密算法的常用安全分析模

型[20]。故利用文献[21]对本文加密技术的密文进行

已知明文攻击实验。首先，以图6(a)为明文，根据

本文加密方法，得到的密文见图6(b)。再依据文献[21]
的攻击方法对图6(b)实施破译，得到相应的解密密

钥 ；随后，根据 ，对图4(c)完成解

密，结果见图6(c)。根据结果可知，本文加密技术

具有较好的抗已知明文攻击能力，其不能正确解密

图4(c)，破译结果没有显示明文的任何轮廓信息。

4.3  敏感性测试分析

¹ = 3
± = 10¡15 ¹ ¹¡ ±

¹+ ±

MSE (Mean Square Error)

10¡15

MSE

密钥敏感性是客观量化加密方案安全性的常用

指标[9]。故本文测试了 的敏感性。利用一个偏

差值 来改变 ，生成2个错误密钥： ,

。其他密钥均不变。并基于这3组密钥对图4(c)

完成复原，并输出相应的

曲线，结果见图7。由结果可知，当密钥出现了

的微小偏差，非授权用户无法对密文实施复

原，其解密结果是一幅噪声图像，无法清晰显示图

像信息，见图7(a)与图7(b)。此时，其对应的

MSE值都大于3500。只有当密钥均正确时，才能

成功破译密文，见图7(c)，其对 值接近0，见

图7(d)。
4.4  抗剪切能力测试分析

将图4(c)—图4(e)作为测试对象，并同时将相

同程度的剪切攻击施加于它们，见图8(a)、图8(c)、
图8(e )。通过对其解密，输出结果见图8(b)、
图8(d)、图8(f)。根据复原结果可知，面对网络中

 

 
图 5 3种算法的抵御选择明文攻击能力测试

 

 
图 6 本文算法的抗已知明文攻击能力测试

 

 
图 7 本文算法的密钥敏感性测试
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的剪切攻击，本文光学加密技术表现出更高的鲁棒

性，其解密图像更加清晰完整，见图8(b)。而文献[7]
和文献[9]的抗剪切攻击能力较弱，虽然也能对密文

完成解密，但是输出结果不清晰，与初始明文相差

较大，如图8(d)、图8(f)所示。原因是本文技术是

利用光束通过相应的光电装置来加密明文QR码，

充分利用了QR码的容错与纠错能力，有效提高其

在外来攻击下的解密质量，从而表现出更好的抗剪

切攻击能力。

5    结束语

Gyrator

Gyrator

本文利用QR码，设计了基于差异混合掩码与

混沌Gyrator变换的光学加密算法。该算法利用一

个与明文相关的混沌掩码与螺旋相位掩码来构建混

合相位掩码，以增强算法对明文的敏感性，并解决

光电装置的光轴校准问题。利用等量分解技术与

SVD方法来处理 频谱分量，可充分破坏加

密系统的线性特征。在加密过程中，调制掩码与

变换均依赖明文，使得密文具有较强的抗

已知明文攻击和抗选择明文攻击能力。另外，该算

法使用了QR码，可提高算法在外来攻击下的解密

质量，尤其是剪切攻击。实验结果显示了所提光学

加密技术对密钥具有强烈的敏感性，以及对明文攻

击具有较高的鲁棒性，为图像信息安全保护提供了

一种新的方法。

未来将考虑彩色图像RGB 3通道的关系，选择

合适的颜色空间，对本文算法进行完善，使其可用

于彩色图像加密，进一步提高本文算法的适应性。
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