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摘   要：该文对轻量级分组密码算法Simeck在积分攻击下的安全性进行了研究。通过向前解密扩展已有的积分区

分器，构造了16轮Simeck48和20轮Simeck64算法的高阶积分区分器，并在新区分器的基础上，利用等价子密钥技

术和部分和技术，结合中间相遇策略和密钥扩展算法的性质，实现了24轮Simeck48和29轮Simeck64算法的积分攻

击。攻击24轮Simeck48的数据复杂度为246，时间复杂度为295，存储复杂度为282.52；攻击29轮Simeck64的数据复杂

度为263，时间复杂度为2127.3，存储复杂度为2109.02。与Simeck算法已有积分攻击的结果相比，该文对Simeck48和

Simeck64积分攻击的轮数分别提高了3轮和5轮。
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Abstract: The security of lightweight block cipher Simeck against integral attack is evaluated in this paper.

First, a 16-round and a 20-round high-order integral distinguisher of Simeck48 and Simeck64 are constructed by

decrypting the existed integral distinguisher forward. Then, combined with the meet-in-the-middle strategy and

subkey relationship, the integral attacks on 24-round Simeck48 and 29-round Simeck64 are first proposed

utilizing the equivalent-subkey and partial-sum technologies based on the new integral distinguishers. The data,

time and memory complexity of attacking 24-round Simeck48 are 246, 295 and 282.52 while the data, time and

memory complexity of attacking 29-round Simeck64 are 263, 2127.3 and 2109.02. These new attacks improve greatly

the results of the previous integral attack on Simeck. Compared with the known results of the integral attack

on Simeck, the number of rounds of the integral attacks on Simeck48 and Simeck64 is increased by 3-round and

5-round, respectively.
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1    引言

万物联网的需求使得无线传感器、智能卡和

RFID标签等受限设备的应用越来越广泛。针对资

源受限环境下数据安全和隐私保护问题，兼顾安全

和效率的轻量级密码算法的设计和分析成为研究热

点。2013年6月，美国国家安全局提出了分别适

用于软件和硬件环境的轻量级分组密码算法

SIMON和SPECK[1]。这两种算法一经提出，就受

到广泛关注。随后，在CHES 2015上，Yang等人[2]

提出了一种新的轻量级分组密码Simeck算法。

Simeck结合了SIMON和SPECK设计上的优点，在

软件及硬件方面都有出色的表现。

针对Simeck算法安全性的分析，最初由设计者

给出了Simeck算法差分分析和不可能差分分析的结

果[2]。随后，Bagheri[3]对Simeck算法抗线性攻击的

能力进行了评估。2016年，文献[4]针对Simeck48
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和Simeck64，给出了成功概率为1的差分分析的更

好结果。随后，Blondeau等人[5]给出了更长轮数带

概率的差分分析结果。2018年，Zhang等人[6]给出

了Simeck算法零相关线性攻击的结果。对Simeck

算法的积分攻击首先由文献 [ 7 ]提出，Zhang

等人[7]构造了Simeck算法的积分区分器，分别给出

了21/21/24轮Simeck32/48/64算法的积分攻击。

积分攻击是一种有效的选择明文攻击。1997

年，Daemen等人 [ 8 ]提出一种新的分析方法攻击

SQUARE算法。2001年，Lucks[9]提出Saturation攻

击，同年，Biryukov等人[10]提出了Multiset攻击。

随后，Knudsen等人[11]在FSE 2002上提出了积分攻

击的思想。积分攻击的原理是加密特定形式的选择

明文，再对所得密文求和，通过积分值的不随机性

将密码算法与随机置换区分开。积分攻击成功的关

键是建立有效的积分区分器，近年来，提出了很多

新的自动化算法搜索积分区分器，大大加快了积分

区分器的搜索效率，提高了积分攻击的成功率。

本文对Simeck48和Simeck64在积分攻击下的

安全性进行研究。首先，在文献[7]给出的Simeck48

算法13轮积分区分器的基础上，标记区分器内部比

特的状态，利用文献[12]提出的由内向外的扩展方

法，向前解密2轮得到Simeck48算法15轮的高阶积

分区分器，再根据Simeck算法Feistel的结构特点，

在顶部加1轮得到16轮的积分区分器。然后利用该

区分器，给出了24轮Simeck48算法的积分攻击。密

钥恢复过程中利用等价子密钥技术和密钥扩展算法

的性质减少了密钥猜测量，攻击过程结合中间相遇

思想和部分和技术，降低了整个攻击算法的计算复

杂度。攻击24轮Simeck48算法的时间复杂度为

295，数据复杂度为246，存储复杂度为282.52。同样

地，对于Simeck64算法，构造了20轮高阶积分区分

器，部分解密9轮，猜测得到2104个105 bit等价子密

钥，在此基础上穷举23 bit等价子密钥，实现密钥

的恢复。攻击29轮Simeck64数据复杂度为263，时

间复杂度为2127.3，存储复杂度为2109.02。

本文的结构安排如下：第2节简要介绍Simeck

算法，给出密钥扩展算法的性质和安全性分析的结

果；第3节给出Simeck48算法积分攻击的具体过程

和复杂度计算；第4节给出Simeck64算法积分攻击

的新结果；第5节总结全文。

2    Simeck算法

文中用到的符号说明如表1所示。

2.1  Simeck算法的轮函数

Simeck算法是文献 [2]提出的轻量级分组密

码，设计思想结合了SIMON和SPECK算法的优

点。为了满足不同的应用需求，Simeck算法按照分

组长度和密钥长度的不同分为3个版本Simeck2n(4n),
n=16, 24, 32，每个版本的Simeck参数如表2
所示。

Simeck算法采用Feistel结构，其轮函数与

SIMON算法类似，只有与运算，异或和循环移位

操作，唯一的区别是循环移位常数不同。轮函数的

迭代过程如图1所示，可以表示如式(1)

Ri+1 = Li

Li+1 = f (Li)© Ri © rki

)
(1)

f (x) = (x ¯ (x <<< 5))© (x <<< 1)其中， 。

2.2  Simeck算法的密钥扩展算法

(K3;

Simeck2n(4n)的密钥扩展算法借鉴SPECK算
法，密钥迭代算法使用线性反馈移位寄存器(LFSR)
来产生轮子密钥，初始主密钥K包含4个nbit字

 

 
图 1 Simeck算法的轮函数

表 1  符号说明

符号 说明

Simeck2n(4n) 分组为2n，密钥为4n的Simeck算法

Li 第i轮左半部分输入nbit

Li (j) Li第j bit

Ri 第i轮右半部分输入nbit

Ri (j) Ri第j bit

K K = (K3;K2;K1;K0)主密钥

rki 第i轮nbit的轮子密钥

© 异或运算

& ¯, 与运算

<<< r >>> r,  循环左移、右移rbit

表 2  Simeck算法的参数

算法 分组长度 密钥长度 字长 轮数

Simeck

32 64 16 32

48 96 24 36

64 128 32 44
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K2;K1;K0) (t2; t1; t0; rk0)

ci 0 · i < T¡ 1

，作为LFSR的初始状态 。

为了更新寄存器状态以生成轮子密钥，复用轮函数

并使用轮常数 作为轮密钥。对于 ，

状态更新过程如式(2)

rki+1 = ti
ci = c© (zj)i

ti+3 = rki © f (ti)© ci

9>=>; (2)

c = 2n ¡ 4 (zj)i zj

z0
z1

其中， ,  是序列 的第i bit。Simeck32

( 6 4 )和S ime c k 4 8 ( 9 6 )使用同一个m -序列 ,
Simeck64(128)则使用另外一个m-序列 。

rk0 rk1 rk2
rk3 K0 K1 K2 K3 rki+4 rki

rki+1 ci

对于Simeck2n(4n)，通过研究Simeck密钥扩展

算法的规律不难发现，开始4轮的密钥 ,  ,  ,

分别等于 ,   ,   ,   ,  且 只由 ,

和 决定，与其它轮子密钥无关。基于上述发

现，本文给出密钥扩展算法的性质。

0 · i ·
T¡ 4 rki = rki+4© f (rki+1)© ci

性质1　对于Simeck2n(4n)算法，当

时， 。

i ¸ 3
rki+1 = ti = rki¡3© f (ti¡3)©ci¡3

ti¡3 = rki¡2 rki+1

rki¡3 rki¡2 ci¡3

证明　当 时，联立Simeck密钥扩展算法

的式(2)，可得 。此

外，由式(2)可知， 。因此， 可以

由 ,  和 唯一表示

rki+1 = rki¡3© f (rki¡2)© ci¡3 (3)

0 · i · T¡ 4 rki+4 = rki即 对 于 任 意 的 ， 都 有

©f (rki+1)© ci rki+4© rki。等式两边同时异或 ，成立

rki = rki+4© f (rki+1)© ci (4)

证毕

rki更进一步，如果需要求解 的某一特定比

特，则有以下性质。

0 · i ·
T¡ 4 0 · j < n rki(j) = rki+4(j)© (rki+1(j)

¯rki+1((j ¡ 5)modn))© rki+1((j ¡ 1)modn)© ci(j)

性质2　对于Simeck2n(4n)算法，当

,   时 ，

。

根据Simeck密钥扩展算法的性质，可以利用轮

数较高的轮子密钥来求解轮数较低的轮子密钥，进

而减少攻击过程中密钥的猜测量。

2.3  Simeck算法的安全性分析

Simeck48和Simeck64算法的安全性分析主要

集中在差分和线性攻击，不可能差分和零相关攻

击，积分攻击等。表3，表4分别列出了对Simeck48,
Simeck64主要攻击结果。

3    24轮Simeck48算法的积分攻击

3.1  Simeck48算法的积分区分器

对于Simeck48算法，文献[7]构造了13轮的积

分区分器。具体形式为

(ACCC;ACCC;AACC;AAAC;A;A;ACCA;
ACCA;AACA;A;A;A)
! (U;U;U;U;U;U; ¤B ¤ ¤;U;U;U;U;U)

表 3  Simeck48的主要攻击结果

算法 攻击方法 攻击轮数 数据复杂度 存储复杂度 时间复杂度 成功概率 参考文献

Simeck48(96) 差分攻击 20 O(246) – 275 1 文献[2]

Simeck48(96) 差分攻击 26 O(247) – 262 1 文献[4]

Simeck48(96) 差分攻击 28 O(246) – 268.3 0.468 文献[5]

Simeck48(96) 线性攻击 19 O(245) – 294 1 文献[3]

Simeck48(96) 不可能差分 24 O(248) O(274) 294.7 1 文献[2]

Simeck48(96) 零相关攻击 24 O(248) O(265:06) 291.6 1 文献[6]

Simeck48(96) 积分攻击 21 O(234) O(266) 295 1 文献[7]

Simeck48(96) 积分攻击 24 O(246) O(282:52) 295 1 本文

表 4  Simeck64的主要攻击结果

算法 攻击方法 攻击轮数 数据复杂度 存储复杂度 时间复杂度 成功概率 参考文献

Simeck64(128) 差分攻击 26 O(263) – 2121 1 文献[2]

Simeck64(128) 差分攻击 33 O(263) O(263) 296 1 文献[4]

Simeck64(128) 差分攻击 35 O(263) – 2116.3 0.555 文献[5]

Simeck64(128) 线性攻击 27 O(261) – 2120.5 0.477 文献[3]

Simeck64(128) 不可能差分 25 O(264) O(279) 2126.6 1 文献[2]

Simeck64(128) 零相关攻击 28 O(264) O(297:67) 2123.06 1 文献[6]

Simeck64(128) 积分攻击 24 O(235) O(290:46) 2127 1 文献[7]

Simeck64(128) 积分攻击 29 O(263) O(2109:02) 2127:3 1 本文
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A A
C ¤

CR(22)

其中， 表示4个活动比特， 表示1个活动比特，

表示1 bit的固定值，U表示4 bit的任意值， 表

示1 bit的任意值，B表示1个平衡比特。区分器的

输入有34个活动比特，区分器输出状态中右半部分

第22个比特 是平衡的。

(ACAA;ACAA;A;A;A;A;A;A;A;A;A;A)

CR(22)

在该积分区分器的基础上，用“1”标记比特

活跃，用“0”标记常数比特，得到向量(1000,
1000, 1100, 1110, 1111, 1111, 1001, 1001, 1101,
1111, 1111, 1111)刻画算法的积分状态，利用文

献[12]提出高阶积分的扩展方法，向前解密2轮得到

15轮的高阶积分区分器，区分器的输入形式为：

， 有

46个活动比特，区分器输出状态中右半部分第22个
比特 仍是平衡的。

(L1;R1) =

(ACAA;ACAA;A;A;A;A;A;A;A;A;A;A)

(L0;R0) = (R1; f (R1)© L1)

CR(22)

进一步，基于Fe i s t e l结构，令

， 可

以向前扩展1轮得到16的高阶积分区分器。区分器

的输入 ，区分器输出状

态中右半部分第22个比特 是平衡比特。利用

该区分器向后加8轮，可以攻击24轮的Simeck48算
法。攻击过程中利用等价子密钥技术和密钥扩展算

法的性质减少密钥猜测量，结合中间相遇思想和部

分和技术，降低攻击的复杂度。

3.2  降低复杂度的技术

(1) 等价子密钥技术

i rki i ¡ 1
i = 17; 18; ¢¢¢; 24 K 0

i

rk23

等价子密钥技术是由Isobe等人 [13]在ASIAC-
RYPT 2013首次提出，结合Simeck算法轮函数的

具体运算，把第 轮的子密钥 移动到第 轮，

其中 ，可以得到等效子密钥 。

如图2所示，以 为例。

rk23 rk23
rk23

rk22 rk23

图2(a)为Simeck算法本来的结构，为了等效移

动 而不改变算法结构， 需要异或到相应位

置，如图2(b)所示。此外， 可以进一步转移，

与 异或，如图2(c)所示。因此， 等价于

K 0
23

rk22© (rk23 <<< 1) K 0
22 K 0

i

rki

K 0
16

，同样地，可以通过类似的处理进行移动，即

等价于 。以此类推， 仅

与 有关，并且这种关系是线性的。在攻击过程

中，注意到 在区分器内部，所以恢复密钥时不

需要猜测。

(2) 中间相遇策略

©R16(22) = 0

©R16(22) = 0

根据积分攻击的原理，对猜测的子密钥，如果

，那么猜测值是候选密钥。因此，进

行部分解密的目标是找到使得 子密钥

比特。根据Feistel结构特性式(5)成立

©R16(22) =©((L16(22)¯ L16(17))
©L16(21)© L17(22)) (5)

进一步

©R16(22) =©((L16(22)¯ L16(17))
©L17(22)© R17(21)) (6)

©R16(22) = 0因此， 等价于

©((L16(22)¯ L16(17))© L17(22) = ©R17(21) (7)

这个过程如图3所示。

©((L016(22)
¯L016(17))© L017(22))

Tb1 ©R0
17(21)

Tb2 L0i
R0

i

采用中间相遇策略，独立计算

，将所有猜测的密钥和结果

一起存储在表 中；独立计算 ，并将猜

测的密钥和结果存储在另一个表 ，其中， 和

表示使用了等价子密钥技术后的中间状态。最

后，通过检查这两个表之间的匹配得到正确的候选

密钥，从而降低复杂度。在计算过程中，使用部分

和技术来降低时间复杂度。

(3) 部分和技术

部分和技术是Ferguson等人[14]在FSE 2000提
出的，用以改进对Rijndael算法的攻击结果，随

后，部分和技术广泛应用于分组密码的积分攻

击 [ 1 5 , 1 6 ]。下面具体给出利用部分和技术恢复

Simeck48密钥的过程。

 

 
图 2 等价子密钥技术
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3.3  Simeck48算法的密钥恢复过程

©((L016(22)¯ L016(17))© L017(22))

©R0
17(21) Tb1 Tb2

攻击最终的目标是恢复Simeck48的96-bit密
钥，需要独立计算

和 ，分别存储在表 和表 中。

Tb1(1) 计算表 的过程

©((L016(22)¯ L016(17))© L017(22))计算 ，总共

需要猜测79 bit 密钥，具体过程如图4所示。

K 0
23(a) 对于224个猜测密钥 和246个密文，设置

Re1 L022(1; 2; 5 » 7; 9 »
22)jjR0

22(0 » 2; 4 » 22)

246 £ 224 £ 1=24+246 £ 224 £ 22=
(24£ 24) ¼ 266:42

241个1 bit计数器 ，计算得到

的值，给相应的计数器的值

增加1，保留计数器的值为奇数的那些值。这一步

的时间复杂度为

。

K 0
22(0» 2; 4 »22)

Re1 Re2
L021(2; 6; 7; 10 » 12; 14 » 17; 19 » 22)jjR0

21

(b) 对于222个猜测密钥 和保

留下来的 的位置，设置233个1 bit计数器 ，

计算得到

 

 
图 3 中间相遇策略

 

 
图 4 Tb1的计算
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(1; 2; 5 » 7; 9 » 22)
246 £ 241 £ 19=(24£

24) ¼ 282:08

的值，保留计数器的值为奇数

的那些值。这一步的时间复杂度为

。

K 0
21(1; 2; 6; 7; 11; 12; 16;

17; 21; 22) Re2
Re3 L020(5; 7; 9 » 22)jjR0

20(2; 6;

7; 11; 12; 16; 17; 21; 22)jjL021(10; 14; 15; 19; 20)

256 £ 233 £ 9=(24£ 24) ¼ 283:00

(c) 对于210个猜测密钥

和保留下来的 的位置，设置2 3 0个

1 bit计数器 ，计算

的值，

保留计数器的值为奇数的那些值。这一步的时间复

杂度为 。

K 0
21(5; 9; 10; 14; 15; 19;

20) Re3
Re4 L020(7; 11; 12; 15 » 17; 20 » 22)jj

R0
20(2; 6; 7; 10 » 12; 14 » 17; 19 » 22)

263 £ 230 £ 5=(24£ 24) ¼ 286:15

(d) 对于27个猜测密钥

和保留下来的 的位置，设置223个1 bit计数

器 ，计算得到

的值，保留计

数器的值为奇数的那些值。这一步的时间复杂度为

。

K 0
20(6; 10; 11; 15; 16; 20;

21) Re4
Re5 L019(2; 6; 7; 11; 12; 16; 17; 21; 22)jj

R0
19(11; 15; 16; 20; 21)jjR0

20(7; 12; 17; 22)

270 £ 223 £ 5=(24£ 24) ¼ 286:15

(e) 对于27个猜测密钥

和保留下来的 的位置，设置218个1 bit计数

器 ，计算得到

的值，保留

计数器的值为奇数的那些值。这一步的时间复杂度

为 。

K 0
20(2; 7; 12; 17; 22)

Re5 Re6
L019(12; 16; 17; 21; 22)jjR0

19(7; 11; 12; 15 »
17; 20 » 22)

275 £ 218 £ 4=(24
£24) ¼ 285:83

(f) 对于25个猜测密钥 和保

留下来的 的位置，设置214个1 bit计数器 ，

计算得到

的值，保留计数器的值为奇数的那些

值。这一步的时间复杂度为

。

K 0
19(7; 11; 12; 16; 17; 21; 22)

Re6
K 0
19=rk19© (rk20 <<< 1)

rk19=rk23© f (rk20)© c19
rk23 rk20

K 0
19(7; 11; 12; 16; 17;

21; 22)

Re7 L018(17; 22)jj
R0
18(12; 16; 17; 21; 22)

275 £ 214 £ 5=(24£ 24) ¼ 282:15

(g) 对于27个密钥

和保留下来的 的位置，由密钥扩展算法的性质

1和性质 2可知，因为 ,
，又根据等价子密钥与原

始子密钥的线性关系， 和 可以由已经猜测

的密钥比特直接算出，所以

不需要猜测。而且计算过程与中间状态无

关，所以相较于解密过程，计算复杂度忽略不计。

设置27个1 bit计数器 ，计算得到

的值，给相应的计数器的值

增加1，保留计数器的值为奇数的那些值。这一步

的时间复杂度为 。

K 0
18(12; 17; 22)

Re7

K 0
18(12; 17; 22)

Re8 L017(22)jjR0
17(17; 22)

275 £ 27 £ 2=(24£ 24) ¼ 273:83

(h) 对于23个密钥 和保留下来的

的位置，与第(g)步类似，根据密钥扩展算法的

性质和等价子密钥与原始子密钥的关系，可知计算

的复杂度忽略不计。设置23个1 bit
计数器 ，计算得到 的值，

保留计数器的值为奇数的那些值。这一步的时间复

杂度为 。

K 0
17(17; 22) Re8

K 0
20(14; 19) K 0

21(13; 18)

K 0
17(17; 22)

((L016
(22)©K 0

17(22))¯ (L016(17)©K 0
17(17)))© L017(22)

Tb1
279 £ 23 £ 1=(24£ 24)+279 £ 3£

2=(24£ 24) ¼ 273:64

(i) 对于密钥 以及保留下来的

的位置，猜测 4 - b i t   和 ，

计算出 这2-bit 的密钥值，计算复杂度

约为 3轮S ime c k 4 8加密运算。计算得到

的值，和猜测的密钥比特一起存储在表 。这一

步的时间复杂度为

。

Tb2(2) 计算表 的过程

©R0
17(21)计算 ，总共需要猜测65 bit密钥，具

体过程下所示。

K 0
23(0; 1; 3 » 21; 23)

Re1
L022(1; 5; 6; 9 » 11; 13 » 21)jjR0

22(0; 1; 4 » 6; 8 » 21)

246 £ 222 £ 22=(24£
24)+246 £ 222 £ 19=(24£ 24) ¼ 263:29

(a) 对于222个猜测密钥 和

246个密文，设置233个1 bit计数器 ，计算得到

的值，给相应的计数器加1，保留计数器的值为奇

数的值。这一步时间复杂度为

。

K 0
22(0; 1; 4 » 6; 8 »

21) Re1
Re2 L021(6; 10; 11; 14 » 16; 18 » 21)jj

R0
21(1; 5; 6; 9 » 11; 13 » 21)

241 £ 233 £ 15=(24£ 24) ¼ 268:74

(b )  对于2 1 9个猜测密钥

和保留下来的 的位置，设置225个1 bit计数

器 ，计算得到

的值，给相应计数器的

值增加1，保留计数器的值为奇数的值。这一步时

间复杂度为 。

K 0
21(1; 5; 6; 9 » 11; 13 » 21)

Re2 Re3
L020(11; 15; 16; 19 » 21)jjR0

20(6; 10; 11; 14 » 16; 18 »
21)

256 £ 225 £ 10=(24£ 24) ¼ 275:15

(c) 对于215个 和保

留下来的 位置，设置216个1 bit计数器 ，计算

的值，保留计数器的值为奇数的值。时间复杂

度为 。

K 0
20(6; 10; 11; 14 » 16;

19 » 21) Re3
Re4 L019(10; 16; 21)jjR0

19(11; 15; 16;

19 » 21)

265 £ 216 £ 6=(24£ 24) ¼ 274:42

(d) 对于29个猜测密钥

和保留下来的 的位置，设置29个1 bit

计数器 ，计算得到

的值，给相应的计数器的值增加1，保留

计数器的值为奇数的那些值。这一步的时间复杂度

为 。

K 0
19(11; 15; 16; 20; 21)

Re4 K 0
19=rk19© (rk20 <<< 1)

rk19=rk23© f (rk20)© c19
rk23 rk20

K 0
19(11; 15; 16; 20;

Re5 L018(21)jjR0
18(10;

265 £ 29 £ 3=(24£ 24) ¼ 266:42

(e) 对于25个密钥 和保留

下来的 的位置，因为 ，

由性质1可知 ，又根据等价

子密钥与原始子密钥的关系， 和 可以由已

经猜测的密钥比特直接算出，所以

21)不需要猜测。计算过程与中间状态无关，所以

相较于解密过程，计算复杂度可以忽略不计。设置

2 4个1 bit计数器 ，计算得到

16,21)的值，给相应的计数器的值增加1，保留计

数器的值为奇数的那些值。这一步的时间复杂度为

。
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K 0
18(16; 21) Re5

K 0
18(16; 21)

©R0
17(21)

Tb2 265 £ 24 £ 1=(24£ 24)+
265 £ (2£ 2)=(24£ 24) ¼ 260:15

(f) 对于密钥 和保留下来的 的位

置，密钥 可以由已经猜测的密钥比特唯

一解出，计算复杂度约为加密2轮Simeck48运算。

计算得到 的值，和猜测的密钥一起存储在

表 中。时间复杂度为

。

265+14+0 = 279

K 0
20(0; 1; 3; 4; 5; 7; 8; 13; 18; 23) K 0

21(0; 3; 4; 8; 23)
K 0
22(1; 23)

因为只考虑1个平衡比特，所以总的密钥候选

空间从 减少到2 7 8。再加上剩余的

,  和

这17 bit的密钥，仍然有2 9 5个候选密

钥。针对这295个候选密钥检测明密文是否匹配，进

一步根据等价子密钥和轮子密钥的关系和密钥扩展

算法，可以由轮子密钥解出正确的主密钥。

24轮Simeck48算法的积分攻击的过程可以概括

如下：

(ACAA;ACAA;A;A;A;A;A;A;A;A;A;A)

步骤 1　构造一个包含246个明文的集合，该集

合中的明文满足以下性质：加密1轮后的输出形式

为 。

进一步，加密明文获得相应密文；

K 0
i(17 · i · 23)

©((L016(22)
¯L016(17))© L017(22))

Tb1

步骤 2　猜测子密钥 的部分比

特，并且部分解密246个密文8轮来计算

，计算结果和79 bit猜测密钥

一起存储在表 中；

K 0
i(18 · i · 23)

©R0
17(21)

Tb2

步骤 3　猜测 的部分比特，并

且部分解密246个密文7轮来计算 ，计算结

果和65 bit猜测密钥一起存储在表 中；

K 0
i(20 ·

i · 23)
步骤 4　对每个候选的子密钥，猜测

剩余的17 bit密钥，根据性质1计算得到主

密钥，利用两组明密文对检查密钥的正确性，筛选

得到正确的主密钥。

3.4  复杂度计算

24轮Simeck48积分攻击的数据复杂度为246个
选择明文。

Tb1 Tb2 287:75

275:83

287:75+275:83 ¼ 287:75

构造 和 的时间复杂度分别为 和

，所以攻击过程中步骤2和步骤3总的时间复

杂度为 次24轮Simeck48加密，

而步骤4的时间复杂度为295次24轮Simeck48加密。

所以，总的攻击时间复杂度约为 2 9 5次 2 4轮
Simeck48加密。

Tb1 Tb2 Tb1
282:52 Tb2

268:19 282:52

存储的内容包括 和 。对于 ，存储

复杂度为  Byte。对于 ，存储复杂度为

 Byte。所以，总的存储复杂度约为  Byte。

4    29轮Simeck64算法的积分攻击

(ACCC;CCCC;CCCC;
ACCC;AACC;AAAC;A;A;ACCC;CCCA;CCCA;

文献[7]中给出Simeck64算法15轮积分区分

器，区分器的输入形式为：

ACCA;AACA;A;A;A)
CR(28)

(AAAC;A;A;A;A;A;A;A;A;A;A;A;A;A;
A;A)

，区分器输出状态中右半

部分第28个比特 是平衡的。在该积分区分器

基础上，向前做高阶积分扩展，得到19轮的积分区

分器

，进一步，基于算法 Feistel结构，可以向前

扩展1轮得到20轮的高阶积分区分器。

利用该区分器，攻击29轮的Simeck64算法。攻

击过程与3.3节类似。在部分解密9轮Simeck64算法

恢复密钥的计算过程中，使用部分和技术和密钥扩

展算法的性质来降低时间复杂度。猜测得到2104个

105 bit等价子密钥，在此基础上穷举23 bit等价子

密钥，从而实现全密钥的恢复。29轮Simeck64积分

攻击的数据复杂度为263，时间复杂度为2127.3次，存

储复杂度为2109.02。

5    结束语

本文给出了轻量级分组密码算法Simeck积分攻

击的新结果。在已有积分区分器的基础上，通过向

前做高阶积分扩展，分别得到16轮Simeck48和20轮

Simeck64算法的积分区分器。利用等价子密钥技

术、中间相遇策略，结合部分和技术和密钥扩展算

法的性质，实现了24轮Simeck48和29轮Simeck64

的积分攻击。与已有积分攻击的结果相比，本文明

显提高了Simeck48和Simeck64算法积分攻击的轮

数，分别提高了3轮和5轮。下一步如何利用减少复

杂度的技术推广积分攻击算法的应用范围，将是值

得研究的工作。
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