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摘   要：该文分析了塔域的运算特性，提出了基于塔域分解的非线性变换实现方法，设计了求逆运算的随机掩码

方案，利用循环移位对随机掩码进行移位变换，形成了基于塔域的循环移位随机掩码方案，实现了所有中间值的

随机化隐藏，提高了算法的抗能量攻击能力。该文在高级加密标准(AES)算法上进行验证，利用T-test和相关性

分析对掩码方案进行安全性评估。该掩码方案无明显信息泄露点，可有效抵抗相关性攻击，另外较现有文献的掩

码方案，资源开销更小，通用性更好。
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Abstract: The operation characteristics of the tower field is analyzed, a nonlinear transformation realization

method based on the tower domain is proposed. A random mask schedule for the inversion operation is

designed, and cyclic shift is used in the randomization of mask, forming cyclic shift random mask scheme based

on the tower domain, realizing the randomized hiding of all intermediate values and improving the ability of

the algorithm to resist power attacks. The method proposed is verified on the Advanced Encryption Standard

(AES) algorithm with the use of T-test and correlation analysis to evaluate the security of the masking scheme.

There is no obvious information leakage points in the schedule, proving the ability to effectively resist

correlation attacks. In addition, compared with the mask schedule in existing reference, the mask schedule

proposed in this paper has less resource overhead and better generality.
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1    引言

侧信道分析技术是密码芯片在运行过程中面临

的重要安全性威胁之一。自Paul Kocher提出简单

能量攻击技术以来，各类侧信道攻击技术如相关能

量攻击[1]、互信息分析[2]、矩相关差分攻击[3]、深度

学习差分攻击[4]等被相继提出，广泛应用于密码算

法的侧信道攻击领域。侧信道分析技术已经成为密

码算法的主要安全性威胁之一。为了保证密码算法

的安全性，安全防护方法层出不穷[5,6]，目前掩码

方案以其严谨的数学推导被认为是最具信服力的安

全防护技术[7,8]。然而，传统的掩码方案在提高安

全性的同时也不可避免地增加了硬件资源开销，这

严重限制了掩码方案的应用。

具体来说，旋转S盒掩码(Rotating S-box
Mask, RSM)方案是一种易于软硬件实现的轻量级

低熵掩码方案[9–11]，用于差分能量分析竞赛4.2版
(Differential Power Analysis contest V4.2, DPA
contest)[12]的高级加密标准(Advanced Encryption
Standard, AES)抗侧信道攻击防护，得到国内外学

者的广泛研究。然而，该方案在实现过程中也存在

一些缺陷：(1)掩码固定，不能抵抗基于偏移量的

1阶差分攻击[13]；(2)要预先计算并存储各个掩码所

对应的S盒，增大面积开销和资源占用率。针对上

述问题，国内外研究学者也提出了众多改进方案。

文献[14]提出了S盒随机和汇编编写敏感模块等措

施，但实现过程相对复杂；徐佩等人[13]提出了随机

偏移量和多种掩码相结合的方法提高了算法的安全

性，同时也提高了算法的复杂度与资源消耗；姜久

兴等人[15]分析了RSM方案中掩码特点，提出了共
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用S盒的方案以减少查表实现S盒的计算数量，但应

用范围相对有限。

为此，本文在RSM方案的基础上，基于塔域

实现分组密码算法S盒加掩运算。对于运算较为复

杂的求逆运算，通过同构映射，选择合适的不可约

多项式，将GF(28)上的求逆运算转换到GF(24)，并

将GF(24)上的求逆运算转换到GF(22)，以简化运算

过程。基于塔域分解的思想，直接对加入掩码后的

S盒进行运算，可避免对不同S盒的预先计算和存

储，以节省硬件开销和资源占用。 

2    现有掩码的非线性变换实现方式分析

掩码方法的实质是将敏感信息分布在不同的

部分中。对掩码方法来说，主要分为掩码和掩码

补偿计算。密码算法中的线性部分很容易添加掩

码，而字节替代等非线性运算环节添加掩码较为

复杂[16]。

针对分组密码算法的能量攻击，通常选择能量

消耗较大的字节替代作为攻击点，因此S盒的计算

是掩码方案中的关键部分。未防护S盒输入为x，

输入掩码为m，输出掩码为n，在未防护S盒计算

的基础上，加掩S盒的计算方式为

MSB(x⊕m) = SB(x)⊕ n (1)

与未防护S盒相比，加入随机数之后的S盒计算

方式较为复杂。目前有3种实现方式：

(1)通过查找表的方式实现，预先计算不同掩

码所对应的加掩S盒并存放在特定随机存取存储器

(Random Access Memory, RAM)中，其计算方式

如表1所示。

由上述算法可知，m,n的取值不同，所对应的

加掩S盒也不同，且复杂度呈指数增长，另外所耗

费的硬件资源也呈指数增长。因此，基于查找表的

实现方式不适于加入随机掩码的加密算法。

(2)通过加法链的方式实现[17]，这种方法直接

求元素的逆元。若x为GF(28)上的元素，则x–1=

x254，其计算方式如表2所示。

从上述算法可知，基于乘法链的计算方法较为

复杂，需择优选取运算方案，加入随机掩码之后，

会使乘法链路运算更复杂，电路的性能大大下降。

(3)通过复合域实现 [18]。GF(((2)2)2)2可视为

GF((2)2)2上的2维线性空间，因此，GF(((2)2)2)2上

的运算可转换为GF( ( 2 ) 2 ) 2上的运算；同理，

GF((2)2)2上的运算可转换为GF(2)2上的运算，

GF(2)2上的运算可转换为GF(2)上的运算。通过逐

级分解，可将GF(((2)2)2)2上较为复杂的运算转换

成GF(2)上的运算，这种明显层次的复合域结构称

为塔域。

相较于查找表的实现方式和加法链的实现方

式，基于复合域的实现方式结构更为简单，也更适

于加入随机掩码之后的运算。因此，本文基于塔域

开展随机掩码设计，在保证安全性的情况下，最大

可能地降低了掩码算法的复杂度，进而降低了硬件

开销。 

3    基于塔域的加掩S盒设计方法
 

3.1  基于塔域的非线性变换分析

S盒是密码算法中的非线性环节，也是能量攻

击中信息泄露较多的部分[7]。不同算法的S盒构造

方法不同，其中基于有限域乘法逆的构造方法在密

码算法的非线性环节中得到广泛应用，如AES,

Camellia, SMS4等算法的S盒构造。基于有限域乘

法逆的S盒由乘法逆复合仿射变换。不同算法具体

构造不同，但结构相似，实现流程如图1所示。

以AES算法为例，AES的S盒由求逆运算和仿

射变换两部分组成，其中，直接对GF(256)上的元

素求逆相对复杂，故可通过同构映射δ实现有限域

GF(256)中元素到复合域GF(((2)2)2)2中的元素的映

射，在复合域中完成求逆运算。具体实现方法如下：

γ, γ16

γ16 γ

设 为不可约多项式g(x)的根，GF(((2)2)2)2

上的元素A可表示为A=a 1 +a 0 ,  a 1 ,  a 0∈

GF((2)2)2。

表 1  加掩S盒计算算法

　输入：m,n,x

　输出：MSB

　(1)　　for i=0 to 255 do

MSB(x⊕m) = SB(x)⊕ n　(2)　　

　(3)　　end for

　(4)　　Return MSB

表 2  加法链计算算法

　输入：x

　输出：x254

　(1) z←x2 [z=x2]

　(2) y←zx [y=x2x=x3]

　(3) w←y4 [w=(x3)4=x12]

　(4) y←yw [w=x3x12=x15]

　(5) y←y16 [w=(x15)16=x240]

　(6) y←yw [w=x240x12=x252]

　(7) y←yz [w=x252x2=x254]

2490 电    子    与    信    息    学    报 第 43 卷



A−1 =v(A17)−1A16

=(AA16)−1A16

=((a1γ
16 + a0γ)(a0γ16 + a1γ))

−1
(a0γ

16 + a1γ)

=(a20+a21)γ
17 + a0a1(γ2 + γ32))−1

· (a0γ16 + a1γ)

= ((a0 + a1)
2
γ17 + a0a1(γ + γ16)2)−1

· (a0γ16 + a1γ)

= ((a0 + a1)
2 + a0a1(γ + γ16)2)−1

(a0γ
16 + a1γ)

= (a0a1 + (a0 + a1)
2α2β)−1

(a0γ
16 + a1γ) (2)

γ16 γ记元素A的逆元为A– , A–1=d1 +d0 , d1 ,

d0∈GF((2)
2)2，则

d0 = {a0a1 + (a0 + a1)
2
λ}

−1
a1

d1 = {a0a1 + (a0 + a1)
2
λ}

−1
a0

}
(3)

其运算结构如图2所示，将GF(((2)2)2)2上的求

逆运算转换成GF((2)2)2上的乘方、常数乘和求逆运算。

同理，对于GF((2)2)2上的元素求逆计算方法与

上文相同，GF(2)2运算相对比较简单，逆元和平方

和通过高低位互换即可实现。 

3.2  基于塔域的加掩S盒设计方法

通过复合域结构可以简化求逆运算。为实现加

密算法的抗能量攻击，需对运算中可能存在信息泄

露的中间值进行随机化处理。利用复合域结构实现

乘法逆运算的掩码防护是实现加掩S盒运算的关键。

X ′

X ′ = X
′

0γ +X
′

1γ
16 M = M0γ+

M1γ
16 X = X0γ +X1γ

16 X
′

0 = X0 +M0

X
′

1 = X1 +M1

对中间值X异或掩码M进行随机化，记为 。

经过A变换之后， ,  

,   ，其中， ,

。

S盒的输入是经过加掩防护的，欲使S盒中间值

均加掩防护，需对求逆运算进行修正，修正后的求

逆计算为

(X
′

0γ +X
′

1γ
16)−1 = Y

′

0γ + Y
′

1γ
16 (4)

Y
′

0 Y
′

1 M0

M1

和 为对求逆运算的输出值，分别用 和

进行加掩防护

Y
′

0 = M0 +X
′

1D
′−1

+X
′

1M2

+D′−1
M1 +M1M2

Y
′

1 = M1 +X
′

0sD
′−1

+X
′

0M2

+D′−1
M0 +M0M2

 (5)

M2 = (M0 +M1)
2 × λ

D′
其中， ，用于对GF(28)上求

逆运算中间值的加掩， 为加掩后结果，其计算方

式为

D′ =(X
′

1 +X
′

0)
2 × λ+X

′

1 ×X
′

0 +X
′

1 ×M0

+X
′

0 ×M1 +M0 ×M1 (6)
 

 
图 1 基于塔域的S盒运算结构

 

 
图 2 GF(((2)2)2)2上元素乘法逆计算结构图
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D′−1 D′ = d
′

0β+

d
′

1β
4 M2 = m0β +m1β

4 D′−1 = d
′−1
0 β + d

′−1
1 β4

d
′−1
0 d

′−1
1

对 的计算过程也要进行防护，

,   ,   ,

m0和m1分别用于 和  的随机化

d
′

0

−1
= m0 + d

′

1 × k′
−1

+ d
′

1 ×m2

+ k′
−1 ×m1 +m1 ×m2

d
′

1

−1
= m1 + d

′

0 × k′
−1

+ d
′

0 ×m2

+ k′
−1 ×m0 +m0 ×m2

 (7)

m2 = α2 × (m0 +m1)

k′
其中， ，用于对GF(24)上求逆运

算中间值的加掩， 为加掩后的结果，计算方式为

k′ =(d
′

1 + d
′

0)
2 × α+ d

′

1 × d
′

0 + d
′

1 ×m0

+ d
′

0 ×m1 +m0 ×m1 (8)

k′ = a
′

0α+ a
′

1α
2 k′−1 = a

′

1α+ a
′

0α
2若 ，则 。

通过以上计算，求逆运算中的所有中间值都通

过掩码进行随机化处理。

x

基于塔域实现加掩S盒的运算结构如图3所示，

其中， 表示掩码防护前S盒的输入值，m表示输入

值所加掩码，n表示输出值所加掩码。GF(28)上的

中间值和掩码先经过同构变换映射成塔域上的元

素，然后参与GF(24)上的乘方、常数乘和求逆运

算，完成GF(28)上元素的加掩。其中，GF(24)上求

逆运算与GF(28)上求逆运算结构相同。 

4    基于塔域的循环移位掩码设计及安全性
分析

基于塔域的加掩S盒的实现方式对基于有限域

乘法逆构造的S盒掩码防护具有通用性，并且对输

入掩码的取值没有限制。本文基于RSM掩码开展

防护技术研究，通过循环移位一个字节实现每一轮

掩码的动态更新，以消除加密运算中间值组合与能

量轨迹之间的相关性，并结合加掩S盒实现方法，

进一步提高掩码随机性。本节以AES加密算法为研

究对象，介绍了基于塔域的掩码方案实现方法并分

析了安全性。另外，本方法可迁移到其他分组加密

算法中，通用性好。 

4.1  基于塔域的加掩AES-128算法设计

本文基于复合域的加掩防护方案无需预算查找

表的值，可任意选择掩码输入，适用于具有S盒和

线性扩散层的SPN结构分组密码。下面对提出的掩

码方案进行详细描述。

τc

设明文和密文均为GF(2 a ) t上的元素，a ,
t∈Z+。S盒为GF(2a)上的非线性函数，每一轮轮函

数中有t个S盒操作。第r轮的输入数据记为Xr，密

钥记为Kr，用M和N表示随机掩码，本方案中，

N为M循环左移一个字节。P表示GF(2 a ) t到
GF(2a)t的线性操作， 表示向左循环移位c个字

节，S表示轮函数的字节替代操作，S(M,N)表示加

入掩码运算之后的每一轮字节替代操作，计算方式

为S(M,N)(X)=S(X⊕M)⊕N，加掩S盒使用上文所

提基于复合域的方式实现。基于塔域的循环移位掩

码方案如表3所示。

本文以AES-128算法为例对所提方案进行应用。

AES算法SP结构的分组加密算法，混乱层为字节

替代，扩散层由行移位、列混合、圈密钥加组成。

 

 
图 3 基于塔域AES加掩S盒硬件实现
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基于塔域的循环移位AES-128加掩算法如图4
所示。其中，SB表示16个字节的字节替代，每个字

节作为加掩S盒的输入，S盒采用3.2小节提出的基

于塔域的加掩S盒实现方式；SR表示行移位操作；

MC表示列混合操作。之后对掩码进行修正，MMS
为前9轮加密的掩码修正值，实现上一轮线性运算

部分掩码的消除和下一轮掩码的添加；MS为最后

一轮的掩码修正值，其值为输出掩码列混合之后的

值。输出掩码为输入掩码循环左移1个字节之后的值。 

4.2  安全性分析

密码算法在处理与明文和密钥相关的中间值的

过程中会产生信息泄露，差分能量攻击就是利用这

些泄露进行密钥恢复。本文针对能量攻击中应用最

广泛的差分能量攻击对本文的掩码方案进行安全性

分析。依赖于明文Z和密钥K的中间变量称为敏感

变量，记为Z。将加密过程中的一个运算记为g，

如S盒运算或者异或等，则Z可表示为Z=g(X,K)。
其中，X和g均为已知，Z的信息泄露则意味着密钥

K的信息泄露。

ρopt

文献[19]提出了抵抗差分攻击的评估指标最优

预测相关系数 ，该指标表明组合函数和预测函

数之间的最大相关性

ρ
(d)
opt =

σ

(
E[
(
HW(Z ⊕M)− n

2

)d
|Z]

)
σ

((
HW(Z ⊕M)− n

2

)d) (9)

E(x) E
σ (x)

其中， 表示随机变量x的期望， (x|y)表示条

件期望， 表示方差。在此基础上，文献[9]对

RSM算法的安全性进行了分析，即1阶和2阶的最

优预测相关系数均为0。
当d=1时，对密码算法的抗1阶差分能量攻击

的能力进行分析

ρ
(1)
opt =

Var
(
E
[(
HW(Z ⊕M)− n

2

)
|Z
])

Var
(
HW(Z ⊕M)− n

2

) =

E2

(
−1

2

n∑
i=1

(−1)
(z⊕m)i

)
− E

(
−1

2

n∑
i=1

(−1)
(z⊕m)i

)2

E

(
E

[
−1

2

n∑
i=1

(−1)
(z⊕m)i |Z

])2

− E2

(
E

[
−1

2

n∑
i=1

(−1)
(z⊕m)i |Z

])

=
1

n

n∑
i=1

(
1

Card[M ]

∑
m∈M

(−1)mi

)2

(10)

∑
m∈M

(−1)
mi = 0 ρ

(1)
opt = 0

本方案中n=8，m服从均匀分布，可知

，则 。故在实施 1阶

CPA攻击时，预测中间值与功耗泄露之间的最大

相关系数为0，即不能通过计算相关系数计算出正

确密钥值。

当d=2时，对密码算法的抗2阶差分能量攻击

的能力进行分析

ρ
(2)
opt =

Var
(
E
[
(HW(Z ⊕M)− n

2
)
2
|Z
])

Var
((

HW(Z ⊕M)− n

2

)2)
=

1

n(n− 1)

·

 1

Card[M ]
2

∑
m,m′

(∑
i

(−1)(m⊕m′)
i

)2

− n


(11)

ρ
(2)
opt ̸= 0

RSM方案依据以上条件对掩码选择进行约束，

并用SAT-solver方法求解出符合条件的掩码值，因

而也导致许多针对这一攻击的方法产生。本文所提

方案对掩码不满足约束条件，即 。高阶侧

信道安全的定义：

定义1　如果加密算法的中间变量的任何d元组

都独立于与密钥相关的敏感变量，那么它就可以实

现d阶SCA安全性。

基于以上定义，下面分别对所提方案的抗差分

能量攻击的安全性进行分析。

u
′

α β

u
′

设加密运算中间值u∈GF(2n)，掩码m服从

GF(2n)中的均匀分布， =u⊕m为加掩之后的结

果。用P(A)表示事件A发生的概率， 和 分别表

示 和u的任意取值，则

表 3  基于塔域的循环移位掩码加密算法

　输入：明文X0，密钥K

X
′′
R+1　输出：密文

X
′
1　(1)　　计算第1轮的输入数据 ,

X′
1 = X0 ⊕K0 ⊕M　　　　 

　(2)　　计算轮函数的输出

X′′
r+1 = P (S(M,N)(X

′
r))⊕Kr

X′
r+1 = X′′

r+1 ⊕ (τcr+1(M)⊕ P (τcr (N)))
cr+1 = (cr + 1) mod t

　　　　 for r=1 to R–1,

　　　　 

X
′′
R+1

X′′
R+1 = S(M,N)(X

′
R)⊕KR

X′
R+1 = X′′

R+1 ⊕ τcR+1 (N)

　(3)　　计算密文
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P (u′ = β|u = α) = P (m = α⊕ β) =
1

2n
(12)

因而加密计算中的任意中间值也服从随机分

布，故中间值的概率分布与密钥无关，不能通过

1阶差分能量攻击的方式实现密钥的正确猜测。

u
′

i u
′

j

u
′

i ui mi u
′

j uj mj u
′

i u
′

j

设 和 ∈GF(2n)分别为两个经掩码防护之后

的中间值， = ⊕ ,  = ⊕ ，则 和 的联

合分布概率为

P (u′
i =αi, u

′
j = αj)

=P (mi = ui ⊕ αi,mj = uj ⊕ αj)

=P (mi = u′
i,mj = u′

j)

=P (mi = u′
i)P (mj = u′

j)

=
1

2n
(13)

由上述推导可知，两个经掩码防护之后的中间

值的任意组合服从随机均匀分布，独立于和密钥相

关的敏感变量。即不能通过计算两个中间变量的组

合实现2阶差分能量攻击。 

5    结果分析
 

5.1  功能仿真分析

为验证基于塔域的高级加密标准加掩算法的正

确性，用Verilog HDL语言对本文所提方案进行编

码，并用VCS对其进行功能仿真。本文所提加掩方

案的AES算法的功能仿真波形如图5所示。

进行功能仿真时，选用的密钥为0x0011_2233_
4455_6677_8899_aabb_ccdd_eeff，明文为

0x0123_4567_89ab_cdef_0123_4567_ 89ab_
cdef，掩码随机选择，所得加密结果为0x363e_
ff6c_de1a_dea8_b244_ad2e_3c4e_bdc8，所得

结果与未加防护AES计算结果相同，因此可以验证

本文所提加掩方案的功能正确性。 

5.2  资源占用评估

除字节替换部分采用不同实现方式以外，其他

模块实现方式均相同。对无防护的AES算法、基于

RSM加掩方案的AES算法、基于塔域的加掩

AES算法进行Verilog编程，并用Vivado软件进行

综合，综合结果如表4所示。

由表4可知，本文所提基于塔域的AES掩码防

护方案占用的查找表资源为2918，相较于RSM方

案和S盒共用掩码方案，分别减少了72.52%和25.12%；
在触发器占用方面，本方案使用的触发器数目为

394，相较于无防护的AES算法减少了35.30%，相

较于RSM方案和S盒共用掩码方案均减少了46.54%。

总的来说，本方案在查找表和触发器方面的占用均

小于现有方案，因此本方案的面积开销更小。 

5.3  抗能量攻击验证 

5.3.1  实验平台

本文建立了能量攻击平台来评估方法的有效性，

具体结构如图6所示。能量攻击平台包括PC、

SAKURA-G开发板和LeCory示波器。PC发送和接

收明密文，同时示波器采集芯片加密运行过程中的

能量轨迹并保存，利用Python语言对采集的数据

进行分析，评估掩码方案的抗能量攻击能力。 

 

 
图 4 基于塔域的AES-128加掩算法

 

 
图 5 基于塔域的循环移位加掩AES功能仿真图
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5.3.2  基于t检验的能量泄露评估

t检验是统计学中用来检验2个未知方差正态总

体均值关系的假设检验方法。以t检验为理论基础

的侧信道信息泄露评估方法具有简单、快捷、可靠，

并且不需要掌握密码算法具体实现细节的优点。通

过t检验计算结果可以评估功耗轨迹泄露大小和泄

露位置，若t检验值的绝对值大于4.5，则可判断存

在明显泄露。对无防护的AES算法和本文所提掩码

方案的AES算法功耗轨迹进行t检验的结果如图7
所示。

从图7可知，相较于未加防护措施的AES算法，

加掩防护的AES功耗轨迹t检验的计算值更小，且

绝对值均小于4.5，另外各采样点的t值差别较小，

表明防护后的功耗曲线信息泄露较小且泄露区间不

明显。 

5.3.3  相关能量攻击分析

28 = 256

防护前后的算法均在FPGA上实现，因而采用

汉明距离模型进行攻击。计算上一次加密的密文和

此次加密的明文与密钥之间的异或值之间的汉明重

量值作为假设中间值，选择一个字节的密钥作为分

析对象，则有 种可能，对于每一种猜测密

钥，计算假设中间值与功耗轨迹之间的相关系数，

相关系数最大的值所对应的猜测密钥值即为正确密

钥。理论上，以0.999的置信度区分相关系数为0和
0.1至少需要1802条功耗轨迹，实际上能量攻击所

需功耗轨迹与信噪比、攻击模型、预处理方式等也

密切相关。实验过程中，选用2000条功耗轨迹对未

加防护的AES算法进行分析，可得出正确密钥，实

验结果如图8所示；选用20000条功耗轨迹基于塔域

的加掩AES算法进行相关能量攻击，结果如图9
所示。

实验选用AES算法的单个字节的密钥作为攻击

对象(密钥值为0x0123456789ABCDEFFEDCBA-
9876543210)，从图8和图9可知，对于未加防护措

施的AES算法，分析各猜测密钥与功耗曲线的相关

系数，相关系数最大值所对应值即为猜测密钥，

16个字节的计算密钥分别为0x0123456789AB-
CDEFFEDCBA9876543210，猜测值与正确值相

同，即攻击成功。对于基于塔域的加掩AES防护方

案，其计算相关系数值明显小于前者，几乎接近于

0，所得猜测密钥为0xFBDD690DD4B64ABCD155C-
79595010A7B，与正确值不同，说明不能通过相关

能量攻击的方法获取密钥。 

6    结论

本文提出了一种基于塔域的AES循环移位掩码

方案，通过塔域分解简化求逆运算，使用随机掩码

及循环移位方案提高算法安全性。从理论上分析算

表 4  不同方案总综合结果比较

方案 LUT FF BUFG

无防护AES 1245(303600) 609(607200) 1(32)

RSM方案[9] 10620(303600) 737(607200) 1(32)

S盒共用掩码方案[15] 3897(303600) 737(607200) 1(32)

本文方案 2918(303600) 394(607200) 1(32)

 

 
图 6 波形采集设备连接图

 

 
图 7 有无防护AES功耗轨迹t检验结果

 

 
图 8 无防护AES相关能量攻击结果

 

 
图 9 本文所提防护方案AES相关能量攻击结果
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法抗能量攻击性能，并从功能仿真、资源占用和能

量攻击方面对算法设计进行试验验证。与文献[9,15]
相比，本文设计算法在硬件开销和安全性方面均有

优势。另外，本文所提掩码实现方案适用于所有

S盒运算可分解为求逆运算的密码算法，可提高分

组加密算法的安全性、降低算法的硬件资源和实现

成本。
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