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摘   要：全同态加密是在不解密密文的情况下直接对密文进行操作。现有的基于整数的全同态加密方案是针对两

个参与者“一方加密，一方解密”(一对一)设计的，计算效率普遍低，明文空间小，不能应用于大数据、云计算

等环境。为此，该文提出一种“多方加密，一方解密”(多对一)的全同态加密方案，该方案在保证安全性的基础

上简化密钥生成过程，并在全同态运算过程中给出能够正确解密的加密方个数的具体范围。同时，在随机预言机

模型下，基于近似最大公因子问题证明了方案的安全性。数值结果表明，该方案与已有方案相比不仅扩展了数据

传输量，而且提高了效率。模拟实验表明，该方案在整数范围内具有可行性，满足用户对系统响应的需求，最后

将明文空间扩展为3 bit，并与1 bit的方案做出了实验上的对比分析。
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Abstract: Fully homomorphic encryption allows any operation evaluation on encrypted data without

decryption. The existing integer-based homomorphic encryption schemes are designed only for two participants

namely one party encryption one party decryption (one-to-one), whose computational efficiency is generally

low, plaintext space is small, so it can not be applied to big data, cloud computing and other actual scene.

Therefore, a full homomorphic encryption scheme with multi-party encryption, one party decryption (multiple

to one) is presented. The scheme simplifies the key generation process on the basis of guaranteeing the security,

but also gives the range of the number of encrypted parties that can be decrypted accurately in the process of

homomorphic operation. Meanwhile, in the random oracle model, the security of the new scheme is proved

based on approximate Greatest Common Divisor (GCD) problem. Numerical analysis demonstrates that the

presented scheme can not only extend the data traffic, but also improve the efficiency by comparing with the

existing schemes. Simulation results show that proposed scheme is more practical in the range of integer, and

meets the requirements of the users to the system response. Finally, the plaintext space is expanded to 3 bit,

comparing and analysing the experiment with the scheme of 1 bit.

Key words: Fully homomorphic encryption; Multiple to one; Greatest Common Divisor (GCD) problem; Data

expansion

1    引言

1978年，基于RSA公钥加密体制的乘法同态，

Rivest[1]提出了同态加密的概念，即在不解密密文

的情况下，通过对密文执行操作来实现对明文的操

作，且其结果一致。同态加密的提出，受到了国内

外学者的广泛关注，但该方案并没有完全的实现全

同态，也不能任意次数的操作和处理密文。直到

2009年Gentry在文献[2]中提出了第1个基于理想格

全同态加密方案，在此文中，构造了一个可实现有

限次同态计算的SomeWhat方案，通过同态解密来

实现密文的更新，从而实现全同态加密。
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基于Gentry的研究，国内外学者提出了很多改

进方案。Dijk等人[3]提出了基于整数的全同态加密

方案，称作DGHV方案，是第1个基于整数的全同

态加密方案，并且提出能够同时加密多个bit数据

的假设，但其缺点是计算复杂。同年，文献[4]优化

了Gentry的方案，在允许可忽略概率解密错误这一

优化条件的基础上，提出了速度较快的全同态加密

方案，并且降低了计算复杂度，减少了对安全参数

的依赖。Gentry等人[5]对Smart等人[6]提出的密文和

密钥相对较小的全同态快速计算方案进行了优化，

在降低计算复杂度的同时实现了全同态加密，文献

[7]对DGHV方案提出了攻击方案。国内学者也提出

了同态加密的改进方案，Tang等人[8]提出了较快速

的基于整数上的全同态加密方案，但随后Gu等人[9]

质疑其安全性，提出了相应的破解方案。光焱[10]等

人提出了无证书全同态加密体制。基于Gentry和Smart

在理想格上对全同态加密的研究，古春生[11]提出了

基于理想格的全同态加密方案。熊婉君等人[12]对原

有的整数加密方案进行了改进。同时，随着近年来

大数据和云计算的发展，Hu等人[13]提出了基于云

存储的全同态加密方案，对文献[3]的方案做了改

进，缩短了公钥尺寸，扩展了单次可加密的数据

量，降低了计算复杂度。

P1

上述方案虽然都从不同层面研究了基于整数的

同态加密，但只是实现了整数上一对一的同态加解

密，并且计算复杂度高，效率低，在当前大数据和

云计算的环境中应用有很大的局限性。例如若用户

需多次向云服务器传输数据，采用一对一同态加

密时，服务器需服务多次，计算复杂度高且效率低

下；若有多个用户需向服务器传输数据，在此情况

下，服务器需管理大量的密钥且一次只能与一个用

户通信，若采用多对一的同态加密技术既解决了密

钥管理问题又能够实现多个参与者进行数据传输，

提高了算法效率，增加了数据传输量。

2    预备知识

2.1  符号约定

(´; ¸; ¿; ¢¢¢) ¸

(p; q; x ; y; ¢¢¢)
(H ;X ;Y; ¢¢¢)

本文所用参数都由 表示，其中

表示安全参数。实数和整数由小写的英文字母

表示，集合和域由大写的英文字母

表示。文中的数据都是对整数2取模后

的操作，若有其他含义则另作说明。

z p qp (z) rp (z)

z p

对于实数 和整数 ，用 ,  分别表示

对 的商和余数。

m n [m]n m n对于大整数 和整数 ,   表示 对 求模

运算。

2.2  相关定义

(¸) (pk;m)

(sk; c) (pk;C; ) (¸)

(pk; sk) (pk;m) pk

m c (sk; c) sk

c m (pk;C; )

pk C = hc1; c2; ¢¢¢; cti

定义 1[2]　同态加密：同态加密方案中包含4个
算法：KeyGen , Encrypt , Decrypt

, Evaluate 。KeyGen ：产生公

私钥对 ; Encrypt ：在公钥 下把明

文 加密成密文 ; Decrypt ：用私钥 解密

密文 ，得到明文 ；Evaluate ：输入一

个公钥 ，电路 ，和一个密文元组 ，

输出另一个密文元组 。

(¸) t

m1;m2; ¢¢¢;mt ci Ã Encrypt (pk;mi)

= hc1; c2; ¢¢¢; cti (pk;

C; ) t

Decrypt (sk;Evaluate(pk;C; ))=C (m1;m2; ¢¢¢;mt)

定义 2[3]　同态解密的正确性：对于任意的由

KeyGen 生成的密钥对，任意的 个明文bit

，以及 生成的

任意密文元组 ，若Evaluate 

算法对任意给定的 个输入都能够正确解密，

则称方案能够正确地同态解密。具体表示如下：

。

½; ´; ° p ´

x 0=pq0; q02Z\[0; 2°=p)D½ (p; q0)=fqÃ[0; q0) ;
r Ã Z \ (¡2½; 2½) : x = pq+ rg p

定义3[3]　近似GCD问题：近似最大公因子问

题是指：参数为 ,  为一个随机的 比特的素

数，  

，求 的过程就是近

似GCD问题。

2.3  SomeWhat同态加密方案

Dijk等人[3]在Gentry方案的基础上提出了基于

整数的全同态加密方案(DGHV)，下面对DGHV方
案做简单的介绍(详细方案参考文献[3])，DGHV方
案是SomeWhat同态加密方案。

(¸) ´ p
$Ã

[2´¡1 ; 2´) \ (2Z + 1) sk qi
$ÃZ\

[0; 2°=p) ri
$ÃZ \ (¡2½; 2½) q0

x 0 = pq0+ r0 x i = [pqi + ri]x 0 0 · i · ¿

pk = hx 0; x 1; ¢¢¢; x ¿i

K e y G e n ：选取一个 位的奇整数

作 为 私 钥 ， 选 择

,   ，其中 最大且为奇

数，令 ,   ,   。

公钥 。

(pk;m)

S µ f1; 2; ¢¢¢; ¿g r Ã (¡2½; 2½)

m 2 f0; 1g cÃ
h
m + 2r +

X
i2S

x i

i
x 0

E n c r y p t ： 随 机 选 取 一 个 集 合

和一个随机整数 ，明

文 ，输出密文 。

(sk; c) m Ã
h
[c]p
i
2

Decrypt ：输出明文 。

(pk;C; c1; c2; ¢¢¢; ct) pk

C c1; c2; ¢¢¢; ct ci=Encrypt (pk;mi)

i = 1; 2; ¢¢¢; t c¤ = Evaluate (pk;C; c1; c2; ¢¢¢; ct)

Decrypt (sk; c¤) = C (m1;m2; ¢¢¢;mt)

Evaluate ：输入公钥 、电

路 和t个密文 ，其中 ,

。输出

且满足 。此算

法的含义是：对密文任意操作后再解密，其结果和

对明文进行操作是一致的。

不难证明DGHV加密方案满足加法和乘法的同

态，具有全同态性。

虽然此方案满足全同态的特性，但存在以下不

足：(1)只能是指定的一方加密一方解密，加解密
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的参与者是2个；(2)每次只能对一个用户进行操

作，单次可操作的数据量太少；(3)方案的效率低。

3    多对一同态加密模型及实现方案

目前提出的方案大多实现了整数上一对一的同

态加解密，并且计算复杂度高，效率低，在当前大

数据和云计算的环境中有很大的局限性，下面就多

对一同态加密模型和实现方案作出详细解释。

3.1  多对一同态加密模型

Pi

P Pi

Pi P P
Pi

Pi P P
Pi P

Pi

Pi P
Pi

P Pi

Pi Pj P P

Pi Pj

实际应用中一对一的同态加解密存在很大的局

限性，计算复杂且效率低。比如在云服务器的加解

密中，多个用户 将信息用自己的私钥加密后上传

到云服务器 ，由于工作的需要 要对其加密的数

据解密。若采用传统的“多对一”的思想，即用户

用 的公钥加密， 用自己的私钥解密，此时

就不能对数据解密，无法验证数据的正确性，若

和 采用一对一的方式通信，则 会管理大量的

密钥。又因为 需多次上传数据到服务器，则 需

要对 的数据处理多次，产生繁杂的数据运算。若

的密文之间具有同态性，这样 只需对密文运算

即可，降低了运算代价。由以上的描述可知， 需

要解密自己的密文， 也需要解密所有 的密文，

若用户 和 的密文在 面前呈现同态性(即 对

和 等的所有密文进行运算之后再解密，可以得

到与先解密后计算相同的结果)，这样既解决了密

钥管理问题，又降低了计算复杂度。为此，本文提

出了以下多对一同态加密模型。

P Pi

M P (pk; sk) Pi

(pki; ski) (¸)

(pk;m) (sk; c)

m1;m2 2 M ©
i 6= j

此方案涉及一个解密方 和多个加密方 。假

设明文空间 , 的公私钥对 , 的公私钥对

，密钥生成算法KeyGen ，加密算法

Encrypt ，解密算法Decrypt 。除了具

有一般同态加密算法的性质外，对任意的明文

，还满足式(1)和式(2)，其中 表示某

种运算符， 。

Dsk
¡
Epki

(m)
¢
= m (1)

Dsk(Epk (m1©m2))=Dsk
¡
Epki

(m1)©Epkj
(m2)

¢
(2)

P
Pi

Pi Pj P

式(1)表示的是多对一的性质，即解密方 可以

解密多个加密方 加密的信息；式(2)说明多对一

的一个重要性质， 和 加密的密文可由 解密且

同态运算。

3.2  具体方案描述

本文基于文献[3]在一对一同态加密的基础上提

出了多对一同态加密方案并且扩大了加密的数据

量，提高了效率。在方案的证明过程中采用了文献

[14]的思路证明了方案的正确性和全同态性。

¸ ½3.2.1 参数选择　输入安全参数为 ，噪音长度为 ，

´ °

¿ ½ = ! (log2¸)

´ ¸ ½ (¸ log2¸)
2

°=!
¡
´2 log2¸

¢
¿ ¸ °+ (! log2¸)

½0 = ½+ ! (log2¸)

½ = ¸ ½0 = 2¸ ´ = eO ¡¸2¢ ° = eO ¡¸5¢
¿ = ¸+ ° eO ¡¸10¢

私钥长度为 ，公钥长度为 ，公钥中整数的个数

为 。这些参数必须满足以下条件： ，为

了能够抵抗噪音的蛮力攻击； ，为

了能够支持足够深的电路同态评估； ，

为了阻止各种基于格的攻击； ，

为了能够在GCD中使用剩余的哈希引理。若二次

噪声参数为 ，其他参数的设置如

下 ： ,   ,   ,   ,

。方案的复杂度是  。

3.2.2 具体方案　本文方案的算法具体介绍如下：

(¸) P

Pi (i = 0; 1; ¢¢¢; ¿)
P sk = p pk = hx 0; x 1; ¢¢¢; x ¿i

Pi

Pi (i = 0; 1; ¢¢¢; ¿)
pi

$Ã [2´i¡1 ; 2´i) \ (2Z + 1) ski = pi

Pi P pk

= hqi;0; qi;1; ¢¢¢; qi;¿i
$ÃZ \ [0; 2°i=pi) = hri;0;

ri;1; ¢¢¢; ri;¿i
$ÃZ\(¡2½i; 2½i) x i;0Ã x 0qi;0+2ri;0

x i;j Ã x iqi;j + 2ri;j j 2 f0; 1; 2; ¢¢¢; ¿ig x i;0

x i;j Ã [x i;j]x i;0
; Pi pki = hx i;0;

x i;1; ¢¢¢; x i;¿i

KeyGen ：加密系统由一个解密方 和多个

加密方 组成。根据DGHV方案生

成 的公私钥 , 。在多个加

密方 的公私钥的生成阶段，此方案在文献[14]随

机置换的基础上选用了随机向量变换，简化公钥的

生成过程，且方案的安全性仍是基于近似GCD问

题 。 随 机 选 择 一 个 整 数

作为私钥，即 。

对 的公钥 进行向量变换，随机选取向量

和

，使得 ,

,   。假设 最

大 ， 则 取   的 公 钥

。

(pki;mi) Pi

Si µ f0; 1; ¢¢¢; ¿g ti Ã (¡2½i; 2½i)

mi 2 f0; 1g ciÃ
h
mi+2ti+

X
j2S

x i;j

i
x i;0

x i;0

E n c r y p t :   随机选取一个集合

和整数 。对于明文

，输出密文： 。

在此过程中对 求模是为了缩减密文的长度。

(ski; ci; sk)

Pi ski = pi mi Ã
h
[ci]pi

i
2

P sk = p

mi Ã
h
[ci]p

i
2

Decrypt ：解密方法有两种。第1种

是 用自己的私钥 解密得到 ；

第 2种是 根据自己的私钥 ，解密得到

。

(pki;C; c1; c2; ¢¢¢; ct) pki

C t c1; c2; ¢¢¢; ct ci = Encrypt

(pki;mi) i = 1; 2; ¢¢¢; t c¤ = Evaluate (pki;

C; c1; c2; ¢¢¢; ct) Decrypt (sk=ski; c¤) =C (m1;

m2; ¢¢¢;mt)

Evaluate ：输入公钥 、

电 路 和 个 密 文 ， 其

,   ，输出

且满足

。

P=Pi

3.2.3 方案的正确性证明　本文中多对一同态加密

方案的解密涉及两种形式，即 通过解密算法能

够成功解密，证明过程如下：

(pki; ski) Pi ci Ã
Encrypt (pki;mi) mi 2 f0; 1g P

(sk; ci) mi

定理  1　 是 的密钥对，密文

,   ,   使用解密算法

Decrypt 能够成功解密 。
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ci Ã
h
mi + 2ti +

X
j2S

x i;j

i
x i;0

jx i;0j >

jx i;jj j 2 f0; 1; ¢¢¢; ¿ig ki

证 明　 因为

,  。所以存在 使得

ci = mi + 2ti +
X
j2S

x i;j ¡ kix i;0; jkij · ¿i (3)

(¸) x i;0Ã x 0qi;0+ 2ri;0

x i;j Ã x iqi;j + 2ri;j

由 K e y G e n 可 得 ： ,
, 代入式(3)可得

ci =mi + 2ti +
X
j2S

(x iqi;j + 2ri;j)

¡ki (x 0qi;0+ 2ri;0) (4)

x i = pqi + 2ri根据DGHV方案有 ，所以代入式

(4)整理得

ci =mi + p

ÃX
j2S

qiqi;j ¡ kiq0qi;0

!

+2

Ã
ti +

X
j2S

riqi;jri;j ¡ kir0qi;0¡ kiri;0

!
(5)

¯̄̄
mi+2

³
ti+
X

j2S
ri;j¡kiri;0

´¯̄̄
< pi又因为  ，令

ai =

0@X
j2S

qiqi;j ¡ kiq0qi;0

1A
bi =

0@ti +
X
j2S

riqi;jri;j ¡ kir0qi;0¡ kiri;0

!
ai bi ci = mi + aip+ 2bi

mi =
h
[ci]p

i
2

则将 ,   代入式 ( 5 )得到： ,

所以 。

P (sk; ci)

mi

综上所述， 使用解密算法Decrypt 能够

成功解密 。  证毕

(pki; ski) Pi ci Ã
Encrypt (pki;mi) mi 2 f0; 1g Pi

(ski; ci) mi

定理  2　 是 的密钥对，密文

,   ,   使用解密算法

Decrypt 能够成功解密 。

ci Ã
h
mi+2ti+

X
j2S

x i;j

i
x i;0

jx i;0j>
jx i;jj j 2 f0; 1; ¢¢¢; ¿ig ki

证 明　 。因为

,  。所以存在 使得

ci = mi + 2ti +
X
j2S

x i;j ¡ kix i;0; jkij · ¿i (6)

j qi;j ri;j x i;j Ã
piqi;j + 2ri;j x i;0Ã piqi;0+ 2ri;0

对于任何一个 ，都存在 和 ，使得

,  ，代入式(6)整理得

ci =mi + pi

ÃX
j2S

qi;j ¡ kiqi;0

!

+2

Ã
ti +

X
j2S

ri;j ¡ kiri;0

!
(7)

¯̄̄
mi + 2

³
ti +

X
j2S

ri;j ¡ kiri;0

´¯̄̄
< pi又因为   ,

ai=
X

j2S
qi;j¡kiqi;0 bi = ti +

X
j2S

ri;j ¡ kiri;0

ai bi ci = mi + aipi + 2bi

mi =
h
[ci]pi

i
2

令 ,   ,

将 ,   代入式(7)得： 。所以

。

Pi (ski; ci)

mi

综上所述， 使用解密算法Decrypt 能

够成功解密 。  证毕

3.2.4 方案的同态性证明　本文方案是全同态加密

方案，在全同态运算的过程中，就加法同态而言，

噪声的增长与加法运算次数呈线性增长趋势，但对

于乘法同态，噪声的增长与乘法运算次数呈指数增

长趋势，所以同态问题的瓶颈就在于如何确定能够

正确解密的乘法电路的深度，在本文中体现为多方

加密时用户的个数，即用户的个数不能无限大，只

有在一定的范围内才能够正确解密。下面是进行同

态运算后能够正确解密的用户范围的确定。

2½
0+2

2´¡4 < p=8

¿

d

由文献[3]可知Encrypt算法噪音最多是 ，

算法Evaluate能够成功解密的约束是 。

在加同态中噪声增加与 选取有关。而乘同态中噪

声增长和多项式的阶有关，即乘法门电路的深度

有关。

C t Cy

f (x 1; x 2; ¢¢¢; x t) Cy

d jfj
j j ¢

¡
2½

0+2
¢d · 2´¡4 C 2 "

d · ´¡ 4¡ log2 jfj
½0 + 2

引理 1　假设布尔电路 有 个输入， 是与

整数有关的门电路， 是通过 计算

的多项式， 是多项式的阶。设 表示系数向量

的范数，若 ，则 。具

体证明过程详见文献[3]。由此可得多项式的阶的范

围是 。

l l

d · ´¡ 4¡ log2 jfj
½0 + 2

l · ´¡ 4¡ log2 jfj
½0 + 2

在此方案中，将单次可传输的数据量由单个用

户扩展到 个用户，对 个用户进行同态乘法运算，

由引理1可得，若要能够正确解密，则同态乘法深

度 ，即 也就

是说，能够正确同态解密的用户的个数应该在这个

范围内。

在引理1的基础上，得到以下两个定理：

(pki; ski) (pkj; skj) Pi Pj

P Pi Pj

定理 3　 和 分别是 和 的

密钥对， 可实现对 和 密文的加法和乘法的同态。

mi;mj 2 f0; 1g ci Ã
Encrypt (pki;mi) cj Ã Encrypt (pkj;mj)

ai bi aj bj ci = pai + 2bi +mi

cj = paj + 2bj +mj ci cj

ci + cj = p (ai + aj) + 2 (bi + bj) + (mi +mj)

ci¢ci = p (ai (paj+2bj+mj) + aj (2bi+mi)) + 2 (2bibj

+bimj+mibj)+mimj j2 (bi+bj)+(mi+mj)j
j2 (2bibj + bimj +mibj) +mimjj < p P

Dsk (ci + cj) = mi +mj

Dsk (Epk (mi +mj)) = Dsk
¡
Epki (mi) + Epkj (mj)

¢

证明　对于任意的明文 。

， 。由定

理2可得：存在 ,  ,  ,  使得 ,

。设加密后的密文为： ,   ，

则 有 ;

。因为，

< p ,   。 根据

3.2.1节的解密算法解密得: ,

即 ;
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Dsk (ci ¢ cj) = mi ¢mj Dsk (Epk (mi ¢mj)) =

Dsk
¡
Epki (mi) ¢ Epkj (mj)

¢, 即

。

P Pi Pj综上所述， 可实现对 和 密文的加法和乘

法的同态。  证毕

(pki; ski) Pi P Pi定理 4　 是 的密钥对，则 和 可实

现加法和乘法的同态。定理4的证明与定理3类似，

篇幅有限，故定理4的证明省略。

P p
Pi

pi

p
pi

3.2.5 方案的安全性证明　在该方案的构造过程

中，为了提高传输效率，将单次可操作的传输量由

一个用户扩展到多个用户。由3.2.1节的方案可知，

解密方法有两种：(1)由解密方 用自己的私钥 进

行解密得到明文消息；(2)由加密方 对自身加密

的消息进行解密，私钥 。所以攻击者就有两种攻

击方法：(1)恢复解密方的私钥 来攻破方案；(2)恢
复加密方的私钥 来攻破方案，从而求解AGCD问
题。下面通过定理5给出第2种攻击的安全性证明

过程。

A
B
pk=pki A

p=pi p=pi

p=pi

本方案的安全性证明借鉴文献[3]中安全性的证

明方法，它的主要证明思路是使用攻击者 来构造

求解困难问题的算法 ，包括4个步骤：(1)利用困

难问题产生方案的公钥 ; (2)利用 构造求解

的商的最小比特位；(3)构造求解 的Bin-

ary-GCD算法；(4)恢复 。

(¸; ½; ´; °; ¿) ¸ "

"=2

TA ¸

1="

定理  5 　在 3 . 2 . 1节的方案中固定参数

(安全系数 )。任意优势为 的攻击者

A对此方案的攻击均可以转化为算法B以至少 的

优势解决AGCD问题。B的运行时间是 ,   和

的多项式。

qp (z) rp (z) z p

z = qp (z) ¢ p+ rp (z) A pki

ci

1=2+ "

证明　用 和 表示 对 的商和余数，

因此 。攻击者 输入公钥 和

密文 (公钥和密文均由方案3.2.1节的算法生成)，
能正确输出明文的概率是 。

A B
B Dr;½ (p) p

pi

在参数相同时， 通过求解器 来解决AGCD
问题。求解器 从分布 中获得多个关于 的

多项式样本，目标就是得到 。

pki B Dr;½ (p)

¿+ 1 x 0; x 1; ¢¢¢; x ¿
$ÃD°;½ (p)

= hqi;0; qi;1; ¢¢¢; qi;¿i = hri;0; ri;1; ¢¢¢; ri;¿i
(¸) pki = hx i;0; x i;1; ¢¢¢; x i;¿i

步骤 1　创建公钥 。 从分布 得到

个样本： 和两个随机向

量 ,   。由

3.2.1节的算法KeyGen ，得   。

B
A pi

pi B
(zi;k; pki)

0
ks

步骤 2　高精度的LSB预测。 产生一系列整

数，通过利用 来学习这些整数对于 的商的最小

比特位来尝试恢复 。 调用子程序Learn-LSB
[3]输出主要向量 。

z1 = qp (z1) ¢ p+
rp (z1) z2 = qp (z2) ¢ p+ rp (z2) (rp (zi)¿ p)

(z1; z2)

步骤 3　给定任意两个整数，

,   ， 用

Learn-LSB构建算法Binary-GCD [ 3 ]得到

qp (z)的最小比特位。

p B z¤1 ; z
¤
2
$ÃD°;½ (p)

z¤1 ; z
¤
2

2=6 ¼ 0:6 (z¤1 ; z
¤
2)ez = 1¢ p+ r jrj < 2½ ez

qp (z1)

B p = [z¤1=qp (z¤1)]

步骤 4　恢复 。 选取一对元素 ，

执行Binary-GCD算法，得到 互质的可能性至

少是 ，因此GCD 将高概率输出元

素 ，其中 。获得 后，重复

GCD算法，得到 在所有迭代过程中的奇偶校

验序列的二进制表示，则 得到 。

[qp (z)]2
(rp (z)¿ p) B p

B G B

总结：若可靠随机喻言机能计算出 ,

，则 就可以恢复 。接下来分析在可

靠随机喻言机模型下 成功的概率。事件 表示

在理想条件下成功概率是1/2，记negl为可忽略函数。

B
p

A " B

p sk =p 2
£
2´¡1; 2´

¢
A "=2 p 2 P

"=2 A "=4 p 2 P

sk =p "=4

pk 2 PKp p 2 D°;½ (p) p 2 P G

B "0 ¡ negl A

"=4¡ negl p 2 P B

p 1=2 ¢ ("=4¡ negl) B
(8=") ¢ ! (logz ¸) B

poly (¸; 1=") B "=2

由步骤1可得， 产生公钥的分布与此方案产

生的正确分布不可区分。文献[3]已证明对于私钥 ，

敌手 以 的优势猜测加密的比特， 通过Learn-
LSB子程序产生的密文在统计上接近于方案中密文

的分布。 若满足： 是奇整数，

则 的优势至少为 。统计表明 的概率至少

是 ，则 的优势至少为 。对于每一个 ，

即 时，KeyGen算法总能以 的概率输出

。若 且 ，事件 发生，

则 产生正确密文的概率是 ，则 返回正

确结果的概率是 。当 时， 在运行

中恢复 的概率至少是 ,  重复调

用子程序 次，此时 的时间复杂度

是 ，所以 成功的概率至少是 。至此，

定理5证明完毕，此方案是IND-CPA安全的。

4    性能分析

4.1  方案比较

下面就文献[3]、文献[13]和本文方案从安全

性、效率和加\解密的参与者方面做比较，衡量安

全性的指标有：方案的安全性级别、基于的困难问

题假设等；衡量效率的指标有：公/私钥的尺寸、

加/解密算法的时间复杂度、算法的吞吐量等；加

解密的参与者的指标有：是一方参与还是多方参

与。具体比较情况如表1所示。

l

由表1的对比可以看出，本文方案沿用了基于

整数的全同态加密方案的近似最大公因子的困难问

题，安全级别满足IND-CPA安全。单次可传输的

数据量由1 bit扩展到了  bit，并且将原来的一对一

两个参与者增加到多对一多个参与者。

4.2  实验分析

本节给出在一定条件下运行时间的对比分析，

主要是与文献[3]的对比：当公钥元素个数为5和
10时，随着私钥长度的增加，公私钥产生时间、加

密时间和解密时间的对比。
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4.2.1 实验环境配置　实验环境配置示于表2。

sk 2
¡
2¡3; 23

¢
4.2.2 实验数据分析　假设私钥长度的取值为3～
1 5位 (若私钥长度为 3位，私钥的取值范围为

)，公钥的长度为30位，公钥元素个

数分别为5和10，本文方案和文献[3]DGHV方案的

对比如图1–图4。
由于DGHV方案和本文方案私钥的产生方式都

是相同的，所以图1仅给出了一条曲线来表示私钥

长度和私钥产生时间的关系，并且随着私钥长度的

增加，私钥产生时间的增长几乎趋近一次函数。由

图2可以看出，随着私钥长度的增加，公钥产生时

间均呈现增长的趋势，当公钥元素个数为5时，本

文方案较DGHV方案时间最大相差约为1.5 ms左
右；当公钥元素个数为10时，两种方案的时间接

近，当私钥长度达到12以上时，最大差值为0.5 ms
左右。图3中，私钥长度增加，加密时间增长缓

慢，公钥元素个数为10时，本文方案较DGHV方
案，时间差值几乎接近0.2 ms。在图4中，公钥元

素个数为5时，两种方案的解密时间相差0.1 ms，
当公钥元素个数为10时，随着私钥长度的增加，差

值逐渐减少。但由图3和图4可以很明显地看出，当

公钥元素个数为10时，本文方案所花的时间明显地

大于其他3种情况，但均在可接受的范围内。

5    方案扩展

f0; 1g本文方案的明文空间 ，但在实际应用中

明文往往是一个较大的整数，所以本文方案还可以

表 1  方案的安全性、效率和加\解密的参与者比较

方案名称 文献[3] 文献[13] 本文方案

安全级别 IND-CPA IND-CPA IND-CPA

连续性 好 好 好

困难问题 近似最大公因子问题 近似最大公因子问题 近似最大公因子问题

公钥尺寸
eO ¡¸10¢ eO ¡¸7¢ eO ¡¸10¢

私钥尺寸
eO ¡¸2¢ eO ¡¸2¢ eO ¡¸2¢

单次传输数据量 1 bit 3 bit l  bit

加/解密的参与者 一对一 一对一 多对一

表 2  实验环境配置

计算机型号 操作系统 处理器 内存 开发环境 运算库 数据处理

HP Compad 8280 Elite Windows 7(32位) Inter Core i5～2400M (3.10 GHz) 4 GB Visual C++ 6.0 PBC-0.4.7-VC MATLAB 2010

 

 
图 1 私钥长度与私钥产生时间的关系

 

 
图 2 私钥长度与公钥产生时间的关系

 

 
图 3 私钥长度与加密时间的关系
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n f0; 1gn将明文空间扩展到 bit即 。对此有如下扩展

算法：

(¸)

Pi P pk

= hqi;0; qi;1; ¢¢¢; qi;¿i
$ÃZ \ [0; 2°i=pi)

= hri;0; ri;1; ¢¢¢; ri;¿i
$ÃZ \ (¡2½i; 2½i)

x i;0Ã x 0qi;0+ 2nri;0 x i;j Ã x iqi;j + 2nri;j j 2 f0; 1;
2; ¢¢¢; ¿ig x i;0 x i;j Ã [x i;j]x i;0

Pi

pki = hx i;0; x i;1; ¢¢¢; x i;¿i

KeyGen ：与3.2.2节密钥的生成方式基本相

同，不同在 对 的公钥 进行向量变换，随机选

取向量 和向

量 ， 使 得

,  , 

。假设 最大，则取 ,  的

公钥 。

(pki;mi) Pi

Si µ f0; 1; ¢¢¢; ¿g ti Ã (¡2½i; 2½i)

mi 2 f0; 1gn

ci Ã
h
mi + 2nti +

X
j2S

x i;j

i
x i;0

E n c r y p t :   随机选取一个集合

和随机的一个整数 。

对 于 明 文 ， 输 出 密 文 ：

。

(ski; ci; sk)

Pi ski = pi

mi Ã
h
[ci]pi

i
2n

P sk = p

mi Ã
h
[ci]p

i
2n

Decrypt ：解密的方法有两种。第

1 种 是 用 自 己 的 私 钥 解 密 得 到

；第2种是 根据自己的私钥 ，

解密得到 。

n
n=3

至此，将该方案扩展为可加密  bit的全同态

加密方案。在4.2节实验的基础上，设 ，即扩

展为3 bit，就本文方案和扩展方案做了实验上的对

比分析，给出了私钥长度和加解密之间的关系。如

图5，图6所示。

由图5可知，在本文方案中，公钥元素的个数

为5，用户个数为1和3时，私钥长度增加，加密时

间增长且基本趋于一致，当公钥元素个数为10时，

私钥长度大于8以后，加密时间的差值约为0.05 ms。
在图6中，解密时间在公钥元素个数相同时，它们

各自的差值最大约为0.1 ms。

6    结束语

目前对全同态加密的研究主要是提高方案的执

行率和安全性两个方面，但其研究对象基本是一对

一的模型。本文基于整数的DGHV同态加密方案，

提出了多对一的全同态加密方案，该方案的安全性

基于AGCD问题，在效率上优于一对一的方案，而

且增加了数据的传输量，并且通过实验证明了此方

案的可行性。
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