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摘   要：片上系统 (SoC) 设计人员通常使用第三方知识产权 (3PIP) 核来实现特定功能。由于这些 3PIP 核不受

信任，所搭建的 SoC受到了硬件木马 (HT) 的威胁。作为可信设计技术的一个子集，多样性冗余机制在使用不可

信3PIP建立可信计算方面具有较好的应用前景。然而，该文发现通过探索激活序列所设计的硬件木马能够破坏多

样性冗余机制的安全性。鉴于此，该文提出一种改进的基于检查点的多样性冗余机制来防御此类攻击。
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Abstract: System-on-Chip (SoC) designers typically use third Party Intellectual Property(3PIP) cores to

implement target functions. As these 3PIP cores are not trusted, the underlying SoC suffers from the threat of

Hardware Trojans(HTs). As a subset of design-for-trust techniques, the diversified redundancy is promising in

establishing trustworthy computings of SoCs. However, It is shown that the diversified redundancy can be

defeated by HTs that explores triggering patterns. Therefore, an adapted diversified redundancy technique is

proposed to defend against such kind of attacks.
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1    引言

片上系统 (System-on-Chip, SoC) 由一系列必

要组件构成，其中包括数字、模拟或混合信号知识

产权 (Intellectual Property, IP) 核。由于单个公司

维护SoC生命周期的高成本开销，基于IP的SoC设
计流程已经成为一种全球性的趋势[1]。从图1中可

以看到，基于 IP 的 SoC 生命周期涉及几个阶段：

首先，SoC 集成者/设计者创建设计规范，其中定

义了目标功能和性能，然后其确定一个 IP 块列表

以实现预定义的规范，这些IP根据其来源可以分为

两类，即内部开发的IP和从第三方IP(third Party
Intellectual Property, 3PIP)供应商处购买的IP。
3PIP 供应商的IP可根据它们的应用阶段进一步分

为软 IP、固件 IP 和硬 IP。集成所有这些IP后，

集成商将最终的图形化设计系统II (Graphic Design
System II, GDSII) 布局文件发送给代工厂进行制造。

然而，上述 SoC设计开发流程近年来引发了安

全问题：3PIP 供应商可能不可信，他们可能会在

其 IP 中插入硬件木马。硬件木马被定义为对原始

电路的恶意修改，可能导致信息泄漏、性能下降、

逻辑错误和系统崩溃等结果[2]。且由于硬件木马的

隐蔽性和“黄金模型”的缺失，检测 3PIP 内的硬

件木马一直是一项具有挑战性的任务[3–5]。

代码覆盖率分析、结构分析、形式验证和功能

分析等硅前测试阶段的检测技术通常被用于验证
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3PIP核的可信度，其介绍如下。

代码覆盖率分析通常与功能验证配合使用，其

中测试期间未执行的代码行被标记为可疑，并且可

能是 硬件木马的一部分[6]。然而，即使代码覆盖率

为100%，也不能保证检测到硬件木马，因为硬件

木马可以设计为从执行时的代码行接收触发信号。

形式化验证使用携带证明代码 (Proof-Carrying
Code, PCC) 来正式验证一组预定义的属性，其局

限性在于证明PCC和 VHDL/Verilog 的等效过程

是十分耗时的。

结构/功能分析将具有低转移概率的门或信号

标记为可疑信号。这是因为硬件木马以隐蔽性作为

第一设计原则，因此它们的输入通常来自不活跃的

信号。然而，由于搜索空间巨大，遍历所有相关的

非活跃触发组合来检测硬件木马几乎是不可能的。

可以看到，上述硅前测试阶段的检测技术在检

测静默的、规模小的硬件木马非常困难。相对而

言，可信设计技术在检测硬件木马方面更具有应用

前景，这是因为其可以在设计阶段提前对硬件木马

进行分析和规划。这些技术将在设备运行阶段发挥

作用，其通常有两种目的，其一是对硬件木马进行

检测，例如插入一些传感器以监控运行阶段的异常

结果或影响；其二是预防硬件木马的插入，例如混

淆设计使攻击者难以理解芯片的功能，从而削弱其

攻击的能力。

作为可信设计技术的一个子集，运行阶段的异

常监控方法可以与恢复机制配合使用，从而利用不

受信任的组件实现可信计算，这类技术也被称为多

样性冗余机制，其使用了来自不同的3PIP供应商

的IP核，然后根据预定义的安全策略将运算子任务

绑定到来自不同供应商的3PIP上。这些安全策略

的目的即是检测由 硬件木马引起的恶意出错。隐

藏在3PIP 中的硬件木马以单独或串通的方式进行

攻击。串通攻击方式由来自同一供应商的多个

3PIP包含的分布式硬件木马协同完成，从而产生

预定的错误。基于多样性冗余机制的相关工作介绍

如下。

Amin 等人[7]提出了一种多数投票技术，该技

术使用来自多个供应商的奇数个不受信任的IP核来

防止功能中断和拒绝服务(DoS)攻击。由于同时使

用至少3个不同供应商的IP核，并且每个周期都需

要比较IP核的输出，这种技术会产生很大的计算资

源开销。

基于 IP 核的多样性和冗余计算范式，Rajendran
等人[8]定义了两个从运算任务到IP核的绑定规则来

检测硬件木马攻击并防止来自同一供应商的IP核之

间的串通攻击。文献[9]详细说明了IP 核内的硬件

木马进行攻击的方式。上述技术的缺点是它只提供

对硬件木马的检测，因而无法满足关键任务型实时

系统的安全需求。Cui等人[10]通过添加额外的恢复

阶段规则扩展了Rajendran等人的工作，并基于整

数线性规划 (Integer Linear Programming, ILP)
模型，在安全规则的前提下对IP核的数量和采购成

本进行了系统优化。然而，由于ILP模型执行穷举

搜索，因此在解决大规模问题时效率低下。他们进

一步将硬件木马检测问题映射到了图论模型上，从

而解决了效率问题，并提出在硬件木马检测之后通

过被感染IP核的定位与替换来进一步强化安全方案[11]。

为了防止恶意IP核访问机密数据，Gundabolu
等人[12]提出了一种基于访问控制的数据保护技术，

但该技术无法检测由硬件木马引发的逻辑错误。

Sayed-Ahmed等人[13]设计了一个子系统来监控一系

列连续状态，一旦IP核的行为违反了安全规则，那

么该IP核的片上网络连接将被断开从而将其隔离，

显然，这种方法不能保证业务连续性，也不适用于

关键任务型系统。

尽管上述基于多样性冗余机制的技术在实现可

信计算方面很有前景，但仍然存在可以被攻击者利

用的漏洞。通过对漏洞的分析，本文展示了如何从

攻击者的角度通过探索硬件木马的触发序列，从而

破坏多样性冗余机制的安全性，并针对该攻击场

景，提出了一种基于检查点的改进方案以防御该类

攻击。

本文的组织结构如下：第2节介绍了多样性冗

 

 
图 1 基于IP的SoC设计开发流程
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余机制；第3节探讨了多样性冗余机制的漏洞，并

分析了如何设计硬件木马，以打破现有技术的安全

策略；第4节提出了一种基于检查点的改进方案来

防御该类攻击；第5节为本文总结。 

2    多样性冗余机制

不受信任的3PIP核可能包含硬件木马，一旦

将不受信任的供应商的 IP 核集成到SoC中，这些

IP核中的硬件木马(如果存在)可能会在芯片运行期

间损害系统的功能，SoC设计人员的目标是使用这

些不受信任的组件来构建一个值得信赖的计算系统。

然而，由于硬件木马的内在机制与环境引发的硬件

的临时/永久故障大不相同，因此硬件木马所造成

的逻辑错误无法通过传统故障模型进行建模[14]。

硬件的临时故障，例如由空中辐射粒子造成的

单粒子翻转效应，受影响的硬件单元在很短的时间

之后依然可以被正常使用[15]。因此，硬件的临时故

障可以基于时间冗余机制，通过在同一硬件单元上

重新执行任务，或基于空间冗余机制，使用另一个

硬件单元并行执行任务，来达到消除临时故障的目

的。而硬件的永久性故障，例如固定0(stuck-at-0)
的单粒子锁定效应，则不会消失。因此，受影响的

单元被认为因故障而不能正常使用[16]，硬件的永久

性故障只能基于空间冗余机制，使用另一个硬件单

元并行执行任务才能恢复其引发的错误。

由此可见，可以通过时间/空间冗余机制，来

恢复硬件单元的临时/永久故障引发的逻辑错误。

相对而言，由硬件木马引发的逻辑错误在其触发条

件保持为真时将一直存在，而当其触发条件失效

时，错误将消失。这意味着如果硬件木马的触发条

件成立，则在具有时间冗余的同一硬件单元上重新

执行任务将无效；而基于空间冗余使用另一个硬件

单元并行执行任务也可能没有效果，因为来自同一

供应商的硬件单元将包含同样的硬件木马，它们将

在同样的条件下被激活。

针对上述问题，研究者提出了多样性冗余防御

机制以使得系统能够正常、安全地运行。该机制利

用来自不同供应商的IP核，虽然并没有确定不含硬

件木马的“黄金”IP核用于对比，但可以通过比较

来自不同供应商的具有相同功能的两个IP核的输出

以发现异常行为。多样性冗余机制发挥作用的基本

前提是“来自不同供应商的IP核往往实现方式不

同，它们同时都包含硬件木马的可能性非常低，即

使都包含硬件木马，但由于其实现方式不同，这些

硬件木马以相同的触发条件被激活的可能性也几乎

为零”。

一个完整的多样性冗余方案通常由检测阶段和

恢复阶段组成。其中，检测阶段包含正常计算和重

计算，正常计算被定义为一系列运算任务的连续执

行，最终将实现目标应用的功能。例如，要得到

f=a1x1+a2x2的最终结果，需要进行一系列的计

算；重计算被定义为在相同或不同的硬件单元上重

新执行正常计算的子任务。对于关键任务型的应

用，正常计算和重计算是容错方案的必要组成部

分。在硬件木马检测场景中，根据安全策略对正常

计算和重计算进行调度和映射，然后将正常计算和

重计算的结果进行比较，以识别是否存在硬件木

马。如果结果不一致，系统将切换到恢复阶段执行

恢复计算。

o′1 o′′1

以图2(a)中的5个任务节点的应用为例，多样

性冗余机制的安全策略可以被总结为以下两条运算

任务到IP核的绑定规则：(1)正常计算、重计算和

恢复计算中对应的任务需要绑定到来自不同供应商

的IP核执行，如运算节点o1,  ,  被绑定到不同供

应商的IP核上；(2)具有父子节点关系、相关输入

关系以及拥有相同子节点的运算任务需要被绑定到

来自不同供应商的IP核上执行，如o1和o3, o1和o2,
o3和o4所绑定的IP核分别对应上述关系。安全策略

部署后的结果如图2(b)所示，其中不同颜色的节点

表示其被映射到了不同供应商的IP核上进行执行。

接下来本文还以图2为例，展示上述安全策略

的工作原理。图2(a)表示的函数是f=K1X
2+K2X+K1。

假设K1=2, K2=3, X=5，并且所有IP核都不含硬

件木马，那么正常计算和重计算的输出都是62。在

这种情况下，恢复计算不会被执行。但是，如果

o3所在的IP核包含硬件木马，且在运行阶段输入为

(25,2)时被激活，并且它将o3的输出更改为30。那

么，正常计算的输出将与重计算的输出不一致，从

而执行恢复计算。所有中间结果如表1所示，其中

粗体表示的值是由于硬件木马被激活后产生的错误

输出。

o′′1

o′′1

由于o2, 和o3的IP核来自同一供应商且类型相

同，因此它们可能包含相同类型硬件木马，但o2和

的IP 核中的硬件木马由于输入条件不同而不会

被激活。另一方面，由于恢复计算中没有任何硬件

木马被激活，因此其输出结果是正确的。 

3    多样性冗余机制的脆弱性探索

o′3

基于多样性冗余机制工作的基本前提，本文发

现其安全规则具有一个明显的限制，即在所有的计

算中(正常计算、重计算和恢复计算)，每次只能容

忍一个激活的硬件木马。例如，如果o3和 的IP核

包含相同的硬件木马，并且它们由相同的输入序列

激活，那么正常计算和重计算的输出将是相同的错
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o′3

误结果，因此被现有安全机制视为正确结果，这是

违反安全策略的一种情况，本文将其称为viola-
tion 1，即将错误的结果当成正确的结果。另外一

个例子是，如果o3和 的IP核包含不同的硬件木马

并且它们都被激活，那么大多数情况下正常计算和

重计算的输出将是不同的错误结果，那么恢复计算

的输出也将与它们的输出不同，从而违反了冗余原

则，即由于3个输出不同，本文无法确定哪个输出

是正确的，这是违反安全策略的另一种情况，将其

称为violation 2，即无法从3个不同的结果中分辨

出正确的结果。因此，可以用∑Ai≤1来描述安全策

略仍然有效的情况，其中i=∈{1,2,3}，Ai表示在

第i个运算中是否存在被激活的硬件木马，Ai=1表
示存在，否则为Ai=0。

作为攻击者，他可以用∑Ai>1来打破多样性冗

余机制的安全性，即在所有计算中分布式布置多个

木马并将它们激活。从基本前提可知，不同供应商

的IP很难串通，因此，这里假定潜在的攻击者仅具

有控制来自一个供应商的 IP核的能力。下面，将

分析攻击者如何通过使∑Ai>1来破坏安全策略，

其分为两个部分，第1个部分是攻击者仅通过控制

检测阶段中的IP核打破安全策略，第2个部分是通

过控制检测和恢复两个阶段中的IP核打破安全策略。 

3.1  在检测阶段中击败安全策略

仅在检测阶段使∑Ai>1意味着 A1=A2=1。以

图2(b)为例，所有运算任务都分配给了来自3个供

应商的IP核，分别用蓝色、紫色和黄色表示。来自

o′2 o′3

一个3PIP供应商中的攻击者可以在执行乘法的IP
核中插入硬件木马，例如执行o1, 和 的IP核。

o′2 o′3

当其中的硬件木马被激活使得A1=A2=1时，

根据正常计算和重计算的输出是否相同，可以分成

2种情况：第1种情况是正常计算和重计算的输出是

相同的错误结果，显然，它遵循violation 1并违背

了安全策略；由于o1, 和 的IP核包含相同的硬件

木马并在计算中占据不同的位置，即它们接收来自

不同运算的输出，并为不同的运算提供输入，因此

第2种情况是最常见的，即正常计算和重计算的输

出是不同的错误结果，这种情况遵循violation 2
并破坏了安全策略。

实现violation 1或violation 2的关键是如何设

计硬件木马以使得A1=A2=1。可以看出，原始安

全策略已经排除了来自同一供应商的IP核通过相同/
相关输入激活其相同硬件木马的情况。因此，攻击

者需要通过不同的输入来激活相同的硬件木马，本

文将这种攻击称为触发序列探索。

第1步是让隐藏在不同IP核中的相同硬件木马

接收到相同的触发序列，这可以通过在硬件木马中

实现序列提取结构来实现。比如，假设o1和o’3的输

入分别是677和165，它们都有二进制形式的

10100101序列，因此这个序列可以用作硬件木马的

触发序列。实际上，通过选定特定的比特，序列提

取结构可以提取任意类型的序列。当然，为了减少

被误激活的概率，在设计硬件木马时还可以加入时

序逻辑，如计数器。 

表 1  当1个硬件木马被激活时计算中的中间结果展示

时钟周期
正常计算 重计算 恢复计算

o1 o2 o3 o4 o5 o′1 o′2 o′3 o′4 o′5 o′′1 o′′2 o′′3 o′′4 o′′5

1(6) N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A 25 15 N/A N/A N/A

2(7) 25 15 N/A N/A N/A 25 15 N/A N/A N/A 25 15 50 17 N/A

3(8) 25 15 30 17 N/A 25 15 50 17 N/A 25 15 50 17 67

4 25 15 30 17 47 25 15 50 17 67

5 o′5o5≠ 时进入恢复计算

 

 
图 2 多样性冗余机制中的安全策略部署
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3.2  在检测与恢复阶段击败安全策略

通过检测和恢复阶段的IP核联合来击败安全策

略意味着对于检测阶段A1+A2≥1，对于恢复阶段

A3=1。由于A1=A2=1即A1+A2>1的情况已经能够

击败安全策略，且在上一节中已经考虑过，所以这

里只考虑A1+A2=1和A3=1的情况。更为具体地，

以A1=1和A3=1为例，考虑在正常计算和恢复计算

中同时存在相同的被激活硬件木马。

仍以图2(b)为例，某3PIP供应商的攻击者可以

在其执行加法的IP核中插入硬件木马，例如o4和

o"5所绑定的IP核。当其中的硬件木马被激活使得

A1=A3=1时，根据正常计算和恢复计算的输出是

否相同，同样有2种可能的情况：第1种是它们的输

出是相同的错误结果，在这种情况下，在系统切换

到恢复阶段之前，正常计算和重计算的输出已经不

一致，这时由于无法在检测阶段判断哪个输出是正

确的，因此需要依靠恢复计算的输出来确定正确结

果。但是，由于正常计算和恢复计算的输出是相同

的错误结果，现有安全机制系统会将错误结果视为

正确结果，显然，它符合violation 1从而破坏了安

全策略；第2种情况是正常计算和恢复计算的输出

是不同的错误结果，在这种情况下，它符合viola-

tion 2从而破坏了安全策略。

为了实现A1+A2≥1和A3 = 1，同样可如上一

节所示，通过探索触发序列设计相应的硬件木马，

从而达到攻击的目的。 

4    防御机制探索

在上述攻击场景中，安全策略被分布在不同计

算中的硬件木马所攻破，这些硬件木马在运行阶段

被激活，且其所在的IP核来自同一供应商。那么应

该如何防御此类攻击呢？ 

4.1  增加新的3PIP供应商？

o′3在图2(b)中，如果o1和 的IP核中的硬件木马

都被激活，那么安全策略就被破坏了。由于序列提

取结构的存在，无法保证它们不会被同时激活，可

以想到的一种直接防御方法是使这些IP核来自不同

的供应商，从而重新满足多样性冗余机制。

但是，这种加强防御的方法，代价是非常大

的。假设每个供应商的乘法和加法IP核的许可费用

分别为Omul和Oadd。那么建立图2(b)中多样性冗余

方案将使用来自3个供应商的IP核并花费3×(Omul+
Oadd)。相对而言，如果为了达到防御上述攻击的

目的而进一步增加IP核多样性，则加强的防御方案

将使用来自6个供应商的IP核并花费6×(Omul+Oadd)，
如图3(a)所示。

此外，通过硬件木马的序列抽取结构，即使是

同一供应商的不同类型的IP核也能够破坏安全策

略，这将导致使用更多3PIP多样性进行防御，如

图3(b)所示，其共使用了9个供应商的IP核。除了

开销很大的缺陷之外，这种防御方法还会受到

3PIP多样性的限制，即无法找到足够的IP核供应

商来实现该方案。显然，在SoC中部署这样一种安

全强化的、极大开销的安全策略是不切实际的。 

 

 
图 3 通过IP核多样性增强防御方案
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4.2  插入检查点？

o′3

再次回顾攻击场景：来自同一供应商含有硬件

木马的IP核分布在不同计算中并被激活。不失一般

性，假设o1和 的IP核所含的硬件木马在正常计算

和重计算中被激活，如图4(a)所示。那么正常计算

和重新计算的输出都是错误的结果，可能符合

violation 1或violation 2。但是，在事先不知道硬

件木马位置的情况下，即使在恢复计算之后也无法

识别或确定哪个计算的输出是正确的。

但是当查看具体的计算过程时，就会注意到上

述攻击方法的局限性。在图4(b)中，用“W(Wrong)”
和“R(Right)”来标记中间结果是否正确，那么可

以通过与其他两个计算的相应节点的中间结果进行

比较来识别o1的输出是错误的。这样，就可以逐步

消除所有包含错误结果的数据路径，从而建立完

整、正确的计算过程。

基于检查点的安全机制和原有安全机制的不同

之处在于：(1)为了消除错误的中间结果，构建正

确的计算过程，有必要将正常计算、重计算和恢复

计算的中间结果进行比较，由于它们是在不同阶段

获得的，因此需要对检测阶段的中间结果进行存

储；(2)在原有的多样性冗余方案中，当正常计算

和重新计算的输出不一致时，系统会切换到恢复计

算，但是在新的攻击场景下，正常计算和重计算的

输出可能是相同的错误结果，从而阻止系统切换到

恢复计算，因此，需要将原始安全策略进行调整以

适应新的攻击场景，即在将正常计算和重计算的对

应运算节点的中间结果存储之前进行比较，一旦两

者不一致，无论正常计算和重计算的最终输出是否

一致，系统都会切换到恢复计算。

当系统运行时，基于图4(b)中的检查点防御机

制中，检测阶段和恢复阶段的调度机制如表2所示。

可以看到，基于检查点的安全机制仍然具有一

定的局限性：(1)其继承了原有安全机制的多样性

冗余策略，因此可能会受到IP核多样性的限制，这

也是多样性冗余安全策略的固有缺陷；(2)检查点

机制的引入涉及中间结果的存储与比较，需要额外

的控制结构和比较计算开销，可能会使片上系统上

表 2  基于检查点的多样性冗余机制算法

　算法1 基于检查点的多样性冗余机制

　设置恢复计算切换标志位flag=0

　(1)在检测阶段，对于每对正常计算、重计算中对应的任务节点，比较并存储其运算结果；

　(2)如果存在运算结果不一致的情况，则将flag置为1

　(3)当检测阶段结束时，如果flag=0，则正常计算的最终输出为正确输出，否则进入恢复阶段。

　(4)对于恢复计算中的每个任务节点，将其结果与检测阶段存储的结果进行比较，根据多数投票原则构建正确计算，并获取最终计算结果。

 

 
图 4 通过检查点机制增强防御方案
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的资源使用更为紧张，对相应开销的进一步分析

如下。

在基于检查点的防御机制中，涉及到比较等运

算，需要额外的运算单元，主要包括用于比较的比

较器和在比较器在不同时钟周期复用时的多路复用

器。在检测阶段，假设在一个时钟周期共有Nc对

任务节点的结果需要被比较，那么共需要Nc个比

较器；而在恢复阶段，为了确定正确的运算节点，

一个任务节点的输出需要同时与正常计算和重计算

任务节点的存储结果进行比较，如果假设一个时钟

周期有Rc个任务节点，那么需要2Rc个比较器。考

虑到比较器的复用，需要对Nc和2Rc的值进行比较，

以最终确定比较器的个数。另一方面，如果一个比

较器共被复用λ次，那么其至少1个输入需要连接1个
λ-输入的多路复用器。以上比较器和多路复用器需

要结合调度方案、片上系统资源等条件确定与优化。 

5    结论

可信设计技术在检测或防止硬件木马等方面很

有前景。作为为可信设计技术的一个子集，多样性

冗余机制的目标是使用不受信任的组件构建可信计

算系统。然而，本文发现多样性冗余机制存在硬件

木马的触发序列探索漏洞。本文探索了上述攻击的

防御方法，并在现有的多样性冗余方案中加入了检

查点机制，从而能够对此类攻击进行防御。
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