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摘   要：随着网络信息系统的发展，网络病毒扩散方式及免疫策略成为网络安全领域研究的热点之一。该文研究

了一类新型混合攻击病毒，并根据其特点将这类病毒定义为“去二存一”型病毒。通过分析新型病毒的攻击方

式，构建了“去二存一”混合机制下病毒的SEIQRS信息扩散模型。在此基础上，求解对应系统的平衡点，并运

用Routh-Hurwitz判据分析了系统基本再生数R0及其对系统稳定性的影响。最后，仿真验证了模型的有效性和稳

定性。
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Virus Propagation Model and Stability Under the Hybrid
Mechanism of “Two-go and One-live”
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Abstract: With the development of network information system, virus propagation and immunization strategy

become one of the hot topics in the field of network security. In this paper, a new virus with hybrid attacking is

introduced, which can attack network in two modes. One is to attack and infect the network nodes directly,

and the another is to hide itself in the nodes by hiding its viral characteristic. According to its characteristics,

this type of virus is defined as “Two-go and One-live” and the corresponding virus propagation model is

established. Moreover, the stability of the system is studied by solving the equilibrium points and analyzing the

basic reproduction number R0. Numerical simulations are presented to verify effectiveness and stability of the

novel model.
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1    引言

攻击和防御是网络安全博弈的一对孪生子，尽

管目前出现了动态目标防御、集体防御等策略和技

术，但是网络安全总体上仍处于易攻难守的态势。

在这种易攻难守的态势下，网络安全组织通常专注

于解决单种病毒的防御问题，这种针对单一病毒攻

击的防御设计在多数情况下也相对有效[1,2]。与此

同时，网络安全博弈同步加速了混合攻击[3]等新型

攻击策略和技术的发展。2017年6月出现的Not-
Petya勒索病毒，能够在加密文件实现勒索的同时

秘密清除内部数据，实施“二次破坏”；10月出现

的“坏兔子”勒索病毒，可以利用恶意软件感染媒

体网站，同时隐藏强大的鱼叉式网络钓鱼攻击。相

对而言，这些新型病毒强调利用显式攻击分散防御

方注意力，从而将另一种具有隐藏特性的病毒注入

目标网络，并寻找合适的激活时机实施2次攻击。

在攻击过程中，两种方式同时展开，一种攻击方式

下的病毒直接攻击感染网络节点单元，但易被网络

防御系统检测并查杀；另一种则利用免杀技术，如

加壳，花指令，修改特征码等，隐藏病毒表征特

性，避免被杀毒软件检杀，从而潜伏到网络节点单

元中等待激活。综合这类病毒的发展和特征，我们

将其定义为“去二存一”型病毒，即两种病毒同时

展开攻击，而最终只有一种病毒大规模存活于网络

中。据“趋势科技”预测，这类病毒在2018年网络

安全领域将相对普遍[3]。

针对“去二存一”型病毒入侵，防御方需要对

新型病毒的扩散方式和免疫策略有所研究。当现实
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网络遭受普通病毒入侵时，如网络中的节点遭到攻

击感染，导致网络节点失效和网络系统瘫痪，通常

采用信息/病毒扩散建模分析的方法研究病毒传播

规律、影响因素和免疫策略。如文献[4]应用SIE
(Susceptible-Infected-External)模型研究了外部因

素影响下的计算机病毒扩散问题，文献 [5]构建

SIR(Susceptible-Infected-Removed)模型研究蠕虫

病毒扩散方式，并运用数值逼近法分析其稳定性，

文献[6]研究了相关异构感染率下的SIS(Suscept-
ible-Infected-Susceptible)病毒传播模型。考虑到实

际网络中免疫节点会衰退为易感节点，文献[7,8]构
建SIRS(Susceptible-Infected-Removed-Suscept-
ible)信息扩散模型，运用李雅普诺夫函数分析其平

衡点的稳定性，并引入状态概率转移法研究病毒传

播规律。基于网络行动的时延和内部节点的损伤特

性，文献[9]提出SLBS(Susceptible-Latent-Break-
ing-Susceptible)模型，重点分析非线性感染率对病

毒传播的影响。借鉴传染病模型中隔离者概念，文

献[10]构建SIQRS(Susceptible-Infected-Quarant-
ine-Removed-Susceptible)复杂网络病毒扩散模

型，并提出与度相关的更加准确的病毒传播率。考

虑到现实网络对病毒的查杀，文献[11]构建SIVRS
(Susceptible-Infected-Variant-Recovery-Suscept-
ible)病毒扩散模型，并对病毒扩散控制问题进行探

索。针对网络结构与功能的不同，文献[12－14]研
究了不同网络下病毒传播模型及系统的稳定性。考

虑网络中多种不确定因素对病毒传播的影响，文献

[15－18]研究了不同因素影响下病毒扩散的免疫控

制方法。这些成果为开展网络病毒扩散、稳定性分

析和免疫控制提供了理论和方法参考，但主要限定

于单种病毒的扩散研究，对于“去二存一”型病毒

而言，扩散机理和相应的查杀免疫机制都有了新的

变化，具体而言：(1)新型病毒存在两种并行攻击

手段，一种是直接以病毒的形式入侵目标网络，攻

击和感染目标网络的易感节点，另一种通过隐藏自

身的病毒特性，避开目标网络防御系统的检测，达

到潜伏的目的。(2)攻击方通常会选择在合适的时

机激活潜伏的病毒，然后迅速大幅度感染目标网络

中的易感节点，达到“奇袭”的目的；因特殊原因

无法激活或行动结束后尚未激活的潜伏病毒，可以

再次转化为易感节点。(3)网络防御系统会加大对

病毒的检杀力度，使得病毒/受病毒感染的节点尽

可能地恢复到健康状态，再次转化为易感节点；对

于很难在有效时间内清除所有病毒的情况，防御方

会选择对部分病毒节点/受病毒感染节点实施物理

隔离，防止病毒进一步感染其它节点，并在隔离阶

段完成对隔离节点的免疫修复。基于以上分析，需

要构建新的病毒扩散模型来研究“去二存一”混合

机制下网络病毒扩散机理，通过稳定性分析研究病

毒入侵后网络系统的演化过程，并寻找可能的防御

途径及方法。

2    模型构建

在传统的SIRS信息扩散模型[7,8]基础上引入潜

伏状态E，并根据新型病毒的攻击方式，完善易感

状态向潜伏状态和感染状态的双重转化过程：易感

状态S→潜伏状态E，易感状态S→感染状态I。其

中，S→E过程表示网络易感节点被潜伏型病毒入

侵，进入待激活状态；S→I过程表示网络易感节点

被直接攻击型病毒感染为感染节点，并具备感染其

他易感节点的能力。考虑到网络中部分易感节点在

未被感染时也会具备抗病毒能力，免受网络病毒攻

击感染，即存在易感状态S→免疫状态R。另外，

处于潜伏状态的节点E，会以一定的概率被激活，

从而转变为感染节点I，即E→I。同时，一部分潜

伏状态节点E无法被激活或到行动结束也未激活，

从而失去被激活的意义，再次转化为易感节点S，
即E→S。考虑到网络防御系统对病毒节点查杀效

果的不彻底性，根据文献[9,19,20]中传染病模型隔

离者概念及复杂网络渗流理论，对部分受感染的节

点进行物理隔离，断开与其它节点的连接。在此基

础上，引入隔离状态Q，并根据系统防御机制，完

善感染状态向易感状态和隔离状态的双重转化：感

染状态I→易感状态S，感染状态I→隔离状态Q。其

中，I→S表示受感染节点被网络防御系统检测并清

除其中病毒，重新转变到易感状态；I→Q表示对

未能被清除病毒的节点进行隔离，断开与外界的传

播途径。考虑到大部分病毒传播速度十分迅速，需

要将病毒节点先进行隔离，再进行免疫处理，避免

免疫期间感染其他节点。因此，这里免疫过程只针

对被隔离的节点，不再单独考虑对感染节点直接进

行免疫的情况，即只存在隔离状态Q→免疫状态

R。其次，考虑到病毒在扩散过程中可能会存在变

异等行为，使得免疫节点对变异后病毒失去免疫能

力，即存在免疫状态R→易感状态S。
基于以上考虑，构建“去二存一”混合机制下

的SEIQRS病毒扩散模型，如图1所示。

 

 
图 1 “去二存一”混合机制下的SEIQRS病毒扩散模型
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¯0I(t) ¯1
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®

µ
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其中，N为网络总节点数，k为网络节点平均度。

S(t), E(t), I(t), Q(t)和R(t)分别表示t时刻易感节

点、潜伏节点、感染节点、隔离节点和免疫节点的

数量。感染节点可分为两部分，一部分为被潜伏型

病毒感染的节点，处于激活状态，具备感染能力，

记作I1；另一部分为被直接攻击型病毒感染的节

点，记作I2。假设I1在感染节点中所占比例为 ，

则I1的数量为 ，每次接触感染的概率为 ，

单位时间内一个感染节点与其他易感节点接触的次

数为U，则平均有效接触率为 ，即每个被

潜伏型病毒感染的节点的感染率表达式为

。根据关治洪等人[10]的研究得知，接触次

数U与节点度k成正比，即 ，从而得到单个

I1节点的感染率为 ，则单位时间内所

有潜伏型感染节点I1的感染数为 ，

记 为I1的感染系数，则感染数可简化为

。同理，可得I2的感染数为 ，

其中 为I2的感染系数。假设单位时间单个潜伏节

点在网络行动中未被激活的概率为 ，则总的潜伏

节点未被激活数量为 。同理，单位时间内其

余状态节点之间的转移数量依次可得。

根据微分动力学原理，参照文献[6－8]，可得

扩散模型对应的数学模型：

dS(t)
dt

= µE(t) + ¾I(t) + ±R(t)

¡(®+ ¯)kS(t)I(t)=N ¡ 'S(t)
dE(t)

dt
= ¯kS(t)I(t)=N ¡ (µ+ °)E(t)

dI(t)
dt

= ®kS(t)I(t)=N + °E(t)¡ (!+ ¾)I(t)

dQ(t)
dt

= !I(t)¡ "Q(t)

dR(t)
dt

= "Q(t) + 'S(t)¡ ±R(t)

9>>>>>>>>>>>>>>>>>=>>>>>>>>>>>>>>>>>;

(1)

假设网络节点状态仅在5类状态间转化，节点总数

恒定为N=S(t)+E(t)+I(t)+Q(t)+R(t)，其中免疫

状态节点数量R ( t )可表示为R ( t )=N –S ( t ) –
E(t)–I(t)–Q(t)，则式(1)可进一步表示为

dS(t)
dt

= µE(t) + ¾I(t)¡ (®+ ¯)kS(t)I(t)=N

¡'S(t) + ± (N¡S(t)¡E(t)
¡I(t)¡Q(t))

dE(t)
dt

= ¯kS(t)I(t)=N ¡ (µ+ °)E(t)

dI(t)
dt

= ®kS(t)I(t)=N + °E(t)¡ (!+ ¾)I(t)

dQ(t)
dt

= !I(t)¡ "Q(t)

9>>>>>>>>>>>>>>>=>>>>>>>>>>>>>>>;

(2)

3    稳定性分析

dS(t)
dt

= 0
dE(t)

dt
= 0

dI(t)
dt

= 0

dQ(t)
dt

= 0

P0(S 0;E 0; I 0;Q0) =

µ
±N

('+ ±)
; 0; 0; 0

¶

网络系统稳定是指网络中不同状态的节点数量

随时间变化逐步趋于稳定，可通过求解分析系统方

程平衡点得到网络系统稳定时各状态节点的数量和

性能。令式(2)中 , , ,

， 可 得 网 络 系 统 的 一 个 平 衡 点 为

。

P1(S 1;E 1; I 1;Q1)式(2)存在另一个平衡点 ，其中，

S 1 =
N(¾+ !)(°+ µ)

k(®µ+ ®°+ ¯°)

I 1=
"N[k±(®µ+ ®°+ ¯°)¡ ('+ ±)(¾+ !)(µ+ °)]

k[¯±"(¾+ !) + (®µ+ ®°+ ¯°)(±"+ ±!+ "!)]

E 1 =
¯(¾+ !)

(®µ+ ®°+ ¯°)
I 1; Q1 =

!

"
I 1

I 1

R0 =
k±(®µ+ ®°+ ¯°)

('+ ±)(¾+ !)(µ+ °)

R0 · 1 I 1 · 0

P1

分析可得， 存在一个阈值，决定网络系统中

感染节点是否完全被清除。借鉴文献[10,11]中基本

再生数概念和病毒传播理论，定义基本再生数

。 显 然 ， 当 且 仅 当

时， ，考虑实际病毒扩散过程中，各

节点数量非负，因而，对应平衡点 处的感染节

点数为0，系统中感染节点被完全清除。

P¤(S ¤;E ¤; I ¤;Q¤)令 为式(2)的任意平衡点，根

据式(2)可得任意平衡点的Jacobi矩阵为

(P¤)=

0BBBBBBBB@

¡(®+ ¯)kI
N

¡ '¡ ± µ¡ ±
(®+ ¯)kS

N
+ ¾¡ ± ¡±

¯kI
N

¡(°+ µ)
¯kS
N

0

®kI
N

°
®kS
N

¡ ¾¡ ! 0

0 0 ! ¡"

1CCCCCCCCA
(3)

R0 · 1 P0

R0 > 1 P0

定理 1　当 时，式(2)在平衡点 局部

渐近稳定；当 时，在平衡点 处不稳定。

P0证明　由式(3)可得平衡点 处的Jacobi矩
阵为
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(P0)=

0BBBBBBBBB@

¡'¡ ± µ¡ ± ¡ (®+ ¯)k±
'+ ±

¡ ±+ ¾ ¡±

0 ¡(°+ µ) ¡ ¯k±
'+ ±

0

0 °
®k±
'+ ±

¡ ¾¡ ! 0

0 0 ! ¡"

1CCCCCCCCCA
(4)

(P0)矩阵 对应的特征多项式为

(¸+ ")(¸+ '+ ±)

·
(¸+ °+ µ)£

µ
¸+ ¾

+!¡ ®k±
±+ '

¶
¡ ¯k±°

'+ ±

¸
= 0 (5)

¸1 = ¡" ¸2 = ¡(Ã+ ±)

(¸+ °+ µ)

µ
¸+ ¾+ !¡ ®k±

±+ '

¶
¡ ¯k±°

'+ ±
= 0

解得特征根 ,  ，等式

的解

¸3 ¸4

R0 · 1 ¸3+ ¸4 < 0 ¸3 ¢ ¸4 ¸ 0 ¸3

¸4 P0

R0 > 1 ¸3 ¸4

P0

是多项式的另外两个特征根，设为 , 。分析可

知：当 时， , ，则 ,

实部均为负，平衡点 处局部稳定；当

时， , 至少有一个特征根为正，平衡点

处局部不稳定。 证毕

R0 > 1 P1

R0 · 1 P1

定理 2　当 时，式(2)在平衡点 局部

渐近稳定；当 时，在平衡点 处不稳定。

P1证明　由式(3)可得平衡点 处的Jacobi矩阵为

(P1)=

0BBBBBBBBB@

¡ (®+ ¯)kI 1

N
¡ ±¡ ' µ¡ ± ¡ (®+ ¯)kS 1

N
¡ ±+ ¾ ¡±

¯kI 1

N
¡(°+ µ)

¯kS 1

N
0

®kI 1

N
°

®kS 1

N
¡ ¾¡ ! 0

0 0 ! ¡"

1CCCCCCCCCA
(6)

(P1)设矩阵 对应的特征多项式为

¸4 + ¹1¸
3 + ¹2¸

2 + ¹3¸+ ¹4 = 0 (7)

¹1 = "+M1 ¹2 = "M1+M2

¹3 = "M2+M3 ¹4 = "M3

计 算 可 得 ， ,  ,

, 。其中，

M1 = ±+ '+ µ+ ¾+ !+
¯

®
°+

2®k
N

I 1 ¡ ®k
N

S 1;

M2 =

µ
µ+

®+ ¯

¯
°

¶µ
'+ ±+ ¾+ !¡ ®k

N
S 1
¶

+
®kI1

N

µ
¾+ 2!+ 2±+ µ+

®+ ¯

®
°

¶
+('+ ±)

µ
¾+ !¡ ®k

N
S 1
¶

¡°('+ ±+ ¾+ !);

M3 = ('+ ±)

·µ
µ+

®+ ¯

®
°

¶µ
¾+ !¡ ®k

N
S 1
¶

¡°(¾+ !)

¸
+

®k
N

I 1

¢
·
±(¾+ !) + (±+ !)

µ
µ+

®+ ¯

®
°

¶¸
(8)

R0 > 1 ¹1; ¹2 > 0

¹1¹2¡ ¹3 > 0 ¹1¹2¹3¡ ¹3
2 ¡ ¹4 > 0

计 算 可 得 ， 当 时 ， ,

， 且 。 根 据

Routh-Hurwitz稳定判据 [ 1 1－ 1 3 ]，式(7)对应的

Routh表第一列元素均为正值，因此，在平衡点

P1(S 1;E 1; I 1;Q1)处局部稳定。 证毕

R0 R0 · 1

P0

R0 > 1

P1(S 1;E 1; I 1;Q1)

R0 =
k±(®µ+ ®°+ ¯°)

('+ ±)(¾+ !)(µ+ °)

® ¯

' ¾ !

由上述分析可知，系统的稳定性与基本再生数

有紧密联系。当 时，系统在无病毒平衡点

处局部渐近稳定，即网络系统中不存在病毒节

点 ； 当 时 ， 系 统 在 感 染 源 平 衡 点

处局部渐近稳定，即网络系统中

存 在 病 毒 节 点 。 通 过 分 析 基 本 再 生 数

可知，网络节点平均度

k及“去二存一”混合机制下的感染系数 , 对基

本再生数的影响是正向的，即3个参数值越大，

R0越大，病毒在网络系统中扩散规模越大；防御机

制下的3个转移参数 , , 对基本再生数的影响是

反向的，即3个参数值越大，R0越小，病毒在系统

中扩散规模越小。换言之，如果“去二存一”病毒

的两种攻击强度不超过防御门限值，则防御方可通

过检杀-隔离-免疫机制修复感染节点，使网络系统

将恢复到健康状态，并趋向稳态；反之，如果攻击

强度超过防御门限值，防御方未能完全清除系统内

病毒节点，最终网络系统会趋向于一种有病毒节点

的稳态，且系统中待激活的病毒节点、受病毒感染

节点以及被隔离的病毒节点将以一定比例持续存

在。“去二存一”病毒的攻击能力由两种攻击方式

共同决定，相对而言，它的潜在威胁力可能更大。
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4    仿真分析

R0 · 1
P0 R0 > 1

P1(S 1;E 1; I 1;Q1)

R0 =
k±(®µ+ ®°+ ¯°)

('+ ±)(¾+ !)(µ+ °)

® ¯ ¾

® = 0:1
¯ = 0:3 µ = 0:1 ° = 0:6 ¾ = 0:4 ! = 0:5

" = 0:4 ' = 0:4 ± = 0:2

定理1和定理2表明，当 时，系统在无病

毒平衡点 处局部渐近稳定；当 时，系统

在感染源平衡点 处局部渐近稳

定。为验证理论分析的合理性，围绕基本再生数

，重点对网络节点度

k、两种感染方式下感染系数 , 以及查杀参数 仿

真。由于Matlab组件Simulink可以仿真求解非线性

微分方程组，适用于病毒传播动力学模型求解分

析，以下使用该工具分析4个参数对系统稳定性的

影响，进而验证模型的有效性以及网络系统的演进

关系。通过平衡点分析可知，在系统最终稳定时，

潜伏节点E、感染节点I和隔离节点Q的数量存在正

比例关系。为反映系统状态随时间的变化，以S(t),
E ( t )和 I ( t )为轴建立3维坐标系，并参照文献

[8－10,12－14]设置相关参数，令节点数量初始值

(S(0), E(0), I(0), Q(0))=(980, 0, 20, 0), ,
,  ,  ,  ,  ,

, , , N=1000, k=10。若无特

殊说明，3维仿真图中自变量t在[0, 200]之间取值。

4.1  网络平均度k

k lim =

('+ ±)(¾+ !)(µ+ °)

±(®µ+ ®°+ ¯°)
= 7:56

考虑网络平均度对流通性的影响较大，先仿真

分析网络平均度k对新型病毒传播的影响。令基本

再 生 数 R 0 = 1 ， 对 应 网 络 平 均 度

。分别取k=5和k=10

进行仿真，各状态节点数量随时间的变化结果如

图2所示。令k在区间[0, 15]内取值，步长为5，观察

感染节点数量I(t)在不同k值下的变化情况，结果如

图3所示。

k · k lim

R0 · 1 P0

k > k lim R0 > 1
P1

由 图 2 和 图 3 分 析 可 知 ， 当 时 ，

，系统局部渐近地稳定在平衡点 处；当

时， ，系统局部渐近地稳定在

处。仿真结果表明，在网络系统演化中，网络

平均度越大，病毒节点数量峰值越大，病毒在网络

中扩散规模越大，稳定后的网络系统中感染节点越

k = 0多。特殊地，当网络平均度 时，即网络中节

点都处于断开连接状态，病毒会在系统自身防御机

制下被清除，感染节点数量趋于0。
®4.2  感染系数

® ¯

®

®lim =
(±+ ')(¾+ !)

k±
¡ ¯°

(°+ µ)
= 0:013

® = 0:01 ® = 0:10

®

®

考虑“去二存一”混合机制下易感节点被双重

感染的特点，仿真分析两种感染方式下的感染系数

, 对新型病毒传播的影响。首先，对感染系数

进行仿真验证。令基本再生数R0=1，对应的感染

系数 。分

别取 和 进行仿真，仿真时间取[0,
800]，各状态节点数量随时间的变化结果如图4所
示。令 在区间[0, 0.03]内取值，步长为0.01，观察

感染节点数量I(t)在不同 值下的变化情况，仿真

结果如图5所示。

® · ®lim

R0 · 1 P0

由 图 4 和 图 5 分 析 可 知 ， 当 时 ，

，系统局部渐近地稳定在平衡点 处；当

 

 
图 2 k=5和k=10时各状态节点数量

 

 
图 3 不同k值下I(t)随时间的变化

 

 
® = 0:01 ® = 0:10图 4 和 时各状态节点数量

 

 
®图 5 不同 值下I(t)随时间的变化
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® > ®lim R0 > 1

P1

® = 0

时， ，系统局部渐近地稳定在

处。仿真结果表明，I1型感染节点的感染系数越

大，病毒节点数量峰值越大，病毒扩散规模越大，

稳定后感染节点越多。此外，对图5的进一步分析

表明，当接触率 ，即不存在直接攻击时，网

络系统可通过自身防御机制快速清除病毒节点。

¯4.3  感染系数

¯lim =
(±+ ')(°+ µ)(¾+ !)

k±°
¡ ®(°+ µ)

°
= 0:2

¯ = 0:1 ¯ = 0:5

¯

¯

仍然令基本再生数R0=1，对应的感染系数

。取

和 分别进行仿真，各状态节点数量

变化如图6所示。令 在区间[0, 0.45]内取值，步长

为0.15，观察感染节点数量I(t)在不同 取值下的变

化情况，结果如图7所示。

¯ · ¯lim

R0 · 1 P0

¯ > ¯lim R0 > 1

P1

¯ = 0

由 图 6 和 图 7 分 析 可 知 ， 当 时 ，

，系统局部渐近地稳定在平衡点 处；当

时， ，系统局部渐近地稳定在

处。仿真结果表明，I2型感染节点的感染系数越

大，病毒扩散规模越大，稳定后感染节点越多。此

外，对图 6的进一步分析表明，当感染系数

时，即系统中不存在潜伏机制病毒时，防御

系统可以在病毒入侵初期就迅速清除感染节点，并

使网络系统稳定在健康状态。

¾4.4  查杀参数

考虑病毒入侵后网络防御系统的检杀-隔离-免

¾;w; '

¾lim =
k±(®µ+ ®°+ ¯°)

('+ ±)(µ+ °)
¡ ! = 0:69 ¾ = 0:3

¾ = 1:2
¾

¾

疫机制，依次分析转移参数 对新型病毒传播

的影响。令基本再生数R0=1，对应的查杀参数

。取 和

分别进行仿真，各状态节点数量随时间的

变化结果如图8所示。令 在区间[0, 1.2]内取值，步

长为0.4，观察感染节点数量I(t)在不同 取值下的

变化情况，结果如图9所示。

¾ > ¾lim

R0 · 1 P0

¾ · ¾lim R0 > 1

P1

¾ = 0

R0 =
k±(®µ+ ®°+ ¯°)

('+ ±)(¾+ !)(µ+ °)

'; ¾;w R0

' !

¾

由 图 8 和 图 9 分 析 可 知 ， 当 时 ，

，系统局部渐近地稳定在平衡点 处；当

时， ，系统局部渐近地稳定在

处。仿真结果表明，网络防御系统对感染病毒

的节点检测查杀比例越小，病毒扩散规模越大，稳

定后的网络系统中感染节点越多。当 ，即网

络防御系统不具备病毒检杀机制时，系统中病毒数

量会迅速上升，在系统稳定时存在大量病毒节点。

通过对基本再生数 的分

析，得知转移参数 都与再生数 成反比，仿

真结果验证免疫参数 和隔离参数 对系统稳定性

的影响与参数 相似，这里不再分析。

5    结论

理论分析和仿真结果表明：(1)在网络行动的

起始阶段，“去二存一”型病毒攻击网络系统并潜

伏于网络节点中，防御系统未检测到潜伏病毒的节

 

 
¯ = 0:1 ¯ = 0:5图 6 和 时各状态节点数量

 

 
¯图 7 不同 值下I(t)随时间的变化

 

 
¾ = 0:3 ¾ = 1:2图 8 和 时的各状态节点数量

 

 
¾图 9 不同 值下I(t)随时间的变化
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点，系统中病毒节点数量逐渐增加，并在激活后感

染其他网络节点；一旦防御系统检测到病毒节点，

便启用有效防御手段，迅速清除病毒。但最终网络

中是否存在病毒节点，取决于网络系统自身的防御

能力。(2)在网络安全防御行动中，可以通过改变

复杂网络的节点度来有效控制病毒在网络系统中的

扩散规模，从而维护网络空间安全。通过减小网络

节点度，来减缓病毒在网络系统中的扩散速度，使

其感染能力不超过网络防御门限，从而将网络系统

稳定在无病毒状态，维持网络空间的健康。(3)网

络防御系统针对病毒入侵存在3种防御机制——隔

离、免疫、检测查杀，3种防御手段对系统的稳定

性具有同向作用。防御方可通过增大这3种机制下

的转移参数，来提高网络系统防御能力，维护网络

空间安全。
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