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摘   要：在部署分布式控制平面的软件定义网络中，控制器与交换机的关联仅以数据流请求的数量分布作为控制

资源分配的依据。该文针对这一问题，以数据流的源目的地址特征为例，对不同特征数据流的控制资源消耗进行

了分析，提出在控制资源分配中应对数据流的特征分布加以考虑。然后，设计了一种流特征感知的控制器关联决

策机制，并针对网络流的动态变化特性设计了一种快速求解算法。仿真结果表明，与基于负载均衡的机制对比，

所提机制在使用模拟退火算法求解时能节省10%～20%的控制资源消耗；所提快速求解算法可节省10%的资源消

耗，且相比模拟退火算法具有较大的速度优势和良好的可扩展性。
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Abstract: In Software-Defined Networking (SDN) with distributed control plane, the switches are assigned to
controllers using only the quantity distribution of flow requests as the basis of resource allocation. To address

this issue, the control resource consumption of flow requests processing with different characteristics is analyzed

taking the source and destination of flow as an example, from which a conclusion is drawn that the

characteristics distribution of flow should be taken into account when allocating control resource. Then, a flow

characteristics aware controller assignment model is designed, and a fast algorithm coping with the fluctuation

of flow request is proposed. Simulation results show that when solving with the simulated annealing algorithm,

the model can save 10%～20% of control resource compared with the load balancing model; with 10% of

resource saving, the proposed algorithm outperforms the simulated annealing algorithm in execution speed and

scalability.
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1    引言

互联网封闭僵化的体系结构已成为其演进和创

新的最大障碍。软件定义网络(Software-Defined
Networking, SDN)[1]将控制平面与数据平面分离，

通过逻辑集中的控制平面和开放可编程的数据平

面，为网络提供了灵活的配置和管理，方便了新协

议的开发和部署。为了提供高性能、可扩展的控制

服务[2]，SDN采用分布式控制平面[3]、部署多个控

制器对数据平面进行分域管理，每个控制器与其管

理域内所有交换机相关联，控制器之间相互协作实

现高效的网络控制。

SDN通过控制平面的计算、存储、带宽等控制

资源来处理网络事件。为了改善控制平面的吞吐

量、响应速度并提高其资源利用率，需要对控制资

源进行优化分配，调节其在网络中的分布，使其与

数据平面的需求分布相契合。目前，分布式控制平

面中，控制资源按控制器粒度分布在网络中，控制

资源优化分配主要通过控制器优化部署[4]和控制器

动态关联[5]来实现。其中，控制器优化部署主要根
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据数据平面中各个交换机所产生流请求的空间分布

确定控制资源分布。文献[6]在分布式控制平面中设

计了一种控制器部署和关联算法，但是该算法中，

控制负载的衡量指标是交换机的数目。实际上，由

于每个交换机上连接的主机功能不同，不同交换机

产生的控制负载也不相同，以交换机产生的流请求

数目来衡量控制负载更为合理。文献[4,7]在研究控

制器放置方案时均以交换机的流请求数目作为控制

负载的衡量标准。控制器动态关联基于网络中流请

求分布的时变现实[8]，根据流请求的数量分布动态

调整控制器与交换机的关联关系，实现控制平面负

载均衡。基于OpenFlow[9]的多控制器机制，文献

[5]提出一种交换机迁移协议来动态调整控制器与交

换机的关联关系。在此基础上，文献[10]和文献

[11,12]分别以控制平面负载均衡和最小化控制平面

响应时间为目标，根据数据平面流请求的数量分

布，设计了不同的动态控制器关联机制。

SDN网络中，数据流作为SDN各种网络应用

的承载实体，不同的数据流具有不同的特征，控制

平面处理不同特征的流请求时耗费的控制资源也不

尽相同。最典型的流特征是数据流的源、目的地址

信息，当一个数据流的源地址和目的地址位于不同

的控制域时，对其进行处理所需的控制资源要高于

二者位于同一控制域的情况。然而，现有的控制资

源分配机制仅仅以流请求的数量分布作为数据平面

的需求依据，为流请求高的交换机分配较多、较近

的控制资源，而忽略了流请求的特征分布。这类机

制可能导致相互之间流请求较多的交换机被分配在

不同的控制域中，增加控制平面的资源消耗，降低

其响应能力。因此，在SDN网络中，依据流请求的

特征分布进行控制资源的优化分配，对提升控制平

面性能和资源利用率具有重要的意义。文献[13]在
设计控制器部署方案时指出应考虑流请求的特征分

布，但是这里的特征指的是数据流的源交换机信

息，该信息实际上与流请求的数量分布等价。文献

[8]分析了校园网、企业网及数据中心网络的流量特

征，特别关注了机架内流量和机架间流量，指出对

应用进行优化部署能极大地减少机架间流量。这一

论断也是本文工作的启发。

综上，本文提出一种流特征感知的SDN控制资

源优化分配机制。具体而言，本文根据SDN网络中

流请求的源目的地址信息的动态分布，设计了一种

控制器动态关联机制，通过动态调整控制器与交换

机的关联关系，使控制资源分布与数据平面中流请

求的特征分布相契合，从而降低控制资源消耗，提

高资源利用率。本文的贡献在于：(1)根据数据流

的源目的地址信息对不同流请求带来的控制负载进

行深入分析，指出在控制资源优化分配中须对流特

征加以考虑；(2)以最小化控制资源消耗为目标设

计了一种控制器关联决策机制；(3)为实现动态控

制器关联，基于排序不等式原理设计了一种次优的

快速求解算法。

2    流特征与控制资源消耗分析

SDN网络中，数据流是各种网络应用的承载实

体，包头信息是流特征的直接体现。路径计算作为

SDN最普遍的应用，其所处理的流转发请求也是控

制平面最主要的负载，而处理流转发请求时，涉及

到的流特征主要指数据流的源目的地址信息。因

此，本节以数据流的源目的地址信息为特征，对处

理不同特征流请求所消耗的控制资源进行分析。

2.1  流特征分类

如图1所示，在部署分布式控制平面的SDN网
络中，各个控制器对数据平面进行分域管理，每个

控制器仅负责处理各自域内的网络事件，多个控制

器协作进行全局网络事件的处理。网络中的数据流

可分为域内流和跨域流两类。

定义1　域内流：源地址和目的地址均位于同

一个控制域的数据流。如图1中源主机到目的主机

1的数据流。

定义2　跨域流：源地址和目的地址分别位于

不同控制域的数据流。如图1中源主机到目的主机

2的数据流。

控制平面对域内流和跨域流的处理流程不同，

消耗的资源也不同。下面结合处理流程对二者的控

制资源消耗展开分析。

2.2  控制资源消耗分析

对域内流，控制平面的处理流程与单个控制器

对转发请求的处理流程相同，如下所示：

(1) 当数据流的第1个数据包到达交换机时，若

交换机中没有匹配的流表项，则上传转发请求(如
OpenFlow的PACKET_IN消息)到本域控制器；

 

 
图 1 部署分布式控制平面的SDN网络
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(2) 控制器根据网络视图计算转发路径，生成

流表项；

(3) 控制器将流表项下发给路径涉及的交换机。

对跨域流，控制平面的处理流程如下所示：

(1) 控制器收到跨域转发请求，根据网络视图

计算全网转发路径，获得数据包应流向的下一控

制域；

(2) 控制器计算发往下一控制域的域内转发路

径，生成并下发流表项；

(3) 下一控制域的控制器收到转发请求，若目

的地址不在本域，则按照步骤(1)和步骤(2)处理，

否则按域内流的处理流程处理。

跨域流的处理涉及该数据流流经的所有控制

域，对此给出如下定义：

定义3　控制器图：以各个控制域为节点，控制

域之间的链路为边所得的图。控制器图是将网络拓

扑中控制域抽象为虚拟交换机后得到的抽象拓扑。

pC

pC = 1

定义4　控制路径：以数据流经过的所有控制

域为节点，数据流路径中的域间链路为边组成的路

径。控制路径是数据流在控制器图中对应的路径。

相应地，控制路径长度 表示数据流流经的控制域

的个数。显然，对域内流， 。

pC

pC

pC

控制平面在处理流请求时，需要消耗计算、带

宽和存储等控制资源。其中存储资源主要用于存储

网络视图和状态信息，是控制器的基础消耗，且资

源成本较低，因此不作考虑；计算资源主要用于响

应流请求和计算转发规则；带宽资源主要用于传输

控制信令，包括流请求上传和流表项下发等。由于

控制平面对跨域流的处理可分为 个域内流处理流

程，跨域流的计算和带宽资源消耗均相当于 个域

内流的计算和带宽资源消耗。因此，跨域流的控制

资源消耗可建模为 个域内流的控制资源消耗。

根据上述分析，在分布式控制平面中，通过调

整控制器与交换机的关联关系，降低SDN网络中跨

域流的控制资源消耗，可以有效降低网络整体的控

制资源消耗。以此为例，在其他SDN应用中，同样

可以对相关流特征的控制资源消耗进行量化分析，

综合考虑流的数量分布和特征分布来确定控制资源

的分配，从而降低控制资源的消耗。

3    问题建模

本节对流特征感知的控制器映射问题(Flow-
characteristics Aware Controller Assignment,
FACA)进行建模。具体而言，是针对数据流的源

目的地址特征，根据域内流和跨域流的控制资源消

耗，通过动态调整控制器与交换机的关联关系，来

降低控制平面处理转发请求的资源消耗。

G = (S;E) N

S = fs1; s2; ¢¢¢; sNg M

fc1; c2; ¢¢¢; cMg cm

am

cm sn dmn

±

给定一个SDN网络 ，其中包含 个

交 换 机 和 个 控 制 器 C   =

。控制器 最多可处理的转发请求数

即控制器容量为 。控制器与交换机之间使用带

内控制通道维护连通性，并使用最短路径通信。控

制器 与交换机 的最短路径距离为 ，考虑响

应时间约束，该距离应小于阈值 。

t
t

数据平面的流请求分布随时间变化，以下对流

请求分布和控制器关联的描述均表示时隙 的情

况，为表述简单，省略参数 。

si sj

si sj

f ij i; j = 1; 2; ¢¢¢;N

si ¸i =
XN

j=1
f ij

定义交换机 到 的流请求速率为单位时间内

向控制器提交的、以 上所有主机为目的地址的

流请求的总和，设为 ，其中 。据

此可得，交换机 的流请求速率为 。

m = '(n)

sn cm

= [xnm]N£M sn cm xnm

cm

µm =
XN

n=1
xnm¸n

µm < am

定义控制器关联函数为 ，表示交换

机 关联到控制器 。控制器关联关系可同样定义

为矩阵 ，当 关联到 时 为1，

否 则 为 0 。 据 此 可 得 ， 的 控 制 负 载 为

，考虑控制器容量约束，应满

足 。

pC

si sj

p'(i)'(j) f ijp'(i)'(j)

根据2.2节的分析，跨域流的控制资源消耗相

当于 个域内流的控制资源消耗。实际场景中，对

不同的域内流和不同的控制域，处理转发请求所消

耗的控制资源不尽相同。为简化分析，这里采用平

均化的思路，忽略域内流资源消耗的差异，采用控

制路径长度来衡量转发请求消耗的控制资源。对于

源交换机 到目的交换机 的数据流，控制路径长

度表示为 ，控制资源消耗为 。

综上，FACA问题可以定义为

min
NX

i=1

NX
j=1

f ijp'(i)'(j) (1)

s:t: µm < am; 8m (2)

dmn < ±; 8m;n (3)

xnm 2 f0; 1g; 8m;n (4)

MX
m=1

xnm = 1; 8n (5)

xnm =

(
1; '(n) = m

0;
(6)

式(1)是该问题的优化目标，即最小化控制平

面处理转发请求的资源消耗。式(2)和式(3)分别代
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表控制器容量约束以及交换机和控制器的距离约束。

式(5)表示每个交换机只能关联到一个控制器。

式(6)表示控制器关联函数和关联矩阵之间的等价

关系。

4    问题求解

4.1  问题分析

=[f ij]N£N =[phk]M£M

tr( T T)

Km Km

分别定义交换机之间流请求速率和控制域之间

资源消耗的矩阵形式，即 ,  ,

F A C A问题的目标函数可改写为矩阵形式

。可以看出，该目标函数是二次型的。

实际上，将问题简化，假设每个交换机产生的负载

相同，则每个控制器关联的交换机数目是确定的，

设为 ，将每个控制器分为 个控制器切片，每

个切片关联一个交换机，此时FACA问题等价于二

次分配问题[14](Quadratic Assignment Problem,
QAP)。QAP问题是经典的组合优化问题，已被证

明是NP难。目前，对QAP问题多采用模拟退火算

法[15]等启发式方法来求取近似解。

M N

根据上述分析，FACA问题也是NP难问题。

精确求解只能依靠遍历，但是遍历的复杂度为

，在问题规模较大时时间复杂度过高。类似于

QAP问题，FACA问题也可以采用模拟退火算法获

取近似最优的解。但是网络中流请求分布动态随机

变化，模拟退火算法作为一种随机搜索算法，其求

解速度不能满足控制器动态关联的快速性要求，无

法在网络运行时展开决策。因此，有必要设计一种

适用于运行时的快速控制器动态关联算法。

4.2  快速求解算法

为实现FACA问题的快速求解，本文提出一种

排序关联算法(Sequence Assignment, SeqAsn)。该

算法的理论依据是排序不等式原理 [16 ](sequence
inequality)，如下所示：

a1 · a2 · ¢¢¢
· an b1 · b2 · ¢¢¢ · bn x 1; x 2; ¢¢¢; xn

b1; b2; ¢¢¢; bn

定理 1　排序不等式原理。设

与 为两组实数，

是 的任意排列，则

a1bn+a2bn¡1+ ¢¢¢+ anb1 · a1x 1+a2x 2+ ¢¢¢+anxn

· a1b1+ a2b2+ ¢¢¢+ anbn

a1 · a2 · ¢¢¢ · an f ij

b1 · b2 · ¢¢¢ · bn

phk

在流特征感知的控制器关联问题中，以序列

代表交换机对之间的数据流 按

速率从小到大排列，序列 代表控

制器对之间控制路径长度 从小到大排列。基于

排序不等式原理，为了最小化控制资源的消耗，最

直观的思路是：交换机对之间的数据流速率越大，

其消耗的控制资源应越少，即流请求速率越大的一

对交换机应分别关联到控制路径越短的一对控制器

上。因此，排序关联算法的核心思想是，调整控制

器与交换机的关联关系，使交换机之间控制路径分

布与交换机之间数据流分布的特征图样反向对齐，

从而减少高成本跨域通信的场景。

算法执行过程中，首先对每个交换机根据距离

约束公式式(3)确定其候选控制器集合，将距离约

束条件转化为缩小的解空间；然后，将所有的交换

机源目的对按流请求速率降序排序；之后遍历交换

机对，获取其候选控制器对的集合，将候选控制器

对按控制路径长度升序排序；而后逐对尝试，控制

器无超载现象时完成关联。对每对交换机依次执

行，直至关联完毕。

phk

步骤13中，若交换机已关联，其候选控制器集

合将仅包含其关联的控制器。步骤7对控制器对排

序时，若两个控制器对的 相同，排序时要按照

控制器剩余容量从大到小排序，从而尽可能防止负

载集中到部分控制器，造成控制器超载。

4.3  算法复杂度分析

SeqAsn算法锁定搜索空间和搜索方向为确定

表 1  排序关联算法

　算法1　排序关联算法

= [f ij]N£N　输入：交换机间流请求速率矩阵 ;

= [Phk]M£M　  控制域间资源消耗矩阵 ;

am　  控制器容量 ;

±　  控制器与交换机之间的距离阈值 ;

'(¢)　输出：控制器与交换机的关联关系

¡(si)

　(1) 对每个交换机，根据距离约束公式式(3)确定候选控制器集合

　  ;

(si; sj) f ij LS　(2) 将交换机对 按 降序排列，形成序列 ;

­ = ?　(3) 初始化已关联交换机集合 ;

(si; sj) 2 LS　(4) for   do

si 62 ­ sj 62 ­　(5)　if   or   then /*若2个交换机均已关联，则跳过*/

¡(si) ¡(sj) (si; sj) (ch; ck)

¡(si)£ ¡(sj)

　(6)　　获取 与 ,  的候选控制器对 的集合为

　  直积 ;

phk Lij
C　(7)　　将候选控制器对按 升序排列，形成序列 ;

(ch; ck) 2 Lij
C　(8)　　for   do

(si; sj) (ch; ck)　(9)　　　 将 关联到 ;

µh < ah µk < ak　(10)　　　if   and   then /*若关联后有控制器超

　  载，则跳过*/

'(si) = ch '(sj) = ck　(11)　　　　 ,  ; /*控制器接受关联*/

­ = ­ [ fsi; sjg　(12)　　　　 ;

¡(si) = f'(si)g ¡(sj) = f'(sj)g　(13)　　　　 ,  ;

　(14)　　　　goto step 4;

　(15)　　　end if

　(16)　　end for

　(17)　end if

　(18) end for
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N M

N 2

O(N 4)

M 2 O(M 4)

O(M 2)

O(N 4 + N 2M 4 + N 2M 2)

的序列，搜索空间较小。对包含 个交换机和 个

控制器的SDN网络，SeqAsn算法首先对交换机对

进行排序，排序规模为 ，采用稳定排序算法冒

泡排序的时间复杂度为 。在对每个交换机对

进行关联决策时，候选控制器对的集合规模最大为

，采用冒泡排序的时间复杂度为 ，遍历

控制器对集合进行关联决策的时间复杂度最大为

。因此，S eqAsn算法的时间复杂度为

，避免了网络规模较大时

的指数爆炸现象。

5    仿真分析

5.1  仿真环境搭建

为了说明FACA机制的性能，本节将其与文献

[10]中的控制平面负载均衡机制(Load Balancing
for Distributed Control plane, LBDC)做比较，对

比二者的控制资源消耗。LBDC的目的是通过交换

机迁移来实现控制平面的负载均衡。同时，为了说

明SeqAsn算法的求解性能，本节采用模拟退火算

法(Simulated Annealing, SimAnn)对FACA问题的

求解作为参照，并对比二者的求解结果和运行时

间。模拟退火算法的初始解设为LBDC解得的控制

器关联关系，通过随机选择交换机并在其候选控制

器集合中随机选择控制器来获得新解。模拟退火算

法的其他参数设置如表2所示。

本节首先在Internet Topology Zoo提供的公共

拓扑中挑选了5个具有显著规模差异的网络拓扑展

开仿真实验，这些拓扑的网络规模及相关控制域参

数如表3所示。实验过程中，为了模拟数据平面成

对流分布的空间不均匀特性，交换机之间的流请求

速率按照均值为5、方差为1的正态分布随机产生。

控制器容量根据这一流请求速率和网络规模进行设

置。最后，采用跳数作为实验中设备间距离的衡量

标准，且控制路径由最短路径算法获得。

5.2  仿真分析

在5个拓扑中，分别运行LBDC、SeqAsn和Si-
mAnn算法，对其控制资源消耗进行对比。将仿真

结果分别按照各拓扑中LBDC算法的结果进行归一

化，得到图2所示的控制资源消耗对比结果。结果

显示，相比负载均衡机制，采用FACA机制来设计

控制器与交换机的关联关系，并使用SimAnn算法

进行求解，能减少10%到20%的控制资源消耗。Se-

qAsn算法是一种贪婪算法，它以交换机对为中心

进行控制器对的搜索，其求解结果不如SimAnn算
法。即便如此，SeqAsn算法依然能减少10%左右的

控制资源消耗。

SeqAsn算法与SimAnn算法在各拓扑中的平均

运行时间如表4所示。可以看出，虽然SeqAsn算法

的精度不如SimAnn算法，但是其运行速度具有较

大的优势，适用于在网络运行时展开控制器动态关

联决策。此外，SeqAsn算法的求解时间不会随着

网络规模的扩大而产生爆炸式增长，具有良好的可

扩展性。SimAnn算法精度高但消耗时间较长，适

用于网络初始部署时进行控制器关联决策，或者流

分布变化缓慢的网络。

由于跨域流消耗的控制资源较多，FACA机制

在确定控制器关联时会倾向于将尽可能多的交换机

集中关联至少数几个控制器，以减少跨域流的数

目。这种倾向会造成控制平面负载失衡，降低控制

平面的响应速度，甚至造成部分控制器因超载而瘫

表 2  模拟退火算法的参数设置

初始温度 终止温度 迭代次数 降温速率 接受准则

1000 1e–3 100 0.95 Metropolis准则

表 3  实验拓扑数据

拓扑 节点数 边数 控制器个数 控制器容量 距离阈值

RedIris 19 32 4 600 3

GEANT2009 34 52 6 1800 3

DFN 58 87 8 3000 4

Interoute 110 159 10 8000 5

TATANld 145 194 12 12000 7

表 4  算法运行时间(ms)

拓扑 SeqAsn SimAnn

RedIris 6.5 78.36

GEANT2009 8.9 449.68

DFN 11.68 841.06

Interoute 18.32 2223.36

TATANld 25.84 4355.86

 

 
图 2 控制资源消耗对比
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痪。图3所示为LBDC，SeqAsn和SimAnn这3种算

法的控制平面负载方差，仿真结果按照LBDC算法

的结果进行归一化。可以看出，SimAnn算法在追

求最少的控制资源消耗的同时，会带来较严重的负

载失衡问题。而SeqAsn算法在设计时就兼顾了负

载均衡因素，在进行交换机分配时会同时考虑将其

关联到剩余容量较多的控制器，因此其能够提供较

好的负载均衡性能。

最后，为了进一步分析FACA机制和SeqAsn算

法，本节使用GT-ITM生成网络规模为250的模拟

网络拓扑，在其中部署16个控制器，评估控制器容

量和控制距离阈值对算法性能的影响。SimAnn算

法和SeqAsn算法的仿真结果分别如图4(a)和图4(b)

所示，其中控制距离阈值(4, 5, 6, 7, 8, 9)的影响由

多条曲线表示。SimAnn算法由于采用随机搜索方

法，可以大致反映FACA机制的情况。从图4(a)可

以看出，采用SimAnn算法得到的控制资源消耗随

着控制器容量和控制器可覆盖范围的增长而降低，

这是由于随着控制器容量的提升以及控制器可覆盖

范围的扩大，单个控制器可关联的交换机增加，使

得跨域流的数量减少，整体的控制资源消耗随之降

低。另外，控制器容量和可覆盖范围的影响会互相

制约，因此在进行控制器部署时，可以根据这一制

约关系选择合适的控制器容量和控制范围阈值，避

免不必要的投入。如图4(b)所示，SeqAsn算法得到

的控制资源消耗同样会随着控制器可覆盖范围的增

长而降低。然而，由于SeqAsn算法以交换机对为

中心进行控制器对的搜索，并在选择控制器时综合

考虑了负载均衡因素，因此控制器容量对算法结果

的影响不大。

6    结束语

本文在分布式控制平面的控制资源优化分配问

题中，根据不同特征的数据流消耗的控制资源不同

这一分析，提出一种流特征感知的控制器动态关联

机制，为控制平面资源分配提供更加深入和准确的

决策依据。本文以数据流的源目的地址特征为例，

结合分布式控制平面中域内流和跨域流对控制资源

消耗的不同，以最小化控制资源消耗为目标设计了

一种控制器关联决策机制。最后，为实现运行时的

动态控制器关联，本文基于排序不等式原理设计了

一种次优的快速求解算法SeqAsn。实验结果表明，

流特征感知的控制器关联机制能有效减少SDN运行

中的控制资源消耗；SeqAsn算法能够实现该问题

的快速求解，从而应用于控制器动态关联决策。本

文的下一步工作是设计一种动态拓扑机制，通过减

小控制路径长度来降低跨域场景的控制资源消耗。
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