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一种基于 Bloom-filter 表项压缩的 TCAM 业务识别算法 

陈正虎
*    兰巨龙    黄万伟    李玉峰  

(国家数字交换系统工程技术研究中心  郑州  450002) 

摘  要：在三态内容寻址存储器(Ternary Content Addressable Memory, TCAM)表项宽度和存储容量约束下，该

文提出一种基于匹配表项压缩的 BF-TCAM 算法，采用 Bloom-Filter(BF)对匹配关键字进行单字节编码压缩关键

字长度，解决了匹配吞吐率低和存储空间不足问题。针对 BF 在表项压缩过程带来的冲突率上升问题，引入向量存

储空间策略，利用向量存储空间实现多个哈希函数映射，相对于比特向量策略，有利于降低匹配冲突率。测试实验

表明，相对于传统的 TCAM 匹配算法，BF-TCAM 算法不但提高了匹配吞吐率和存储空间利用率，同时可有效降

低 BF 压缩产生的冲突率。 
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A TCAM Service Identification Algorithm  
Based on Access Compression Using Bloom-filter 
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(National Digital Switching System Engineering & Technological R & D Center, Zhengzhou 450002, China) 

Abstract: Within the confines of access width and storage capacity in Ternary Content Addressable Memory 

(TCAM) chip, pattern matching algorithm using TCAM has low throughput and limited memory. This paper 

proposes BF-TCAM algorithm based on access compression by single byte coding using Bloom-Filter (BF) 

algorithm, increases the throughput and improves the utilization efficiency of storage space. BF algorithm will 

bring collision, which can be reduced by using vector memory instead of bit vector in BF-TCAM algorithm. The 

experimentation shows that the BF-TCAM algorithm proposed in this paper can improve the matching 

throughput and storage space utilization, and at the same time, effectively reduce the conflict ratio resulting from 

BF compression. 
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1  引言  

互联网上新型的业务层出不穷，P2P 和流媒体

类业务泛滥成灾，DDOS 等异常流量攻击日益繁多，

以及不健康的虚假、恶意信息发布日益猖獗，对互

联网的公共和个人安全造成了威胁。为净化网络环

境，需要对互联网上承载的不同业务进行准确地识

别并有区分地处理。当前骨干网络的链路带宽已达

到了 40 Gbps，而现有的业务识别系统的吞吐率在

10 Gbps 左右，远远不能满足需要。因此迫切的需

要一种高速的业务识别机制，对数据包的五元组以

及负载作深度的报文检测[1]，满足链路的需求。 
对于模式匹配算法，按照实现途径有基于软件
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和基于硬件两种实现方式。传统的基于软件的算法

有 Knuth-Morris-Pratt(KMP) 算 法 [2] ， Boyer- 
Moore(BM)算法[3]，Aho-Corasick(AC) [4]算法以及

Commentz-Walter(CW)算法 [5]，改进型的 Aho- 
Corasick-Boyer-Moore(ACBM) 算 法 [6] 和 setwise 
Boyer-Moore-Horspool(BMH)算法 [7]在空间和时间

损耗上要优于传统的算法，但基于软件的算法由于

依靠处理器来完成，是一种时分复用的串行结构，

随着模式集的增加，此类算法的空间复杂度也随之

增加。目前基于软件实现的算法吞吐率一般小于 1 
Gbps[8]，难以满足 40 Gbps 网络线速的需求。 

目前高速的模式匹配算法主要分为基于硬件实

现的 Bloom-Filter(BF)算法和基于三态内容寻址存

储 器 (Ternary Content Addressable Memory, 
TCAM)的相关算法[9]。Bloom[10]在 70 年代提出了一

种高效的哈希结构 BF，突破了传统的哈希函数映射
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和元素存储的方式，用以表达庞大的数据集提高查

找效率，缩短查找时间，节约存储资源，但该算法

存在一定的冲突概率。文献[11]改进了 BF 算法，提

出了并行的 BF 的硬件实现算法，大大提高了查找

速率。利用 TCAM 实现的高速模式匹配算法，主要

是围绕 TCAM 芯片的宽输入和高速并行查找的特

点，对其查表方式做进一步的优化。TCAM 的缺点

是容量小，在处理范围匹配和多模式匹配时，如五

元组中源、目的 IP 和源、目的端口均须做范围匹配

时，需将一条策略拆分成多条表项来匹配，这样便

需要通过一种高效的表项管理机制缓解存储空间的

压力。代表算法有 DRES(Dynamic Range Encoding 
Scheme)算法 [12]和 RM-TCAM(Range- Matching 
TCAM)算法[13]。DRES 算法利用额外的 RAM 进行

复杂的范围编码，从而节约存储空间。RM-TCAM
算法通过修改 TCAM 内部构造，来实现一个高效的

范围匹配单元(Range-Matching Cell, RMC)，从而

在不用外在存储器的情况下大大节约了存储空间。

但当模式集中存储的模式过长时，不仅需要更长的

匹配周期，还要占据更多的存储空间，从而影响

TCAM 算法的性能。 
针对 TCAM 芯片在处理长模式时吞吐率和存

储空间受限的问题，本文提出了一种将 BF 算法和

TCAM 查找方式相结合的算法
    

BF-TCAM 算

法，该算法在查询的每个字节设置一个 BF 引擎，

通过对每个字节中可能出现的模式进行预编码以及

对于查找字符串的寻码，实现了当模式集的长度、

位置、内容不固定时表项压缩，从而减少了 TCAM

查找关键字的处理时间，提高了系统的吞吐率。实

际测试表明，在关键字最长为 50 byte，每个字节的

编码长度为 4 bit 时，该算法以冲突概率为
163.64 10−× 的代价将单片 TCAM 的吞吐率提高到

28.8 Gbps，应用两片并行的 TCAM 可满足 40 Gbps
线速的需求。 

2  BF 算法和 TCAM 工作方式 

2.1 BF 算法 
BF是一种把模式集经多个哈希函数映射并存

储其结果的数据结构，通过这种结构把模式集转换

为一种特殊的字符串。该算法分为编程(programm)
和查询(query)两个阶段。工作原理如下：在编程阶

段，首先选取哈希函数集 1 2{ , , , }nH h h h= 并定义

长为m bit的向量，哈希函数的结果指向m bit向量

中的任意一位。然后将模式集中的每个模式经 k 个
哈希函数得到 k 个值，并将比特向量的相应位置置

为1；若已为1，则不再处理，如图1(a)所示。在查

询阶段，算法将待检测的字符串经过同一哈希函数

集 H 得到 k 个结果，若对应的 k 个位置全为 1，
则表示该模式串以一定的概率属于模式集；否则，

若有一位为 0 则表示肯定不属于模式集。因此，

BF算法会产生假阳性而不会产生假阴性。如图1(b)
中的关键字经哈希函数H1得到的向量的对应位置为

0，表示此关键字不属于规则集。 

 

图1 BF原理 

在应用BF引擎实现关键字的查询时，首先为每

种长度设置一个BF，多个BF构成一个引擎，查询

时每种长度的BF并行工作，实现了变长模式集的匹

配。如图2(a)所示，BF引擎分别为2 byte到w byte
设置一个BF，每个BF存储本字节长度的模式，并

将命中结果统一输出给分析模块。在分析模块中，

将命中的关键字与存储的模式进行比较，从而消除

假阳性的存在，实现模式集的精确匹配。为提高算

法的吞吐率，一般采用多个BF引擎并行工作的模

式，具体实现如图2(b)所示。由于各个BF引擎独立

的工作，因此图示的算法在4个引擎并行化实现时可

以将一次查询的滑动窗口由1 byte提高到4 byte，从

而提高算法的吞吐率。但在硬件实现时受限于芯片

的缓存资源，文献[11]采用4个并行的BF引擎只实现

了2.46 Gbps的吞吐率。 
2.2 TCAM 的工作原理 

TCAM 是一款并行查找芯片，它是一种基于内

容查询的存储器，因其具有查询速度快、匹配时间

固定等优点，在报文分类和 IP 查找中具有广泛的应

用。TCAM 的表项有 0, 1 和 X(无关项)3 种逻辑态。

查表输入的关键字与每条表项的掩码组成序偶来进

行匹配，查表命中后返回优先级最高的命中表项所

对应的地址。 
TCAM 可以实现高速的并行查找，但它昂贵的

存储空间和复杂的表项管理机制限制了此芯片的进

一步应用。当查询的关键字较长时，如业务识别时

需对一组报文的五元组和部分负载进行查找，一次 
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图 2 BF 引擎工作方式及并行化实现 

查询需要占用多个 TCAM 的匹配周期，而 TCAM
稀少的存储空间往往不能支持过多的模式集。受

TCAM 器件本身的制约，在应用 TCAM 进行查找

时的最大吞吐率等于工作频率和输入宽度的乘积，

无法进一步增加。 

3  BF-TCAM 算法的流程及性能分析 

3.1 BF-TCAM 算法的流程 
针对于 TCAM 芯片在处理长模式时吞吐率和

存储空间受限的问题，本文将 BF 算法和 TCAM 查

找方式相结合，提出了 BF-TCAM 算法。该算法在

查询的每个字节设置一个 BF 引擎，通过对每个字

节中可能出现的模式进行预编码以及对于查找字符

串的寻码，实现了当模式集的长度、位置、内容不

固定时表项压缩，从而可以快速、高效地处理关键

字，实现吞吐率的提高。如图 3 所示，算法为每个

字节提供一个 BF 引擎，查找时每个引擎并行化工

作，并将每个字节的处理结果一起输入到 TCAM 中

进行查找。在每个 BF 引擎中，应用向量存储空间

代替比特向量，在每个地址上存储模式集的编码。 
算法分为预编码和查找两个阶段。在预编码阶

段，算法首先对每个字节上可能出现的模式进行编

码，并将编码结果存储在哈希函数集的映射结果所

对应的向量存储空间上，值得一提的是，为提高算

法的通用性，对于不参加匹配的无关项 X 也进行编 

 

图 3 BF-TCAM 算法的实现方式 

码。在查找阶段，用相同的哈希函数集来处理关键

字，并读取映射地址上存储的编码，此过程称为寻

码。然后将每个 BF 引擎的处理结果一起输入到

TCAM 中进行查找。若关键字的某一字节经哈希函

数映射的地址上未存储模式集的编码，则送出的结

果为全 0，因此，在编码阶段需将全 0 的编码预留。 
预编码阶段： 
步骤 1 将向量存储空间初始化； 
步骤 2 对每个字节上可能出现的模式独立地

进行编码。算法在编码时为无关项预留一个编码，

方便查找时对于 TCAM 掩码的设置，同时将全 0
的编码保留，用来处理非模式集的关键字； 

步骤 3 将单字节的编码结果存储在本字节对

应的向量存储空间中； 
步骤 4 将 每 个 模 式 的 编 码 结 果 存 储 在

TCAM 中。 
查找阶段： 
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步骤 1 将待查找的关键字以字节为单位进行

划分，并将其送入单字节的 BF 引擎中； 
步骤 2 单字节的字符串经相同的哈希函数集

映射后，读取其对应的地址上存储的编码，非模式

集的字符串，读到的编码结果为 0； 
步骤 3 将每个字节的编码结果一起送入

TCAM 中进行查找； 
步骤 4 根据 TCAM 输出的命中地址，在

SRAM(Static Random Access Memory)中读出对于

该数据包进行操作的策略。 
算法的流程图如图 4 所示。 

 

图 4 BF-TCAM 算法的流程图 

该算法与传统的 BF 算法不同之处在于算法中

的 BF 引擎只针对单字节进行处理，同时引擎中用

向量存储空间取代比特向量并存储模式集的编码，

寻码结束后应用 TCAM 进行查找。通过这样的处理

方式，可以以极低的冲突概率将 TCAM 查找的关键

字进行压缩，缩短 TCAM 处理每个数据包的时间，

从而提高吞吐率。 
3.2 算法的性能分析 

为对 BF-TCAM 算法做出定量的分析，本文作

表 1 所示的定义。 
在第 i 个字节的 BF 引擎中，假设 i i ik n m< ，

且模式集 iS 中的每个哈希函数都是完全随机的。当

集合 iN 中所有的元素都被 k 个哈希函数映射到m
位的比特向量时，这个向量中第 j 位仍为 0 的概率

为 
/(1 1/ ) i i i i ik n k n m

ij ip m e−= − ≈           (1) 

由于本算法的误判率只有假阳性而没有假阴

性，所以对于不是模式集的关键字经 k 个哈希函数

映射后，算法误认为是模式集中的概率为 
/

_conflict (1 ) (1 )i i i ik k n m k
i ijf P e−= − ≈ −     (2) 

表 1 本文所用的符号及含义 

符号名称 表示的含义 

R 模式的长度 

ir  第 i 个字节编码后的宽度 

in  第 i 个字节上模式集的数目 

iS  第 i 个字节上的模式集 

ik  第 i 个 BF 中采用的哈希函数的个数 

iH  第 i 个字节上的哈希函数集 

im  第 i 个 BF 中采用的比特向量存储空间的长度 

ijp  第 i 个 BF 中的比特向量中第 j 位为 0 的概率 

_conflictif  第 i 个 BF 的误判概率 

conflictF  算法总的误判概率 

F 算法正确识别的概率 

T 算法实现的吞吐率 

 
由式(2)可以看出，BF 引擎的误判率 conflictf 与模

式集的数目、哈希算法的数目以及比特向量的宽度

有关。当 n, k 固定，m 增大时，误判率 conflictf 随之

降低；m, k 固定，n 减小时，误判率 conflictf 随之降

低。当 m, n 固定时，可以通过调整哈希算法的数

目来降低误判率，通过对式(2)求导并对其做凹凸性

分析，可以得出当 ( / )ln2k m n= 时 conflictf 取最小值： 
( / ) ln 2

conflict_min (1/2) (1/2)k m nf = =      (3) 

由式(2)，式(3)可知，在一个 BF 中，对于固定

的模式集，选择的哈希函数的个数与比特向量的宽

度有关。例如当 /m n =50 时，哈希函数的最优个数

k ≈ 50 × 0.7=35 ， 此 时 35
conflict_min (1/2)f ≈  

113 10−≈ × 。 
由于 TCAM 不会出现误判或漏判，因此，则对

于输入宽度为R 的关键字，算法正确识别的概率为 

_conflict
1

(1 )
R

i
i

F f
=

= −∏            (4) 

3.3 硬件化的 BF-TCAM 算法分裂性能分析 
在 BF 中，每个哈希函数的映射都相当于在比

特向量存储空间上的随机读取，因此对于 35 个哈希

函数，相当于算法需要在一个周期内要实现 35 次的

读取操作，如图 5(a)所示。而嵌入式的存储资源无

法支持如此多的读取操作，但可以通过并行使用多

个查找能力较低的存储资源来实现。例如文献[14]
提出的存储核具有 5 个读写口，利用这种存储核可

以在一个时钟周期内实现 5 次的随机读取，7 个并

行的存储核可以实现 35 次的哈希查找，如图 5(b)
所示。 

设 h 为 RAM 在单周期内的最大查找次数，对

于 k 次的哈希查找，需要 k/h 个相同的向量，每个

向量的宽度为 /( / )m k h 。这样便将向量宽为 m，哈

希函数个数为 k 的 BF 分裂成了 k/h 个向量宽为 
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图 5 BF 算法中哈希映射的硬件实现 

/( / )m k h ，哈希函数个数为 h 的子 Bloom 滤波器。

由式(1)，式(2)可知这种分裂的实现方法所产生的冲

突率为 
( / )

/1
1 1 [1 ]

/( / )

h k hhn
nk m kf' e

m k h
−

⎡ ⎤⎛ ⎞⎢ ⎥⎟⎜ ⎟= − − ≈ −⎜⎢ ⎥⎟⎜ ⎟⎜⎝ ⎠⎢ ⎥⎣ ⎦
 (5) 

比较式(1)和式(5)可以看出，可以通过并行的使

用多个向量来满足多哈希函数的需求，且冲突概率

近似相同。 
BF-TCAM 算法为每个字节设置了一个 BF 引

擎，为了降低冲突概率，当单字节上出现的模式集

个数 n 一定时，一般通过加大 m 的宽度来降低冲突

概率。由式(2)，式(3)，式(5)的分析可知，冲突概

率 conflictf 在极值点 ( / )ln2k m n= 的左边是递减的曲

线，并在 ( / )ln2k m n= 时出现最小值。当 / 50m n =
时，哈希函数的最优个数 k≈ 50×0.7=35，而硬件

实现所支持的哈希函数要远远小于 35，因此在 BF
的硬件化过程中需要实现更多的哈希函数来降低冲

突概率。由于存储核实现比较困难，文献[11]利用片

内的双端口的RAM存储资源实现了多哈希的映射，

但这种特殊的 RAM 在一个周期内仅支持两次读取 

操作，所以该实现方式只能完成两个哈希函数的映 
射。 

传统的 BF 算法在模式匹配时是通过多次判断

哈希函数映射的位置上是否为 1 来判定该字符串是

否属于模式集，这种特点决定了该算法在硬件化实

现时需要在一个周期内进行多次读取来实现多个哈

希函数的映射。而 BF-TCAM 算法在 BF 寻码时是

通过读取向量存储空间中存储的编码来将字符串进

行分类，因此本算法可以通过一次读取的方式来实

现多个哈希函数的映射，并可以动态调整 BF 中的

哈希函数的个数。如图 6 所示，关键词经过 3 个哈

希函数映射后得到 3 个地址，算法将其合并成一个

地址 A，并读出 RAM 中地址 A 上的编码。 

4  实验环境的建立 

本文提出的算法已应用于高可信网络业务管控

系统。该系统板采用 Netlogic 公司 33100 系列的

TCAM 芯片，存储空间为 36 Mbit，总线宽度为 72 
bit，选用 CYPRESS 公司的 CY1470V25 的 SRAM
芯片，存储空间 18 Mbit，总线宽度为 36 bit，系统

的主体程序在Xilinx公司生产的型号为V5系列 240 
T 的 FPGA 上实现。240 T 芯片上含有 325 个嵌入

的块存储器，将每个存储器配置成 1024 bit 宽，4 bit
深的 RAM。采用这类 RAM 并通过流水线的方式可

以实现 m=1024, k=10 的 BF，当 n=32 时， conflictf  
61.94 10−= × 。将 3 个这样的存储器合成一个 BF 引

擎，则 18
conflict 7.29 10f −= × ，设查找关键字的宽度为

R 字节，则算法总的误判概率为 

conflict conflict conflict1 (1 )RF f Rf= − − ≈      (6) 

当 R=50 时， 18
conflict 50 7.29 10 3.64F −= × × =  

1610−× ，该算法通过一次读取来取代传统算法对于

向量存储空间的多次读取，使得应用 3 个存储器产

生的假阳性概率便达到了文献[11]提出的算法中 8
个存储器的效果。 

 

图 6 BF-TCAM 算法中哈希函数映射的硬件实现 
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5  实验验证 

假设每个字节中可能出现的模式集的个数均小

于 15，每个字节的 BF 引擎可以将编码配置为 4 bit，
通过这样的处理并配合流水线操作，算法可以实现

的最大吞吐率为 200 MHz 72 bit 2 28.8T = × × =  
Gbps。 

由于业务识别的关键字通常为五元组和部分报

文负载，由于五元组中的源 IP，目的 IP，源端口和

目的端口需要进行范围匹配，而应用本算法对其进

行处理后往往需要将一条模式转换为多条模式进行

存储，反而增大了 TCAM 的存储空间，因此，本算

法对于五元组不进行压缩，而是直接将其输入

TCAM 中利用 X(无关项)来实现范围匹配和最长前

缀匹配的查找。 
表2-表4分别统计了当模式集的个数为32k时，

文献[11]中提出的并行化硬件实现的 BF 算法、传统

的 TCAM 查找方式以及 BF-TCAM 算法在查找内

容大小、吞吐率、包处理能力、系统吞吐率以及

TCAM 存储空间方面的对比，其中算法的吞吐率是

指算法每秒钟处理的比特数；包处理能力是指只对

固定关键字查找的系统每秒中处理的包的个数；系

统支持的吞吐率是指该系统的包处理能力与平均包

长的乘积。 
由表 2 和表 3 可以看出，在 TCAM 查找周期相

同时，BF-TCAM 算法和传统的 TCAM 查找方式在

包处理能力以及存储空间的占用上是相同的，但

BF-TCAM 算法的查找内容大小以及吞吐率要优于

传统的 TCAM 方式。由表 4 可以看出，当查找内容

大小相同时，BF-TCAM 算法比 TCAM 查找算法多

出了一倍的吞吐率和包处理能力，同时存储空间下

降到了原来的 50%，取得了很好的效果。 

6  结论 

本文针对骨干网上高速的长模式串匹配算法，

提出了基于BF与TCAM并行查找相结合的算法—

—BF-TCAM 算法，该算法解决了传统的基于

TCAM 的查找方式在性能上受限于 TCAM 芯片本

身的输入宽度和存储容量的问题。通过应用改进型

的 BF 完成了关键字的压缩，降低了冲突概率并提

高了存储空间利用率；通过将压缩后的关键字送往

TCAM 进行查找，提高了算法的吞吐率。假设每个

字节中可能出现的模式集的个数均小于 15，与传统

TCAM 查找方式相比，BF-TCAM 算法在编码长度

为 4 bit 时可将吞吐率加倍，同时存储空间缩短为原

来的二分之一。本文的下一步工作是根据每个字节

上模式集的数目，动态的调整编码长度，从而更好

地优化资源，增强算法的可适用范围。 

表 2 3 种算法在 TCAM 查找周期为 2 CLK 时的对比 

算法 BF 算法 TCAM 方式 
BF-TCAM 

算法 

查找内容 

大小(bit) 
144 144 192 

算法的吞吐率 

(Gbps) 
2.46 14.4 19.2 

包处理能力 

(Mps) 
17 100 100 

系统支持 

吞吐率 

17 MHz ×
平均包长 

100 MHz × 

平均包长 

100 MHz × 

平均包长 

TCAM 

存储空间 

(Mbit) 

 4.5 4.5 

表 3 3 种算法在 TCAM 查找周期为 4 CLK 时的对比 

算法 BF 算法 TCAM 方式 
BF-TCAM 

算法 

查找内容 

大小(bit) 
288 288 480 

算法的吞吐率

(Gbps) 
2.46 14.4 24 

包处理能力 

(Mps) 
8.5 50 50 

系统支持 

吞吐率 

8.5 MHz ×
平均包长

50 MHz × 

平均包长 

50 MHz × 

平均包长 

TCAM 

存储空间 

(Mbit) 

 9 9 

表 4 3 种算法在查找内容为 24 byte 时的对比 

算法 BF 算法 TCAM 方式 
BF-TCAM 

算法 

查找内容 

大小(bit) 
192 192 192 

算法的吞吐率

(Gbps) 
2.46 9.6 19.2 

包处理能力 

(Mps) 
12.8 50 100 

系统支持 

吞吐率 

12.8 MHz ×
平均包长 

50 MHz × 

平均包长 

100 MHz × 

平均包长 

TCAM 

存储空间 

(Mbit) 

 18 9 
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