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摘   要：物理不可克隆函数(Physical Unclonable Function, PUF)在信息安全领域具有极其重要的应用前景，然

而也存在其自身安全受机器学习攻击等方面的不足。该文通过对PUF电路和密码算法的研究，提出一种基于序列

密码的强PUF抗机器学习攻击方法。首先，通过构造滚动密钥生成器产生随机密钥，并与输入激励进行混淆；然

后，将混淆后的激励通过串并转换电路作用于强PUF，产生输出响应；最后，利用Python软件仿真和FPGA硬件

实现，并分析其安全性和统计特性。实验结果表明，当建模所用激励响应对(Challenge Response Pairs, CRPs)高

达106组时，基于逻辑回归、人工神经网络和支持向量机的攻击预测率接近50%的理想值。此外，该方法通用性

强、硬件开销小，且不影响PUF的随机性、唯一性以及可靠性。
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Abstract: Physical Unclonable Function (PUF) has extremely important application prospects to the field of
information security, however, there are also shortcomings in its own security from machine learning attacks

and other aspects. By studying PUF circuits and cryptographic algorithm, a method based on sequence cipher

of strong-PUF is proposed to resist machine learning attacks. Firstly, the random key is generated by

constructing a rolling key generator, which is obfuscated with the input challenge; Then the obfuscated

challenge is applied to the strong-PUF through a series-parallel conversion circuit to generate the output

response; Finally, Python software simulation and FPGA hardware implementation are used to analyze the

safety and statistical properties. The experimental results show that the attack prediction rates based on

logistic regression, artificial neural network and support vector machine are close to the ideal value of 50%

when the CRPs used for modeling are up to 106 groups. In addition, this method has high versatile, low

hardware overhead and does not affect the randomness, uniqueness and reliability of PUF.
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1    引言

随着物联网技术在智能家居、智能物流和智能

医疗等领域的广泛应用，亟需在资源受限的条件下

进行安全防护[1]。物理不可克隆函数(Physical Un-
clonable Function, PUF)作为一种特殊的“芯片指

纹”提取技术，通过捕获IC制造过程中无法避免引

入的工艺偏差，产生具有随机性、唯一性以及物理

不可克隆性的特征密钥，可广泛应用于知识产权保

护、设备认证、物联网防护、密钥安全存储等信息

安全领域[2–4]。

自Pappu等人[5]首次提出物理单向函数的概念

以来，已涌现出许多不同类型的PUF电路，对PUF
施加n位激励C将生成m位响应R，从而形成其特
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有的激励响应对(Challenge Response Pairs,
CRPs)，激励与响应的关系可用函数R=f(C)表
示。根据产生CRPs能力的不同，PUF分为弱PUF
和强PUF。弱PUF仅能产生有限数量CRPs，且一

个PUF单元通常只产生一位输出响应，因此输出响

应间相互独立，适用于密钥产生和存储。典型的弱

PUF包括SRAM-PUF, DRAM-PUF和蝴蝶PUF
等[6]。强PUF主要包括仲裁器PUF(Arbiter PUF,
APUF)、环形振荡器PUF(RO-PUF)和算术逻辑单

元PUF等 [5,7,8]，适用于设备认证和目标识别。强

PUF通过硬件资源重构产生大量CRPs，输出响应

之间不可避免地存在相关性，因此容易受到逻辑回

归(Logistic Regression, LR)、人工神经网络(Arti-
ficial Neural Network, ANN)和支持向量机(Sup-
port Vector Machine, SVM)等多种机器学习(Ma-
chine Learning, ML)算法的攻击[9,10]，攻击者可通

过对强PUF的部分CRPs进行分析，一旦PUF
电路的激励响应行为被精确建模，便可根据输入激

励C预测输出响应R。

为抵抗ML攻击，近年来提出了许多抗攻击技

术，大致可分为激励响应混淆技术[11–13]和结构非线

性技术[14–16]。激励响应混淆技术通过隐藏激励与响

应间的映射关系，阻止攻击者收集有效CRPs，从

而提高抗攻击能力。Avvaru等人[11]利用m个并行

的n级APUF异或产生1位响应，提出异或APUF
(XOR-APUF)结构；Gao等人[12]在Controlled PUF
中引入FSM状态转换器，提出PUF-FSM结构。然

而，这些方法所需硬件开销较大，研究表明，利用

改进的ML算法仍然能成功预测PUF激励响应行

为。结构非线性技术通过改变PUF电路的内部结

构，使激励与响应呈非线性关系以抵抗ML攻击。

Santikellur等人[14]利用电流的非线性传输特性提出

一种电流镜PUF；Vijayakumar等人[15]利用电压的

非线性传输特性提出一种电压传输型PUF；Avvaru
等人[16]利用PUF的中间响应值作为激励，提出一种

前馈APUF。然而，结构非线性技术会在一定程度

上降低输出响应的可靠性。此外，采用进化策略算

法也能实现对非线性PUF电路的成功建模。鉴于

此，通过对PUF电路结构和攻击方法的研究，利用

异或去相关技术，结合序列密码原理，提出一种强

PUF抗ML攻击方法。分别利用Python和FPGA对
基于该方法的强PUF进行实验验证，采用经典

ML攻击算法分析其抗攻击能力，并对随机性、唯

一性、可靠性以及硬件开销等关键属性进行评估。 

2    理论基础
 

2.1  APUF结构与原理

APUF结构简单、易于实现，已广泛应用在芯

片认证、知识产权保护等多种安全场景中，但存在

抗ML攻击能力不足等方面的问题。文献[17]表明，

在ML攻击下APUF的预测率高达99%，且对于一

个误码率为5%的64级APUF攻击所需的最少CRPs
约为650。为提高PUF电路安全性，多种基于APUF
的抗攻击方法相继提出，如XOR-APUF, MPUF,
IPUF等[7]。近期研究发现，这些方法仍可通过分析

目标PUF的部分CRPs实现对激励与响应关系的准

确预测。

APUF电路结构如图1所示，由上下两条完全

对称的延时路径和交叉耦合与非门组成的仲裁器构

成。在激励信号C=C1, C2, ···, Cn的作用下，路径

信号平行或交叉通过延时单元，仲裁器通过比较两

条路径信号到达的先后顺序，判决输出响应0或1。
理论上，两个信号应同时到达仲裁器，但延时路径

不可避免地存在工艺偏差，导致信号延时不同，因

此产生的响应0或1具有不可预测性。通常用式(1)
线性延时模型表示，总延时为每一级延时单元传播

延时的累加和：

∆ = ωTΦ (1)

ω

Φ

其中， 表示APUF中每一个多路选择器传播延时

的特征向量。n位激励C的函数表达式用 表示：

Φ(C) = (Φ1(C), Φ2(C), ···, Φn(C), 1)T (2)

Φj(C) =
∏n

i=j(1− Ci), j = 1, 2, ···, k

∆ > 0

其 中 ， 。 若

，APUF的输出响应为1，否则为0。输出响

应t表示为

t = sgn(∆) = sgn(ωTΦ) (3)

为简化计算，式(3)中的t可用t=2r–1 (t∈{–1,1})代
替，其中r∈{0,1}。 

2.2  机器学习攻击方法

机器学习算法依托海量数据，通过在未知条件

下对数据进行学习从而构建模型，实现给定任意未

知输入，准确预测输出的功能。通常根据训练数据

能否线性分类，分为如图2所示的线性可分问题和

 

 
图 1 APUF结构
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∆

线性不可分问题。ML算法根据训练数据建立模型

进行分类，如图2(a)中的红线所示，可用于预测新

数据。对于PUF电路，其输出响应只有0/1两种情

况(图2中实心和空心)，因此可用分类算法构建PUF
模型。由于APUF的延时差 可线性表示，因此其

产生的CRPs线性可分，APUF易受ML攻击。常见

的ML算法主要包括LR, ANN和SVM等。LR适用

于线性模型，具有结构简单、性能强大的特点，通

过Sigmoid函数将线性回归得到的预测值作为输入

数据，将线性加权和转换为相应的概率值，并据此

预测事物类别。为增强算法性能，可利用梯度信息

引入迭代算法，如Rprop迭代。ANN适用于线性不

可分问题，由简单神经元经过相互连接形成网状结

构，可模仿生物神经网络结构和功能，实现感知判

断。通常由输入层、隐含层和输出层构成，根据训

练集可不断调节各连接权重值改变连接强度，直至

达到误差阈值或设定的迭代次数，训练结束。因此，

ANN输入的特征向量通过隐含层变换达到输出

层，可在输出层得到预测的分类结果。SVM对线

性和非线性问题均适用，通过高维或无限维空间构

造超平面，将原有限维空间映射到位数更高的空间

中，并在该空间进行分类。若训练数据线性不可分，

如图2(b)所示，可引入核函数将原始空间中线性不

可分的数据集映射到高维空间，从而实现线性可

分。常见的核函数有径向基核函数RBF(K(ω,z)=
exp((–||ω–z||2/σ2))、多层感知机核函数(MLP:
K(ω,z)=tanh(αzTω+β))和多项式核函数等。 

3    抗机器学习攻击方法
 

3.1  序列密码结构与原理

密码学中根据加解密的密钥是否相同分为对称

密钥密码体制和非对称密钥密码体制[18]。对称密钥

密码体制中发送方和接收方使用相同的加密密钥和

解密密钥。非对称密钥密码体制中发送方和接收方

分别使用不同的加密密钥和解密密钥。对称密钥密

码体制又为分组密码和序列密码两种，分组密码将

明文划分为m个等长分组，使用同一密钥或算法对

每一分组进行加密，加密后的分组合并作为密文进

行输出；序列密码也称流密码，对明文按码元逐位

加密，伴随加密过程的进行，每次仅输出1个密

文，即1次只加密1个比特或1个字节，具有软硬件

实现简便、转换速度快、误差传播低等优势。加密

过程如图3所示，设密钥流Z=z0, z1, ···, zn，明文

X=x0, x1, ···, xn，加密后的密文可表示为Y=y0,
y1, ···, yn=Ez0(x0), Ez1(x1), ···, Ezn(xn)。密钥流

Z由滚动密钥生成器f(·)产生：zi=f(k,si)，其中

si是密钥生成器中的记忆元件(存储器)在时刻i的状

态，函数f(·)受密钥k和s i控制。初始滚动密钥

z0=f(k,s0)由函数f(·)、密钥k和初态s0决定，此后

由于输入明文X会影响内部记忆元件的存储状态

si，因而zi依赖于k, s0, ···,si–1, x0, ···, xi–1等参数。 

3.2  总体结构

综合密码算法原理、预处理结构以及强PUF，
提出如图4所示的基于序列密码的强PUF抗ML攻击

总体结构。该方法应用于强PUF可构成抗ML攻击

 

 
图 2 机器学习中线性与非线性问题

 

 
图 3 序列密码结构
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C ′

PUF，主要包括混淆电路、串并转换(Serial Input
Parallel Output, SIPO)电路和强PUF电路。其

中，混淆电路将原始激励C复杂化处理后生成新的

激励 ，并通过SIPO电路转化为并行的n位激励作

用于强PUF上以生成最终响应R。 

3.3  抗攻击方法实现

本文利用Xilinx Artix-7 FPGA开发板实现。

该开发板由可编程逻辑单元、可编程I/O单元和布

线资源3部分构成，其中可编程逻辑单元由2个
Slice构成，1个Slice包含4个6输入查找表(Look Up
Table, LUT)、3个数据选择器、1个进位链和8个触

发器。为充分利用FPGA开发板Slice内部资源，混

淆电路采用6个触发器和2个LUT构成，提出如图5
所示的针对强PUF的抗攻击实现电路。在混淆电路

中，滚动密钥生成器由1个LUT和6个触发器(F1～
F6)构成，其中F1～F6的状态作为LUT的地址输入

Z ′ Z ′

C ′

端(A1～A6)，LUT的数据端存放64位密钥k，触发

器作为记忆元件控制滚动密钥Z。加密操作采用由

一个LUT实现的XOR逻辑门，滚动密钥Z与原始激

励C经过异或后生成 ， 作为F1的输入影响下一

时刻滚动密钥生成器的输出Z，触发器F6的数据作

为混淆后的激励 。具体过程如下：初始滚动密钥

z0=f(k,s0)由函数f(·)、密钥k和滚动密钥生成器初

始状态s0(a5,a4,a3,a2,a1,a0)T决定，在时钟脉冲信号

CLK的作用下，记忆元件由初始状态s0更新为下一

状态s1，可表示为

(a5, a4, a3, a2, a1, a0)
T = (c0 ⊕ z0, a5, a4, a3, a2, a1)

T

(4)

其中，c0为第1位输入激励，a0作为处理后的第1位
激励，此时的滚动密钥z1=f(k,s1)。在下一时钟脉

冲信号CLK的作用下，记忆元件的状态s1更新为状

态s2，可表示为

(c0 ⊕ z0, a5, a4, a3, a2, a1)
T

= (c1 ⊕ z1, c0 ⊕ z0, a5, a4, a3, a2)
T (5)

其中，z0=f(k,s0), z1=f(k,s1), c1为第2位输入激

励，a1为处理后的第2位激励，此时的滚动密钥

z2=f(k,s2)。因此在多个时钟脉冲信号CLK作用

下，si可表示为

(ci−1 ⊕ zi−1, ci−2 ⊕ zi−2, ci−3 ⊕ zi−3, ci−4

⊕ zi−4, ci−5 ⊕ zi−5, ci−6 ⊕ zi−6)
T (6)

 

 
图 4 基于序列密码的强PUF抗ML攻击框图

 

 
图 5 基于序列密码的强PUF抗ML攻击电路
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此时的滚动密钥zi=f(k,si), ci–1为第i位输入激

励，ci–7⊕zi–7作为处理后的第i位激励。

C ′

在每个时钟脉冲信号CLK到来时，滚动密钥生

成器的输出zi受记忆元件状态si控制，zi与激励ci异

或实现逐位加密，其结果作为触发器F1的输入再

次参与混淆。因此，当前滚动密钥生成器的输出

zi不仅受记忆元件状态si的控制，还受到先前输出

z(i–j)(其中j=1, 2, ···, 6)的影响，整个过程循环迭

代，类似序列密码的1次1密体制，在加密过程中每

次产生1个输出密文，该密文即为新的激励 ，可表

示为

C
′
=



Ezn−1(cn−1)

Ezn−2(cn−2)

Ezn−3(cn−3)

...

Ez0(c0)


=



cn−1 ⊕ zn−1

cn−2 ⊕ zn−2

cn−3 ⊕ zn−3

...

c0 ⊕ z0

 (7)

C ′

C ′

为减小硬件开销，仅利用一个混淆电路对激励

C进行处理。由于激励C与 为串行输入串行输

出，为实现 并行施加到强PUF产生响应R，需额

外增加一个常规SIPO电路。

因此，所提强PUF抗ML攻击是通过混淆电路

实现对输入激励C的逐位加密，由于混淆依赖于预

置混淆电路的随机密钥k，故实际施加到目标PUF

的激励将被彻底扰乱，且无法从原始激励通过逆变

换获得，影响激励与响应的真实映射关系，提高

PUF抗ML攻击能力。此外，还可增设动态更新机

制进一步提高PUF安全性，一旦攻击者收集到的

CRPs数量达到设定阈值，混淆电路中存储的密钥

k将更新，促使更新前后相同输入地址生成的滚动

密钥Z不同。 

4    实验结果与分析

µ

所提抗ML攻击方法具有通用性，适用于任何

强PUF。由于APUF抗攻击性能存在严重不足，本

文将以APUF作为实验对象，评估该方法的抗ML

攻击能力、硬件开销以及输出响应的随机性、唯一

性、可靠性等。利用Python和Xilinx Artix-7 FPGA

分别对基于序列密码的APUF(Sequence Cipher

base on APUF, SC-APUF)、原始APUF和XOR-

APUF进行仿真和实现，并分析抗LR, ANN, SVM

攻击能力(CRPs取100万组)。其中，为使Python仿

真结果更真实，引入服从正态分布N( ,σ2)的模拟

噪声信号。 

4.1  抗攻击能力

为了评估所提方法抗ML攻击效果，基于LR, SVM

和ANN 3种常见的ML攻击方法分别对Python软件

仿真和FPGA硬件实现的PUF电路分析抗攻击能

力，攻击预测率与实验所用CRPs数量之间的关系

如图6所示，可以发现，SC-APUF的抗ML攻击能

力优于传统APUF和n-XOR-APUF(n=2,3,4)。且

攻击结果显示当CRPs数量小于104组时预测率增长

速度快；CRPs数量超过105组后，攻击预测率缓慢

增长并趋于稳定。此外，3种攻击方式下基于Python

和FPGA数据的预测率增长趋势基本一致，最终预

测率差值不超过2.9%。LR攻击预测率如图6(a)和

图6(b)所示，可以发现SC-APUF的预测率相比

APUF, 2XOR-APUF和3XOR-APUF较低，抗攻

击能力优于三者，且其最终预测率接近4XOR-APUF

和5XOR-APUF。ANN攻击预测率如图6(c)和

图6(d)所示，可以发现在ANN攻击下4XOR-APUF

的预测率提高至72.05%，因此与除5XOR-APUF外

的其他PUF结构相比，SC-APUF抗攻击能力强。

SVM的攻击预测率如图6(e)和图6(f)所示，攻击效

果与LR, ANN类似。综上，无论采用Python还是

FPGA获得的CRPs数据进行抗攻击能力分析，在

CRPs数量高达10 6组时，攻击预测率依然接近

随机猜测。因此，所提方法具有良好的抗ML攻击

能力。 

4.2  随机性、相关性、唯一性、可靠性

随机性主要通过观察PUF电路输出响应中逻辑

0和逻辑1的概率统计分布衡量[10]。理想情况下，逻

辑0和逻辑1均匀分布，都接近50%。实验测得

SC-PUF的随机性为50.44%，接近理想值50%，可

用灰度图直观表示，图7(a)中逻辑0和逻辑1分布均

匀、无明显逻辑偏向性，图7(b)为PUF输出响应的

平均灰度映射，可以发现平均值在0.5附近波动，

无明显空间相关性。

相关性用于衡量PUF输出响应间的相关程度，

相关值越小，相关性越低。本文采用自相关函数

(Autocorrelation Function, ACF)对SC-APUF的

输出响应进行相关性分析，如图8所示。测试结果

表明，在95%置信区间内，SC-APUF的ACF值为

0.0063(接近理想值0)，因此具有良好的空间独

立性。

唯一性用于评估不同PUF输出响应间的差异，

可用平均片间汉明距离(Hamming Distance, HD)
衡量。实验测得SC-APUF平均片间HD的拟合曲线

如图9所示(红线部分)，归一化平均片间HD为

0.5038，唯一性为50.38%，接近理想值50%，具有

良好的唯一性。

可靠性采用平均片内HD衡量，对同一PUF多次
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施加相同激励其输出响应不发生变化。对SC-APUF
在常温常压下进行循环读取，平均片内HD的拟合

曲线如图9所示(蓝线部分)，归一化片内HD为

0.0132，对应的可靠性为98.68%，接近理想值

100%，具有良好的可靠性。 

4.3  性能比较

在LR，ANN和SVM 3种攻击方式下，分别对

Python软件仿真和FPGA硬件实现的SC-APUF及
其对比PUF(APUF和n-XOR-PUF)的预测率统计

特性如表1所示。表中所有攻击预测率均在106组

 

 
图 6 LR，ANN，SVM的攻击预测率

 

 
图 7 PUF输出响应分布情况

 

 
图 8 自相关性测试结果
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CRPs建模分析下获得，两种方式下的攻击预测率

基本相同。由表1可知所提方法对PUF输出响应的

随机性、唯一性和可靠性无明显影响。在3种攻击

方式下，SC-APUF的抗攻击能力均优于APUF和
n-XOR-APUF(n=2,3,4)，且仅需在APUF的基础

上增加9-Slice的硬件开销，即可将平均预测率从

98.08%有效降至58.28%以下；虽然5XOR-APUF
(52.69%)抗攻击能力略强于SC-APUF，但5XOR-
APUF增加的硬件开销为所提方法的8.56倍，增加

了77-Slice；且当n不同时，硬件开销分别为2.22倍
(n=2)、4.33倍(n=3)、6.44倍(n=4)和8.56倍
(n=5)，因此所提方法硬件开销小，具有轻量型特

征。此外，n-XOR-APUF随着异或级数n的增加，

虽然其抗ML攻击能力逐渐增加，但输出响应的可

靠性受到级数n的影响。由表可知，n-XOR-APUF
的可靠性从异或级数n为1的98.84%逐渐降低到异

或级数n为5的93.08%，而所提方法并不会对原始

PUF的可靠性带来负面影响。因此，所提方法具有

抗ML攻击能力强、轻量型和使用前后不影响PUF
统计特性的优势。

 

表 1  预测率与统计特性的实验结果比较(%)

PUF结构 实现方法 硬件开销 随机性 唯一性 可靠性 LR ANN SVM

APUF
仿真 – 50.21 49.76 98.86 98.69 98.43 98.71

FPGA 19-Slice 50.73 49.56 98.82 97.94 97.47 97.28

2XOR-APUF
仿真 – 49.67 50.61 98.92 98.38 98.54 98.41

FPGA 39-Slice 50.13 49.35 98.74 96.91 96.63 96.74

3XOR-APUF
仿真 – 49.63 49.12 98.37 98.06 98.10 98.01

FPGA 58-Slice 49.72 49.68 97.22 95.89 95.48 95.11

4XOR-APUF
仿真 – 50.22 49.36 95.18 52.41 73.21 52.43

FPGA 77-Slice 49.94 50.33 93.38 52.01 72.05 52.07

5XOR-APUF
仿真 – 49.28 49.52 93.61 51.76 55.46 51.79

FPGA 96-Slice 50.07 50.59 92.54 51.04 54.78 51.32

SC-APUF
仿真 – 50.19 50.69 98.73 59.34 59.06 59.27

FPGA 28-Slice 50.44 50.38 98.68 57.18 56.33 58.47

 
 

5    结论

针对强PUF易受到机器学习攻击的不足，通过

对序列密码加解密机理的研究，提出一种针对强PUF

的抗ML攻击方法。该方法通过滚动密钥对初始激

励进行逐位混淆，扰乱激励与响应之间的映射关系，

以防止攻击者获取真正作用于原始PUF上的CRPs

进行ML攻击，并可通过混淆集更新进一步提升抗

攻击能力。实验结果表明，即便用于建模的CRPs

数高达100万组，LR, ANN和SVM的攻击预测率均

不超过60%。此外，所提方法硬件开销小、可扩展

性强，使用前后不影响PUF的随机性、唯一性和可

靠性等关键特性，可广泛用于强PUF抗ML攻击。
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