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摘   要：最近，存算一体(IMC)架构引起了广泛关注，并被认为有望成为突破冯诺依曼瓶颈的新型计算机架构，

特别是在数据密集型(data-intensive)计算中能够带来显著的性能和功耗优势。其中，基于SRAM的IMC架构方案

也被大量研究与应用。该文在一款基于SRAM的通用存算一体架构平台——DM-IMCA的基础上，探索IMC架构

在物联网领域中的应用价值。具体来说，该文选取了物联网中包括信息安全、二值神经网络和图像处理在内的多

个轻量级数据密集型应用，对算法进行分析或拆分，并将关键算法映射到DM-IMCA中的SRAM中，以达到加速

应用计算的目的。实验结果显示，与基于传统冯诺依曼架构的基准系统相比，利用DM-IMCA来实现物联网中的

轻量级计算密集型应用，可获得高达24倍的计算加速比。
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Abstract: In-Memory Computing (IMC) architectures have aroused much attention recently, and are regarded

as promising candidates to break the von Neumann bottleneck. IMC architectures can bring significant

performance and energy-efficiency improvement especially in data-intensive computation. Among those

emerging IMC architectures, SRAM-based ones have also been extensively researched and applied to many

scenarios. In this paper, IoT applications are explored based on a SRAM-based generic IMC architecture

platform named DM-IMCA. To be specific, the algorithms of several lightweight data-intensive applications in

IoT area including information security, Binary Neural Networks (BNN) and image processing are analyzed,

decomposed and then mapped to SRAM macros of DM-IMCA, so as to accelerate the computation of these

applications. Experimental results indicate that DM-IMCA can offer up to 24 times performance speed-up,

compared to a baseline system with conventional von Neumann architecture, in terms of realizing lightweight

data-intensive applications in IoT.
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Computational SRAM

 

1    引言

随着移动互联网、云计算、物联网和人工智能

等技术的快速发展，我们正全面步入大数据时代。

大数据最重要的特征之一，也是大数据时代社会所

面临最大的一个挑战：有海量的数据需要处理[1]。

因为在大数据时代，包括社交媒体、生物医疗、气

象、交通和航空航天等在内的多种领域均会产生海

量的数据。例如当前国际射电天文界最重要的大型
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望远镜项目之一——平方千米阵(Square Kilometer
Array, SKA) [2]，每年可以产生300 PB容量的数

据[3]；一架波音喷气式客机飞行一小时就能产生约

21 TB容量的数据[4]。社会所产生的数据是呈指数

式爆炸增长的[5]，据全球知名数据公司IDC (Inter-
national Data Corporation)发布的《数据时代

2025》白皮书报告显示，到2025年，全球每年产生

的数据将从2018年的33 ZB增长到175 ZB，相当于

全球每天产生491 EB的数据[6]。

大数据的出现与繁荣发展使得数据处理的重心

逐渐从以计算为中心转移到以数据为中心[7]，即数

据处理任务或应用从计算密集型转移为数据密集

型。而由于存储墙[8]和带宽墙[9]等原因，当前采用

冯诺依曼架构设计的计算机系统在数据密集型计算

中表现出的性能瓶颈和低能效等缺点日益凸显。因此，

为了解决这些问题，新的计算机架构，特别是超越

冯诺依曼(beyond von Neumann)架构，亟待提出。

近年来，存算一体(In-Memory Computing,
IMC)架构引起了研究人员的广泛关注，并被认为

是一种有望成为突破冯诺依曼瓶颈的新计算机架构

范式。存算一体的核心思想是使得计算单元和存储

单元尽量靠近，甚至融合为一体[10]。近期前沿文献

中实现IMC架构的方式有多种，例如基于新兴的

3D堆叠封装[11–13]或者忆阻器等非易失存储器件[14–16]

来实现。然而，由于3D堆叠以及非易失存储等新

兴技术并不十分成熟，基于这些技术设计的IMC架
构短时间很难得到广泛应用。因此，许多文献[17–24]

逐渐基于技术成熟的SRAM来探索和设计IMC架
构，并证明基于SRAM的IMC架构在实现数据密集

型应用时能够带来显著的性能和能效提升。例如，

文献[20]为本文作者所设计的一种基于SRAM实现

的通用IMC架构平台——DM-IMCA。为弥补现有

文献中几乎所有基于SRAM来实现的IMC架构均面

向如神经网络等专用目的而设计的缺憾，DM-IMCA
能够在其内部SRAM中进行大部分的逻辑运算和算

术运算，因此具有广泛的通用性，并且具有较高的

潜力和价值。

为了充分挖掘DM-IMCA的应用潜力和价值，

本文探索了该平台在物联网领域中的应用。详细来

说，本文选取了包括物联网中信息安全、深度神经

网络以及图像处理在内的若干轻量型数据密集型应

用，对相关算法进行分析或者拆分，并把算法的关

键部分映射到DM-IMCA的SRAM中进行计算，以

达到加速应用计算或者降低功耗的目的。 

2    基于SRAM的存内逻辑计算原理

在传统SRAM的1个读操作周期内，共用同1对

F = A ·B
FB = A ·B = A+B

A1, A2, ···, An

位线的若干个存储单元中，只有其中1个会被选中

读取。如果对位于SRAM同一列的两个或者多个存

储单元同时进行读取，最后位线上电平所代表的逻

辑值将是被打开的单元所存储比特的相与结果[17]。

图1展示了在SRAM列内实现计算的基本原理。晶

体管M1—M6和M7—M12分别构成了两个6管
SRAM存储单元MCA和MCB，且这两个存储单元

位于同1对位线上，QA/QBA和QB/QBB分别为

MCA和MCB上的存储节点，且记QA=A和QB=B。
记位线BL和BLB上的逻辑值分别为F和FB。当

A=B=1时，读取MCA和MCB中任何一个单元将会

使已经预充电的BLB放电，而BL的电位将会保持

不变。若将MCA和MCB的字线同时打开，位线

BLB会同时通过通路①和通路②来放电，而位线

BL将会保持高电平。观察容易发现，位线BL和
BLB上的逻辑值分别是打开的两个存储单元MCA
和MCB中值的“与”和“或非”结果，即

和 ，如图1(a)所示。若在位线

上增加一个灵敏放大器(Sense Amplifier, SA)，并

将两个SA的其中一端接至合适的公共参考电压，

那么便可以在这两个SA的输出端分别得到F和

FB这两个逻辑结果，如图1(b)所示。事实上，位线

上的逻辑运算不仅对于两个存储单元成立，对于同

一位线上的多个存储单元也适用。记同一对位线

BL和BLB上所挂载单元中所存储的内容分别为

，两个SA输出的逻辑分别为F和FB，

那么理论上可以得到逻辑运算关系式

F = A1 ·A2···A3 (1)

和

FB = A1 ·A2···An = (A1 +A2 + ···+An) (2)

即可以利用SRAM位线的“线与”特性来实现

多输入与门和或非门。 

3    DM-IMCA：基于SRAM的通用IMC架
构平台

 

3.1  DM-IMCA简介

DM-IMCA[20]是一个基于SRAM的通用IMC架
构平台，其硬件架构如图2所示。DM-IMCA主要

由1个6级流水精简指令集处理器核、1个指令存储

器、1个存内计算协处理器——IMC-CP，以及由

若干SRAM模块组成的数据存储器组成。其中处理

器核是基于一款开源、具有经典5级流水且兼容MI-
PS32架构的低功耗轻量处理器核OpenMIPS进行裁

剪与改进而来的。

数据存储器由若干常规SRAM模块与计算型

SRAM——IMC-SRAM组成。IMC-SRAM是一款
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融合存储和计算为一体的SRAM，其硬件架构如

图2(e)所示。IMC-SRAM是在如图1所示的电路原

理基础之上，将传统6管单元换成9管单元，以消除

6管单元所带来的读写互扰以及进行存内计算时的

问题。此外，IMC-SRAM中还额外加入了少许逻

辑门，用于实现除“与”和“或非”逻辑之外的其

他运算。与已有文献相比，IMC-SRAM可以支持

更多类型的运算，例如加法、移位运算等。此外，

 

 
图 1 SRAM列内逻辑运算示意图

 

 
图 2 DM-IMCA硬件架构图
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IMC-SRAM支持存内向量计算。如图2(e)所示，将

向量操作数A和B沿字线方向对齐存储，那么只需

1次操作，便可对存储阵列中某一行的A和B分量

计算完，然后将计算结果回写至同样与A和B对齐

存储的向量C中。在IMC-SRAM进行存内计算时，

数据存储器中的常规SRAM仍然可以进行数据的读

写操作。

IMC-CP是一个为存内计算设计的轻量协处理

器，主要作用是对处理器核传送过来的IMC指令进

行译码，然后根据译码后的信息对IMC-SRAM
进行模式配置及控制存内计算操作，包括计算并配

置操作数地址以及管理IMC-SRAM中的存内计算

过程。IMC-CP中还包括几个重要的可配置的状态

寄存器：

(1)R0：用来保存下一次存内计算的矢量长度

信息；

(2)R1-R3：用来保存IMC-CP对IMC指令译码

后得到的源操作数和目的操作数的列地址；

(3)Rm：用来保存系统当前工作模式；

(4)Rn：用来保存系统中用以存内计算的IMC-
SRAM模块的数量信息；

(5)Rv：保存当前IMC计算指令中的剩余矢量

长度信息；

(6)Roc：保存存内计算的操作码信息。

A = {a0,
a1, ···, a19} B = {a0, b1, ···, b19} C = {c0, c1, ···,
c19} C = A+B

C = A+B

DM-IMCA还拥有一个重要的机制——存内向

量计算自动化及自适应。图3所示的实例展示了存

内向量计算示意图及其自动化及自适应机制的基本

原理。假设有3个长度为20的数组，其中

,   ,  

，且 。如果只配置一个IMC-SRAM

模块参与存内计算，则需要进行3次存内计算才能

完成 ，图3(a)中带圈的数字表示数据存

储器采用一个IMC-SRAM模块的情况下每个存内

计算阶段所完成的向量分量计算。只需要一条存内

C = A+B

计算指令，IMC-CP便可以自动控制IMC-SRAM完

成多次存内计算操作，节省了指令存储器空间以及

处理器流水线，也加快了存内向量计算的速度。如

果配置更多的IMC-SRAM模块参与存内计算，单

次存内计算操作所完成的向量长度将会成倍数增

加。若数据存储器采用两个IMC-SRAM模块，对

于同样的 计算，只需要两个阶段便可以

完成，如图3(b)所示。只需将参与存内计算的IMC-
SRAM模块数量配置至寄存器Rn中，IMC-SRAM
便可以通过Rn的值对多个模块的存内计算进行控

制，这就是DM-IMCA的存内向量计算自适应机制。

在DM-IMCA中，运行着两套指令：传统MI-
PS32指令和IMC指令(IMC instruction)。前者通过

完整的处理器核流水线来执行，后者在处理器核的

指令预译码流水级之后，传送至IMC-CP进行二级

译码，再由IMC-SRAM进行执行。两套指令长度

一致，因此，并不需要设计两组不同的指令存储

器，可以将传统MIPS32指令和IMC指令混合存储

于同一个指令存储器中。这样做的好处是便于对系

统进行程序设计，达到真正的传统指令和IMC指令

混合编程的目的。对于两种指令的识别，将会交由

处理器核的指令预译码流水级来进行处理。指令存

储器采用常规的SRAM(通过工艺厂商提供的存储

编译工具Memory Compiler生成)来进行设计。

DM-IMCA支持双工作模式：普通模式和

IMC模式。当DM-IMCA工作于普通模式时，数据

的运算由处理器核的流水线来完成，此时IMC-
SRAM与传统SRAM一样，其功能是进行数据的存

取，此时DM-IMCA表现得与传统冯诺依曼架构一

样；当DM-IMCA工作于 IMC模式时， IMC-
SRAM可以进行存内计算，数据无需传送至流水线

进行处理，此时DM-IMCA表现出与传统冯诺依曼

架构不一样的特性。因此，DM-IMCA是一种超越

传统冯诺依曼的混合架构。 

 

 
图 3 存内向量计算自动化及自适应示意图
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3.2  IMC指令集

DM-IMCA包含一个专门为存内计算设计的指

令集——IMC指令集。DM-IMCA中的处理器核经

过改进，将其中不需要的部分指令去除，将腾出的

指令空间用于IMC指令的编码。IMC指令的高5位
为识别码，其中前3位(110)为1级识别码，用于区

分IMC指令和传统MIPS32指令。1级识别码在DM-
IMCA处理器核流水线中的预译码级被处理，并不

会被传送至协处理器IMC-CP中。因此，处理器核

传送给IMC-CP的指令实际上只有29位(IMC指令的

低29位)。识别码中的后两位为2级识别码，用于分

区某条IMC指令的类型。各类指令的指令格式也分

别在表1中列出。

按照功能划分，IMC指令可以分为两大类：配

置指令和计算指令，如表2所示。其中配置指令又

可以分为存储配置指令和地址配置指令。存储配置

指令的作用是对数据储存器中用于存内计算的

IMC-SRAM宏模块数量进行配置。具体配置过程

是将指令中rn字段所包含的信息写入IMC-CP中的

寄存器Rn中。地址配置指令用于配置存内计算的

源操作数和目的操作数的行地址信息。地址配置指

令中的r1和r2字段所包含的内容为存内计算源操作

数的行地址信息，r3字段所包含的内容为存内计算

目的操作数的行地址信息。地址配置指令的配置过

程为分别将r1字段和r2字段内容写入IMC-CP的寄

存器R1和R2中，将r3字段内容写入IMC-CP的寄存

器R3中。计算指令的作用是控制IMC-SRAM的存

内计算，包括存内计算的功能类型和向量长度。计

算指令中的function字段包含了存内计算的操作码

(功能码)，用于IMC-SRAM选择特定的存内计算功

能，vl字段包含了相应存内计算操作的向量长度

信息。 

3.3  DM-IMCA的工作流程

首先，在进行存内计算操作之前(一般为系统

启动或者复位后)，需要执行一条存储配置指令

memCfg来对IMC-CP中的寄存器Rm进行配置，以

确定数据存储器中参与存内计算的IMC-SRAM宏

模块数量。由于Rm在系统启动或者复位后被置为

1，因此如果不对寄存器Rm进行配置，而又需要多

个IMC-SRAM模块参与存内计算，存内计算将无

法正确进行。

完成一个存内计算操作需要DM-IMCA连续执

行两条IMC指令。第1条为地址配置指令addrCfg，

第2条则是一条计算指令。第1条指令执行所包含的

内容为第2条指令将执行的存内计算操作的源操作

数和目的操作数的行地址信息。第1条指令被IMC-

CP执行完后，IMC-CP中的寄存器R1-R3将会被写

入相应的操作数行地址信息，并且寄存器Rm被写

入“1”，表示IMC-CP被切换到IMC模式。在随

后的一个周期内，IMC-SRAM的行地址信息和工

作模式将会被IMC-CP进行配置。第2条计算指令

的作用则是让IMC-SRAM开始启动存内计算操

作。计算指令被IMC-CP执行后，计算指令中所包

含的存内计算操作码和向量长度信息会被IMC-CP

分别写入寄存器Roc和Rv中，随后IMC-SRAM中

的存内计算流程正式开始。当IMC-SRAM完成存

表 1  IMC指令集编码格式

指令 字段 名称

储配置指令：

memCfg Rn

31–27 op (11001)

26–4 Reserved

3–0 rn

地址配置指令：

addrCfg R3, R2, R1

31–27 op (11000)

26–20 r3

19–13 r2

12–6 r1

5–0 Reserved

计算指令：

opcode vl (vl: vector length，矢量长度)

31–27 op (11010)

26–23 function

22–15 vl

14–0 Reserved

表 2  IMC指令集

指令类型 指令 操作/功能

配置指令
存储配置 memCfg 配置寄存器Rn

地址配置 addrCfg 配置存内计算地址寄存器R1～R3

计算指令

逻辑计算

mand c = a&b

mor c = a|b

mxor c = a⊕ b

mnor c =∼ (a|b)

mnand c =∼ (a+ b)

mnot c =∼ a

算术计算

madd c = a+ b(有符号)

maddu c = a+ b(无符号)

mop c = −a

minc c = a+ 1

mdec c = a− 1

msl c = a≪ 1

msr c = a≫ 1

存储操作 mcopy c = a
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内计算后，将寄存器Rm清零，将IMC-CP切换至

普通工作模式，并且通知IMC-SRAM和处理器核

切换至同样的工作模式。

C = A+B

下面以图3中的存内向量加法为例来说明存内

计算的指令执行过程。为简化起见，将IMC-SRAM
的起始地址设为0。对于图3(a)中的实例，只有一

个IMC-SRAM模块参与存内计算，那么需要通过

存储配置指令将Rn设置为“1”(如果系统刚启动

或者复位，也可以不设置)。向量(数组)A, B和

C的行地址分别为0, 3和6，存内加法计算的向量长

度vl为20，那么完成 这个向量加法需要

执行以下几条指令：

(1) memCfg 1
(2) addrCfg 6, 3, 0
(3) maddu 20
与图3(a)相比，图3(b)中实例的区别在于调用

了2个IMC-SRAM模块参与存内计算。因此，完成

同样的存内计算，除了Rn的配置不同，其余均与

图3(a)中的实例一致。 

4    DM-IMCA在物联网信息安全中的应用

随着物联网应用的越来越广泛，其安全性也变

得更加重要。因此，非常有必要对所传输的数据进

行加密来确保物联网的信息安全。利用加密算法可

以有效提高物联网中设备通信时的数据安全。本节

将以两个轻量级加密算法为例，介绍DM-IMCA在

信息安全中的应用。这两个加密算法分别是一次性

密码(One-Time Pad, OTP)[25]算法和哈希算法[26]

(或称为散列算法)。 

4.1  基于DM-IMCA的OTP加密

在OTP加密技术中，信息发送方使用与信息

长度一致的密钥对信息进行加密，信息接收方在接

收到加密信息后使用与加密时相同的密钥进行解

密。由于加解密使用了相同的密钥，因此OTP属

于对称加密类型。为保障加密的有效性和安全性，

加解密使用的密钥必须为一次性的，即一个密钥只

能使用一次。此外，加解密所使用的密钥生成方式

应该做到最大限度的随机性。由于OTP技术的密

钥长度需要和被加密信息一致，因此其对大文件的

加密效率较低，而比较适用于短信息加密。OTP

加密的核心过程非常简单，只需对信息内容和一次

性密钥做按位异或操作，运算结果便是加密后的内

容，如表3所示。

DM-IMCA原生支持异或操作，因此OTP加密

过程可直接通过使用IMC指令来实现。将表3中的

数组K, P和C在IMC-SRAM中映射的行地址分别

设置为32, 40和48，则其字节地址分别为0×400,
0×500和0×600。通过DM-IMCA存内计算的方法

来实现表3中算法的核心代码如下：

(1) addrCfg 48, 40, 32
(2) mxor N
此处N为各数组的字长信息。如果通过基准系

统来实现同样的OTP算法，其汇编代码如下：

(1) li $t0, 0
(2) loop:
(3) lw $t4, 0x400($t0)
(4) lw $t5, 0x500($t0)
(5) xor $t6, $t4, $t5
(6) sw $t6, 0x600($t0)
(7) addiu $t0, $t0, 4
(8) blt $t0, Nb, loop

Nb = N/4其中，代码中的 ，因为对于MIPS汇

编来讲，地址是以字节而不是字为单位计算的。通

过上述OTP算法在不同系统中实现的汇编代码对

比，也可以看出，相比于传统的冯诺依曼架构的基

准系统，DM-IMCA的代码要简洁许多，可以节省

大量指令存储器空间。

为了测试与对比，本文搭建了一个测试平台，

如图4所示。其中图4(a)是一个作为对照组的基准

系统(baseline system)，主要由OpenMIPS、1块大

小为32 kbit (128行×256列)的传统6管SRAM宏单

元；图4(b)是用于测试的DM-IMCA系统，主要由

一个本文改进后的6级流水处理器核M-OpenMI-
PS、1个大小为32 kbit (128行×256列)的IMC-
SRAM模块以及协处理器IMC-CP组成。基准系统

及DM- IMCA测试系统均采用由存储编译器

(memory compiler)生成的6管SRAM模型作为指令

存储器。该平台将用于本文所有应用的测试。

N = 8

N = 32

N = 8

分别选择长度为256 bit( 字)和1024 bit
( 字)的密钥，分别在DM-IMCA和基准系统

中进行加密实验。在加密前，明文数组P、密钥数

组K和密文数组C在IMC-SRAM中的存储方式类似

图3的向量A, B和C。由于在实验中，DM-IMCA
只采用了一个IMC-SRAM宏模块，因此 时，

各数组分别需要占用IMC-SRAM一行的存储空

表 3  OTP算法

　输入: plaintext P[N], key K[N], N为数组P和K的字长

　输出: ciphertext C[N]

　(1)　for (unsigned i = 0; i < N; i++) do

　(2)　C[i] = P[i]⊕K[i];

　(3)　end for
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N = 32间，而 时，各数组占用的IMC-SRAM的存

储空间则为4行。分别统计通过DM-IMCA和基准

系统进行OTP加密实验所花费的时钟周期数，如

图5所示。结果显示，与基准系统相比，利用DM-
IMCA的存内运算来处理256 bit和1024 bit长度的

OTP加密，分别可以获得8.75和23.8倍的运算加速比。 

4.2  基于DM-IMCA的哈希函数实现

哈希算法的功能是将任意长度的信息映射到固

定长度的序列中，这个序列称为哈希值(Hash
code)。通常哈希值的长度比信息小得多，且哈希

算法的运算是不可逆的，因此常用于信息提炼，以

保障信息的真实性。因此信息发送者可以将原始信

息和相应的哈希值一起发送，信息接收者通过对接

收到的信息进行同样的哈希运算并将结果与接收到

哈希值进行对比，来确认收到的信息是否为原始数

据。这其实就是常用到的文件校验功能。另一个哈

希应用的实例是网站用户登录机制中的密码找回。

当用户忘记自己注册的某个网站的登录密码，申请

找回密码时，为了保护用户的信息安全，网站管理

方不是将登录密码明文发给用户，而是将登录密码

的哈希值发送给用户，这样就可以避免密码遭到泄

露。除此之外，哈希算法的应用还非常广，例如数

字签名、协议鉴权等。随着物联网和区块链的发

展，哈希算法在该领域也有着许多应用[27]。

哈希算法实际上是一类算法，而不单指某个算

法，常见的MD5和SHA, 以及HMAC等均属于哈希

算法的范畴。一般把产生哈希值的函数称为哈希函

数，按照哈希值的产生方式不同，哈希函数可以分

为加法哈希、乘法哈希、位运算哈希等几种经典的

函数。这些基础的哈希函数组合还可以构成更复杂

的哈希函数。本节将选取加法哈希在DM-IMCA以

及基准系统中进行实现。加法哈希的描述如表4所

示，其中key和len分别表示输入的字符串和字符串

长度，prime是任意的质数。

从表4可以看出，加法哈希函数运算的核心部

分实质是一个加法树，其规模随着字符串长度的增

len = 128

K1 K2

K1

K2

K1

加而越来越庞大。这样的运算在基准系统中实现只

能是以串行的方式逐个进行累加，显然效率较低，

耗时较长。在DM-IMCA中，可以将字符串数组映

射于IMC-SRAM中，按存内计算的存储要求排

列，分批次进行运算。假设字符串长度

时，字符串数组key在IMC-SRAM中的起始地址为

0×400(行地址为32)。先将数组key的元素对半分为

两个新的数组 和 ，并分别按如图6所示的方

式依次存储于IMC-SRAM中(需要注意的是，由于

当前IMC-SRAM不支持字符型数据的操作，因此

需将char型数据转换为unsinged int型)。 和

通过存内加法进行各元素相加，并将结果存于

中，即

K1[i]← K1[i] +K2[i], i ∈ [0, 63] (3)

K1 K3

K4 K3[i]← K3[i]+

K4[i], i ∈ [0, 31]

len = 128

按式(3)完成第1阶段运算后，接着用同样的方

法将数组 对半分为两部分，分别记为 和

，再通过存内计算执行如下操作：

。以此类推，反复进行同样的数组

对半拆分操作及存内加法运算，直到无法使用存内

运算进行加法操作，将剩下的元素取出至处理器核

中进行相加。对于字符串长度 的实例，存

内矢量加法运算的相关汇编代码如下：

(1) addrCfg 32, 40, 32
K1[i]← K1[i] +K2[i], i ∈ [0, 63](2) maddu 64 // 

(3) addrCfg 32, 36, 32
K3[i]← K3[i] +K4[i], i ∈ [0, 31](4) maddu 32 // 

表 4  加法哈希算法

　输入: char *key, uint32_t len, uint32_t prime

　输出: result

　(1) uint32_t hash, i

　(2) for (hash = len, i = 0; i < len; i++) do

　(3) hash +=key[i]

　(4) end for

　(5) return (hash % prime)

 

 
图 4 测试平台

 

 
图 5 测试OTP加密所花费的时间对比
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(5) addrCfg 32, 34, 32
(6) maddu 16
(7) addrCfg 32,33, 32
(8) maddu 8
分别取长度len为256和512的字符串使用加法

哈希算法在基准系统和DM-IMCA中进行试验，并

统计各自所消耗的时钟周期数，其结果如图7所
示。结果显示，与基准系统相比，使用DM-IMCA
的存内运算功能进行长度为256和512位字符的加法

哈希加密运算分别可以获得约6.5倍和12.2倍的运算

加速比。通过图7还可以看出，随着数日字符串长

度翻倍，基准系统所需的加法哈希运算时间也几乎

翻倍，而使用DM-IMCA来运算增加的时间非常

少。因此，字符串越长，使用DM-IMCA进行加法

哈希运算越有优势。 

5    DM-IMCA在深度神经网络中的应用

近些年来，随着集成电路工艺的发展，计算机

的算力获得了巨大提升。此外，在信息化时代，社

会所产生的数据呈爆炸式增长。这些因素极大地促

进了人工智能技术的快速发展，从而使人工智能得

到了极广泛的应用，包括热门的计算机视觉、语音

识别，以及自然语言处理[28]。在众多的人工智能模

型中，卷积神经网络(Convolutional Neural Net-

works, CNNs)的发展尤其成功，例如著名的LeN-

et-5[29], VGGNet[30]和ResNet[31]，均属于CNN。然

而，CNN对存储和计算资源有着巨大的需求，例

如VGG-16网络需要存储138 MB的参数，为了对一

幅大小为224×224的图像进行分类，需要进行高达

15.5 G次的浮点精度MAC(Multiply-Accumulate)

运算；ResNet-50也仍然需要存储25.5 MB的参

数，对同样大小的图片进行分类，需要高达3.9 G

次的浮点精度MAC运算。对于面积和功耗等资源

紧张型的场景，如嵌入式设备或移动终端，以及物

联网中的许多边缘设备，这样的原生网络实在过于

庞大，不便于部署。庆幸的是，Courbariaux等人

通过研究证明可以同时将权值和神经元激活(neuron

activations)二值化，即同时减小到1 bit精度，同

时不会遭受明显的分类精度损失[32,33]。例如，可以

采用如式(4)所示的算法进行二值化。

xb = Sign(x) =
{

+1, x ≥ 0
−1, x < 0

(4)

xb

W = {w0, w1, ···, wN} a = {a0, a1, ···, aN}
i = 0, 1, ···, N

f = {f0, f1, ···, fN} fi = ai × wi

ai wi

其中， 是二值化后的变量(权值或者激活)。记卷

积操作的权值和激活矩阵展开成向量后分别为

和 ， 其 中

N为向量的长度。设 (下文中i取值相

同)，记 且 。在网络

二值化后，所有的 和 在–1和1二者中取值，那

么二值乘法的真值表如表5所示。通过该表可以看

 

 
图 6 加法哈希函数运算中字符串在IMC-SRAM中的映射

 

 
图 7 测试加法哈希算法进行加密所耗费的时间对比
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ai wi

W ′ = {w′
0,

w′
1, ···, w

′
N} a′ = {a′0, a′1, ···, a

′
N} f ′ = {f ′

0,

f ′
1, ···, f

′
N} fi

′ = a′i ⊙ w′
i f ′ f

a′ W ′

f ′ = {f ′
0, f

′
1, ···, f

′
N} f

popcount

(xnor(a′i, w
′
i)) f f ′

f f ′ f ′

N − popcount(xnor(a′i, w
′
i))

出，二值 ( – 1和 1 )乘法关系类似于同或逻辑

(XNOR)。若将 和 中所有的–1用0替换，并将变

换 后 的 权 重 和 激 活 向 量 分 别 记 为

和 。 记

且 ，那么 刚好是将 中的

–1替换成0后的结果。因此原来的二值乘法将变换

成同或运算。 和 的卷积计算等价于先进行

XNOR运算求 ，再计算 中1的

个数，其中后者称为popcount [32]，记为

。很容易发现， 中1的个数与 中的

相同， 中–1的个数与 中0的个数相同，那么 中

–1的个数为 ，那么a和
W的卷积运算结果可表示为

a∗W =

N∑
i=0

ai × wi = 2×popcount(xnor(a′i, w′
i))−N

(5)

将神经网络的权值和激活二值化可以极大地压

缩参数所需的存储空间，节省硬件计算资源。此

外，功耗也相应得到大幅度降低[32]。

f ′′ = {f ′′
0 , f

′′
1 , ···, f

′′
N} f ′′

i =∼ f ′
i =

a′i ⊕ w′
i f ′′ popcount(xnor(a′i, w

′
i))

f f ′′ f

a W

从式(5)可以看出在二值神经网络中，计算最

密集的卷积运算最后可以化为按位XNOR逻辑运算

和“数1”操作。在实际的CNN网络中，MAC运算

通常并行度非常大，因此在网络二值化后，也存在

着并行度较大的逻辑运算，这恰好是DM-IMCA善
于处理的问题。然而IMC-SRAM的存内计算并不

支持直接的XNOR运算，因此有必要对式(5)做一

些变换，使其可以直接映射到IMC-SRAM的存内

运算中，如图8。 且

，那么 中1的个数为 ，

且与 中–1的个数相同； 中0的个数与 中1的个

数相同。 和 的卷积运算公式由式(5)变换为

a∗W =

N∑
i=0

ai × wi = N−2×popcount(xnor(a′i, w′
i))

(6)

式(6)中的xor运算可以通过DM-IMCA中高度

并行的mxor指令来实现存内计算，操作类似前述

的OTP加密运算；此外，popcount操作也可以通

a W

L = 256 a W

a W

popcount(xnor(a′i, w
′
i))

过移位和加法等多类存内运算组合来完成。为了充

分利用IMC-SRAM存储空间，首先将向量 和 的

元素以字为单位合并后存储于整形数组中。图8
所示的是当向量长度 时，激活 和权值 的

存储映射实例。 和 分别映射到数组A和B中，

并在IMC-SRAM中按行对其排列。其次，利用存

内运算来完成XOR操作。随后分别通过移位、数

据位屏蔽以及加法来完成popcount操作。表6描述

了 操作在IMC-SRAM中的存

内运算映射，其中第(3)行描述的是XOR操作，第

(4)～(11)行描述的popcount操作。第(4), (5),
(6)和(8)行描述的运算分别可以通过DM-IMCA中
的mxor, mand, maddu和msr指令来实现并行运

算。表6中算法中涉及的数组M, C和D在IMC-
SRAM中的存储映射如图8所示。若输入数组A和

B的长度较大，第(12)～(14)行操作还可以使用存

内加法进一步进行加速，类似前面所介绍的对哈希

算法中的加法树运算。

L = 256

设数组A, B, M, C和D在IMC-SRAM中的行

地址分别为32, 40, 48, 56和64，当 时，在

DM-IMCA中实现表6中算法中的第(4)～(11)行运

算的汇编代码如下：

(1) addrCfg 32, 32, 32
A[i]← A[i]⊕B[i], i ∈ [0, N − 1](2) mxor 8 // 

(3) addrCfg 56, 32, 48
C[i]← A[i]&M [i], i ∈ [0, N − 1](4) mand 8 // 

表 5  二值乘法真值表

ai wi fi=ai×wi

–1 –1 1

–1 1 –1

1 –1 –1

1 1 1

表 6  存内矢量XOR运算和popcount操作算法

A[N ] B[N ] N　输入: int  ,  ,  为数组A和B长度

　输出: S

M [i]← 0x0001, i ∈ [0, N − 1]　(1) 

D[i]← 0, i ∈∈ [0, N − 1]　(2) 

S ← 0　(3) 

A[i]← A[i]⊕B[i], i ∈ [0, N − 1]　(4) 

C[i]← A[i]&M [i], i ∈ [0, N − 1]　(5) 

D[i]← D[i] + C[i], i ∈ [0, N − 1]　(6) 

　(7) for (i = 0; i < 31; i++) do

C[i]← A[i]≫ 1, i ∈ [0, N − 1]　(8) 

C[i]← A[i]&M [i], i ∈ [0, N − 1]　(9) 

D[i]← D[i] + C[i], i ∈ [0, N − 1]　(10) 

　(11) end for

　(12) for (i = 0; i < N; i++) do

S ← S +D[i], i ∈ [0, N − 1]　(13) 

　(14) end for

S　(15) return 
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(5) addrCfg 64, 64, 56
D[i]← D[i] + C[i], i ∈ [0, N − 1](6) maddu 8 // 

(7) li $t0, 0
(8) loop:
(9) addrCfg 32, 32, 32

C[i]← A[i]≫ 1, i ∈ [0, N − 1](10) msr 8 // 

(11) addrCfg 56, 32, 48
C[i]← A[i]&M [i], i ∈ [0, N − 1](12) mand 8 // 

(13) addrCfg 64, 64, 56
D[i]← D[i] + C[i], i ∈ [0, N − 1](14) maddu 8 // 

(15) addiu $t0, $t0, 1
(16) blt $t0, 31, loop
而在基准系统中实现相同的功能，各步的运算

都只能使用串行操作，因此运算效率将会比在DM-
IMCA中实现更低。

L = 512 L =

1024 L = 2048

在实际的二值神经网络中，通常存在多维度的

卷积操作，从而使参与MAC运算的两个向量长度

均比较长。因此，对应的二值卷积计算中a和W的

向量长度也较长。本节将通过实验模拟较长的二值

卷积计算，从而观察DM-IMCA存内运算对其的加

速效果。分别取向量a和W的长度 ,  
和 ，分别在基准系统和DM-IMCA系

统中实现，最后统计各自所消耗的时钟周期数，结

果如图9所示。经计算可知，相比于基准系统，采

L = 512 L = 1024 L = 2048用DM-IMCA实现长度 ,  和

二值卷积运算，分别可以获得7.7倍、12.4倍和

17.8倍的运算加速比。 

6    DM-IMCA在图像处理中的应用

除了在信息安全和卷积神经网络领域，DM-
IMCA在其他领域也存在着潜在的应用价值，例如

传统的图像处理和视频处理领域。本节将简单介绍

DM-IMCA在图像灰度化处理中的应用，以期能够

对DM-IMCA在其他方面的应用起到启发作用。

在计算机图形学中，每幅图像使用一个2维数

组表示，数组中的每个元素均表示一个像素点

(Pixel)。根据像素点表示的不同，图像可以分为多

种类型：真彩色图像、索引图像、二值图像和灰度

图 [34 ]。其中二值图像的每个像素点仅在“0”和

“1”中取值，因此图像只有白和黑两种颜色。灰

度图像是每个像素只有一个采样颜色的图像，每个

像素点在[0, 255]范围内取值，0～255中间的每个

值都代表了一个级别的灰度。因此灰度图像体现的

是一幅图像中各区域的颜色深浅。真彩色图像也称

为RGB图像，每个像素点由红(R)、绿(G)和蓝(B)

3个分量来按不同灰度叠加构成，每个分量取值均

在[0, 255]范围内。真彩色图像能够更真实地表达

现实世界，因此在日常生活中我们通常使用彩色图

像来记录事物。然而在很多场景中，灰度图像依然

有着非常广泛的应用。例如黑白印刷由于比彩色印

刷更廉价，依然受到大众欢迎。在打印中通常需要

将彩色图像转为灰度图像，并对图像的灰度进行增

强以提高打印品质。另外，在图像的边缘检测、特

征提取、图像分割及图像分类等图像处理过程中也

经常使用灰度图像，因为相比于彩色图像，灰度图

像数据量小，便于存储和提高运算效率。因此使用

这些算法进行图像处理之前，经常需要预先将彩色

图像转换为灰度图像。

 

 
图 8 二值神经网络中激活和权重在IMC-SRAM中的映射

 

 
图 9 测试二进制卷积运算所花费的时钟周期数对比
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m× n

Rm×n Gm×n

Bm×n

记一幅像素大小为 的真彩色图像的红

色、绿色和蓝色分量矩阵分别为 ,  和

，一个简单但受欢迎的真彩色图像灰度化公

式[35]为

Im×n = αrRm×n + αgGm×n + αbBm×n (7)

Im×n αr αg αb其中， 为灰度图像的像素矩阵， ,  和

为非负系数，且满足

αr + αg + αb = 1 (8)

(αr, αg, αb)

(αr, αg, αb) = (0.3, 0.59, 0.11)

系数 可以根据需求及灰度效果选择

不同的组合，其中 [ 3 6 ]

在使用中非常流行，即

Im×n = 0.3×Rm×n+0.59×Gm×n+0.11×Bm×n (9)

欲通过DM-IMCA的存内计算特性来实现式

(9)，需对公式进行定点量化及转换等预处理。对

式(9)进行位宽量化(放大216倍)并采取去尾取整，

可得

Im×n =(19595×Rm×n + 38469×Gm×n

+ 7472×Bm×n)≫ 16 (10)

进一步将其精度缩减至3位和2位，分别可得

Im×n = (1×Rm×n+2×Gm×n+1×Bm×n)≫ 2 (11)

和

Im×n = (2×Rm×n+5×Gm×n+1×Bm×n)≫ 3 (12)

2×Gm×n

5×Gm×n

因此，通过位宽量化及精度缩减，可以将图像

灰度化公式变换成只包含加法和移位运算。例如式

(11)中的 可以通过DM-IMCA的一次加法

(m a d d )或者移位 (m s r l )实现，式 ( 1 2 )中的

可以通过DM-IMCA的两次存内1 bit移位

及一次加法实现。对于一个像素点来说，若使用式

(11)来将RGB值转换为灰度值，需要通过4次存内

运算来完成。一般图像由比较大的像素点阵(如

16×16, 64×64或256×256)组成，图像灰度化运算

量比较大。但由于DM-IMCA支持自动化及自适应

的存内向量计算，仍然可以对图像灰度化运算提供

可观的加速比。对一幅像素为28×28的RGB图像进

行灰度化，实验结果表明，对于相同的量化后算

法，相比于基准系统，在DM-IMCA中实现可以获

得约10倍的运算加速比。 

7    结束语

本文介绍了基于SRAM进行存内逻辑计算的原

理，以及基于SRAM的通用存算一体架构平台DM-

IMCA。随后，本文选取了OTP加密、哈希算法、

二值深度神经网络以及图像灰度处理等几个轻量级

物联网应用，对其进行算法分析及拆分，将数据密

集计算部分算法映射到一款通用型存算一体架构平

台DM-IMCA的计算型SRAM中，以达到对应用进

行加速和提高能效的目的。这些实例表明DM-

IMCA在物联网领域具有较高的应用价值，且为后

续的应用提供了思路与方法。
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