
基于区块链的零知识位置证明方法研究

余荣威①②      周博孝*①②      王丽娜①②      朱欣焰③      谢辉华①②      谢红军④

①(武汉大学空天信息安全与可信计算教育部重点实验室   武汉   430072)
②(武汉大学国家网络安全学院   武汉   430072)

③(测绘遥感信息工程国家重点实验室   武汉   430072)
④(矩阵元技术(深圳)有限公司   深圳   518000)

摘   要：地理位置虚拟软件泛滥、民用卫星定位信号易模拟或篡改，致使地理位置可信认证难以实现。针对已有

位置证明方案采用中心化架构存在单点失效和易引起集中攻击等安全风险，该文引入去中心化范式思路，利用区

块链具有的去中心化、不可篡改、可追溯等特点，并结合零知识证明协议，提出了基于区块链的零知识位置证明

方法，实现了以去中心化、保护隐私、高度准确、审查抵制的地理位置认证服务，从而确保用户所提供位置的准

确性。该方法不仅能消除中心化位置证明的弊端，确保位置数据的机密性，而且被证明位置数据一旦上链后不可

篡改，实现了不可抵赖性。测试分析结果表明：完整的证明流程(包含证明生成验证和上链全过程)实际测试每次

平均用时约5 s，其中证明生成和验证的总耗时是50.5～55.5 ms。因此，算法具有较好的性能开销，可满足实际

应用需求。
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Abstract: Due to the proliferation of geographic location virtual software and the easy simulation or tampering

of civil satellite positioning signals, it is difficult to realize the trusted authentication of geographic location. In

view of the security risk of single-point failure in the existing location certification scheme using centralized

architecture, a zero-knowledge location certification method based on blockchain is proposed, combining with

zero knowledge certification protocol, to achieve a decentralized, privacy protected, highly accurate, review

offset geographic location certification service, so as to ensure the accuracy of the location provided by users.

This method not only ensures the confidentiality of the location data, but also proves that the location data can

not tamper once it is linked. The results of the test analysis show that the average performance of the whole

proving process is about 5 s/time, and the total time of proof generation and verification is 50.5～55.5 ms.

Therefore, the algorithm has better performance overhead, which can meet the actual application requirements.

Key words: Location proof; Blockchain; Zero-knowledge proof; Smart contract

 

 

收稿日期：2019-12-30；改回日期：2020-08-10；网络出版：2020-08-19

*通信作者： 周博孝　boxiao@whu.edu.cn

基金项目：国家自然科学基金(U1836112, 61876134)

Foundation Items: The National Natural Science Foundation of China (U1836112, 61876134)

第 42卷第 9期 电    子    与    信    息    学    报 Vol. 42No. 9

2020年9月 Journal of Electronics & Information Technology Sept. 2020

http://radars.ie.ac.cn/CN/10.11999/JEIT191054


1    引言

随着导航定位技术的成熟发展，位置设备或装

备(如智能手机、智能机器人等)得到了广泛的实际

应用，定位方式也得到不断拓展，比如卫星定位、

WiFi、基站等。但民用卫星定位信号未加密验

证，地理位置虚拟软件泛滥，无线定位威胁频发，

使其变得可欺骗和可更改；此外，在室内、地下室

或城市高楼密集区定位几乎不能获取精确位置信

息，且基于WLAN或基站的定位精度较低但速度

较快卫星定位，使得定位能力覆盖有限。因此，如

何实现覆盖外的位置可信性验证成为了当前信息安

全领域的技术难点。位置证明[1,2](Proof of Loca-
tion, PoL)是审查抵制的地理位置可信认证服务，

验证所提供位置的准确性。文献[3–6]主要采用中心

化体系架构来实现位置可信性认证，从而解决位置

数据易欺诈、卫星定位覆盖有限、无线定位威胁频

发等问题，但中心化架构存在节点失效等安全风

险。Khan等人[7]设计的方案是采用中心化设施的典

型，其中用户与见证者通信需要名叫位置权威的基

站，所有的通信都需要通过该基站，位置证明成功

后该基站给用户颁发证书。

具有去中心特点的区块链技术为位置证明提供

了一种新的途径。区块链[8]是分布式数据存储、点

对点传输、共识机制、加密算法等新型应用模式，

在多方共享、统一维护、数据沿袭和追踪审计等方

面有着明显优势。近年来，区块链技术引起了各国

政府的高度重视，比特币[9]、以太坊[10]、EOS[11]和
矩阵元[12]等区块链平台也逐步在行业得到应用。目

前，国外初创公司正在创建位置证明区块链，通过

发布加密货币鼓励用户参与，一些发达国家在此方

面取得了一些初步成果，而国内尚处于起步阶段。

国外的XYO[13]和FOAM[14]方案是与基础设施相关，

在确定的地理位置安放地理标签，但是通过设置地

理标识有很大的局限性；而与基础设施无关的方案

则不需要提前构建位置证明的基础环境，提供位置

证明服务时仅依靠证明者周边的信息确认地理位

置，Nasrulin等人[15]提出在位置证明协议中通过访

问控制模型的实现进行检测，并利用一组验证规则

来创建和验证时空数据点，目前该方案只处于概念

验证阶段，离成熟商用还有很长的一段距离。

分析发现，目前这些方案大多基于硬件设备，

虽然它们通过经济奖励机制来鼓励用户安装硬件设

备，但要做到大范围密集部署与管理这些设备，仍

然是一个很大的挑战。本文引入去中心化范式思路，

利用区块链具有的去中心化、不可篡改、可追溯等

特点，并结合零知识证明协议[16]，提出了基于区块

链的零知识位置证明方法，满足位置可信的地理位

置认证，具有去中心化、保护隐私、高度准确和审

查抵制等属性。该方法不仅能消除中心化位置证明

的弊端，确保位置数据的机密性，而且被证明位置

数据不会被篡改，防止否认历史位置数据，实现了

不可抵赖性。

2    系统模型

本节将讨论系统的威胁模型和整体的协议流程。

其中本文设计的系统结构如图1所示，手机APP通
过位置证明请求与区块链进行交互。证明者是发起

位置证明请求的用户，而见证者为参与位置证明的

用户。证明者首先发起请求，证明者和见证者分别

 

 
图 1 系统结构图
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根据多源定位获取位置信息，其获取方式可包括：

GPS、北斗卫星、WiFi、蓝牙和基站等，证明者的

位置证明请求通过调用智能合约来处理和计算数

据。

2.1  威胁模型

对于基于区块链的位置证明，任何人均可以通

过公开的接口查询区块链数据和开发相关应用，因

此已有的网络攻击都可能发生，例如DOS攻击、利

用协议漏洞获取控制权等。此外，位置证明服务提

供商可能利用用户历史位置数据，在用户不知情的

情况下，私自用作其它用途。针对网络攻击已有大

量研究工作，本文不做赘述。本文为构建合理的威

胁攻击模型，现作如下假设：

(1) 本文主要研究位置证明协议，假设证明者

和见证者设备本身是可信的；

(2) 证明过程中所需的见证者通过安全随机方

式选取，是诚实的；

(3) 证明人对自己的设备有完全控制权，可对

设备上存储的数据做任何操作，包括删除、修改、

插入等，假设证明人用户可能是恶意的，如位置虚

拟软件篡改；

(4) 假设证明者和见证者能访问所有彼此的公钥。

2.2  协议流程

流程中负责生成零知识生成和区块链交互的被

称为验证者。位置证明流程分为10个步骤，如图2
所示。

第(1)步搜索见证者：若证明者和见证者同时

处于同一局域网下，可通过WiFi或者P2P等方式进

行通讯；否则通过服务器转发消息或蓝牙P2P通讯

的方式进行。在同一局域网场景下，当证明者需要

证明自己的位置时，首先搜索到与自己在同一局域

网下的所有见证者；若不在同一局域网下，则需要

通过服务器来转发消息的方式来通知其他见证者，

以达到搜索的目的。于是证明者搜索见证者并发送

请求准备和见证者保持通信。查询请求如式(1)

SR =< TS, ID > (1)

TS ID式中，请求中包括时间戳 和身份标识 ，标识

包括设备的信息与加密后的用户信息等。

R

第(2)步见证者的回应：见证者接收到请求，

并回复是否愿意保持通信，见证者回复的结果存在

中，回应如式(2)

SRp =< R > (2)

R式中包含回应结果 。

第(3)步位置证明请求：如果有多个见证者能

够通信，证明者采取一定的策略来挑选见证者，并

向它们发送位置证明请求。位置证明请求如式(3)

LR =< TS, ID > (3)

TS ID式中包含时间戳 和身份的标识 等。

第(4)步见证者返回位置信息：见证者收到位

置证明请求后，首先对证明者的身份进行验证，若

验证通过，则根据多源定位的方式获取自身位置。

当在室外时，可以通过GPS获取自身位置。当在室

内时，可先尝试用GPS获取位置，当GPS信号较弱
 

 
图 2 位置证明时序图
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时，可通过室内布设的WiFi、蓝牙设备获得自身

位置。然后使用私钥将自身的位置进行签名返回给

证明者，否则返回验证失败信息。位置证明回应如

式(4)

LRp =< spk(f), h > (4)

h式中，见证者先取位置信息的哈希值 ，然后用私

钥对其进行签名。

第(5)步生成零知识证明请求：根据自身位

置、见证者的位置和以见证者位置为圆心的阈值半

径向验证者发送零知识证明生成请求，生成零知识

证明请求如式(5)

ZKR =< pl,wl, r > (5)

pl,wl r式中包含两个位置 和一个阈值 。

第(6)步返回零知识证明：验证收到请求后计

算零知识证明，并把结果返回给证明者，返回证明

如式(6)

ZKR =< zk > (6)

zk式中 是零知识证明。

第(7)步零知识证明验证请求：证明者整合所

有见证者的零知识证明，然后对零知识证明计算结

果用RSA私钥签名，之后将签名后的信息转换为

JSON字符串并用AES秘钥进行加密，再用验证者

的RSA公钥对AES秘钥进行加密，最后把加密后的

数据和秘钥与时间戳等信息封装成证书，然后向验

证者发送零知识证明验证请求，请求如式(7)

VR =< enk(d), enpk(k),TS > (7)

d k TS式中包含数据 和秘钥 的密文和时间戳信息 等。

第(8)步向区块链发送调用合约请求：验证者

先获取证明者的公钥，再用私钥解密AES秘钥，用

AES秘钥解密然后进行验证签名，如果验签不通过

则返回错误给证明者，通过则解密数据获取证书中

每个见证者的零知识证明，调用智能合约对每个见

证者的零知识证明进行验证，向区块链发送请求如

式(8)

BCR =< zks > (8)

zks式中 是关于多个见证者的证明集合。

第(9)步返回证明结果：验证者调用完智能合

约后，合约返回证书的合法性，即证明是否验证成

功，如果验证失败，则返回错误给证明者。向区块

链发送计算请求如式(9)

BCRp =< R > (9)

R式中， 是合约中存储的证书。

第(10)步返回结果给证明者：验证者将最后的

验证结果返回给证明者，如式(10)

VRp =< vR > (10)

vR式中 是验证结果。

从第(1)步到第(10)步，一直成功执行就算完成

了整个位置证明的流程，证明者收到最终的验证结

果，见证者也获得了代币奖励。

3    零知识位置证明算法

零知识证明是一种协议，通过它可以简化数字

身份验证过程，而不需要使用任何密码或其他有效

数据。在证明者不对验证者发送或者传递任何有用

的信息的情况下，验证者仍然可以进行验证，判断

证明者发送的信息是否正确。本节要介绍的是应用

于空间位置信息的零知识证明算法，算法对位置信

息(经度、纬度和海拔)进行隐藏，并可以通过计算

来验证信息的正确性。

3.1  零知识证明生成算法

p G G q

∀g ∈ Z∗
p gq ∈ G g

N

b N

算法结合离散对数问题(Discrete Logarithm
Problem, DLP) [ 1 7 ]来保护位置隐私不被泄露。

DLP令大素数 为群 的阶，群 的任意生成元 ，

对于未知 ，通过 计算 ，该问题在任

意的概率多项式时间(Probabilistic Polynomial Time,
PPT)成功被解决的概率可以忽略。DLP是一种基

于同余运算和原根的一种对数运算，当模 有原根

时，设 为模 的一个原根，当

a ≡ bx mod N (11)

logba ≡ x mod ϕ(N) (12)

logba a b ϕ(N)为 以整数 为底，模 时的离散对数值。

R

表1是零知识证明生成算法1，其把证明者的位

置和见证者的位置和圆心的半径 作为输入。

{αi|i = 1, 2, 3}

R

{ci|i = 1, 2, 3, 4}

li ci ci

bk4

在算法1中，通过挑选大数来保证了算法的可

靠性，其中主要运算包含大数的模乘和模幂。在第

(1)行中生成23个随机大数，第(2)行根据证明者和

见证者的经纬度和海拔算出距离差值 ，

并计算两个位置的实际物理距离；第(3)行判断证

明者是否在以见证者为圆心的圆里面，如果不在圆

内则返回空集，在圆内则继续执行， 其中设置阈

值半径 的目的是可以对应不同的通信方式来调整

最佳的合适距离；接着第(4)行挑选两个大素数相

乘得到N，并舍弃掉两个素数；第(5)行中运用了四

平方和定理算出4个整数 ，四平方

和定理是指每个正整数均可表示为4个整数的平方和。

第(7)行使用随机大数 等作为隐藏指数 的底， 作

为指数隐藏了起来，再和 相乘混淆结果，如式(13)

bk4

4∏
i=1

lcii (modN) ≡ bk4 l
c1
1 lc22 lc33 lc44 (modN) (13)
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xi, βi

αi, ci γ, λ

A bi αi

αi

ba4

第(9)和第(10)行的 是对带有位置敏感数

据 的混淆，第(11)行的 作为验证所需参数

是由随机数运算得出，不带敏感数据。第(10)行中

计算 使用随机大数 等作为隐藏指数 的底，由

于 是经纬度和海拔等信息，这样位置信息就作为

指数隐藏了起来，再和 相乘混淆结果，如式(14)

3∏
i=1

bαi
i ba4(modN) ≡ bα1

1 bα2
2 bα3

3 bα4
4 (modN) (14)

pf

{N,A, s, bi, xi, g, R, βi, λ, p, r, γ, h, li,m}
A, h

xi, βi R

pf

第(12)行最后得出零知识证明 ，证明中包含

。虽然计算

中涉及位置敏感数据，但是通过指数隐藏了起

来， 则是位置数据混淆后的结果， 是阈值半

径，并没有涉及有关证明者和见证者的位置信息，

其他元素则是随机数或者随机数之间的运算结果，

所以可以推断整个证明 中不包含任何有用信息，

算法1可以断定为零知识的；第(14)行返回空集，

说明零知识证明失败，证明者的位置不可以被证明。

3.2  零知识证明验证算法

根据上面零知识生成算法生成的结果，把证明

作为验证算法的输入，输出即为证明是否正确。这

个位置验证协议是以调用智能合约的方式来执行

的，根据传入的参数计算出验证结果，验证通过则

会把证书持久化存储在区块链的全节点上，算法2
见表2。

第(1)和第(2)行是通过运算来校验参数，如果

数据无误则等式成立，其运算推导如式(15)

v1 =A−s
4∏

i=1

bxi
i (modN)

=

(
3∏

i=1

bαi
i ba4

)−s 4∏
i=1

bxi
i (modN)

=

3∏
i=1

b−sαi
i b−s·a

4

3∏
i=1

b
(sαi+ei)
i b

(s·a+e4)
4 (modN)

=

4∏
i=1

beii (modN) = g (15)

第(4)和第(5)行的运算推导如式(16)

v2 = s2R2 −
3∑

i=3

x2
i −

4∑
i=1

β2
i (modN)

= s2R2 −
3∑

i=3

(sαi + ei)
2−

4∑
i=1

(sci + fi)
2
(modN)

= − d1 − 2sd2(modN)

v3 = bv24 bλ5 (modN)

= b−d1−2sd2
4 bsq1+q2

5 (modN) = prs(modN)


(16)

第(7)和第(8)行的运算推导如式(17)

v4= bγ4h
−s

4∏
i=1

lβi

i (modN)

= b
(s·k+n)
4

(
bk4

4∏
i=1

lcii

)−s 4∏
i=1

l
(s·ci+fi)
i (modN)

= bn4

4∏
i=1

lfii (modN) = m (17)

表 1  零知识证明生成算法1

R　输入：证明者和见证者的经度、纬度和海拔、与以见证者位置为圆心的半径 ，

pf　输出：零知识证明结果 ；

a, b1, b2, b3, b4, b5, e1, e2, e3, e4, f1, f2, f3, f4, k, l1, l2, l3, l4, n, q1, q2, s　(1)　　挑选随机大数 ；

α1, α2, α3 ← D ← getDis(α1, α2, α3)　(2)　　 经纬度海拔之差， ；

R2 ≥ D2　(3)　　if   do //判断是否在圆内

∑4

i=1
c2i ← R2 −D2 d1 ←

∑3

i=1
e2i +

∑4

i=1
f2
i (modN)

　(4)　　挑选两个大素数，相乘得到N，并舍弃掉两个素数；

　(5)　　 ； ；

d2 ←
∑4

i=1
cifi +

∏3

i=1
eiαi(modN) m← bn4

∏4

i=1
l
fi
i (modN)　(6)　　 ； ；

g ←
∏4

i=1
b
ei
i (modN) h← bk4

∏4

i=1
l
ci
i (modN)　(7)　　 ； ；

p← b−d1
4 bq15 (modN) r ← b−2d2

4 bq25 (modN)　(8)　　 ； ；

xi ← s · αi + ei(modN)(i = 1, 2, 3) x4 ← s · a+ e4(modN)　(9)　　 ， ；

βi ← sci + fi(modN)(i = 1, 2, 3, 4) A←
∏3

i=1
b
αi
i ba4(modN)　(10)　　 ； ；

γ ← sk + n(modN), λ← sq1 + q2(modN)　(11)　　 ；

pf← {N,A, s, bi, xi, g, R, βi, λ, p, r, γ, h, li,m}　(12)　　 ；

　(13)　　else

pf← {}　(14)　　 .
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pf

在算法2中，运算主要涉及到模乘和模幂，计

算之后判断值是否相等就可以得出最后的结果。根

据算法1中得到的结果 ，去验证等式是否相等，

3个验证等式全部相等则返回正确，反之则返回错误。

4    实验评估

在本节中通过实现原型系统来演示，包括前端

APP和后端DAPP(Decentralized APPlication)，
测试各个请求和回应的时间，零知识生成算法和验

证算法的时间，以此来评估所设计的位置证明协议

的性能。

4.1  协议实现

为了方便去评估协议，本文选择在手机An-
droid系统上编写位置证明的应用，在手机上安装

测试的APP，并在WiFi环境下测试。鉴于证明过

程中存在合谋的行为，设置参与实验的手机数量不

少于4个，其中1个作为证明者，剩下的3个作为见

证者。攻击者必须控制一半以上的参与证明的见证

者才能成功发动攻击。用户APP可以获取到每个用

户包括自己的RSA公钥。鉴于区块链环境中的计算

的要求，实验采用了4台服务器，其配置是Intel
Xeon(R) E5-2687W CPU+32 GB内存，操作系统

是CentOS Linux release 7.5.1804。另外区块链平

台是基于以太坊客户端Geth进行改造的Jueth。
改造的内容主要是包含两部分：第1个是添加

了智能合约的扩展调用功能，即合约可以调用用户

自定义的动态库so文件；第2个是更改了共识算

法，原本的以太坊客户端Geth使用的是工作量证

明(Proof of Work, PoW)算法，PoW是系统为了达

到某一目标而设置的度量方法，通过比拼算力获取

记账权，而Jueth选用的是实用拜占庭容错(Prac-
tical Byzantine Fault Tolerance, PBFT), PBFT是
一种基于消息传递的一致性算法，是基于原有的拜

占庭协议的改进，把运行的复杂度从指数级别降低

到了多项式级别。生成零知识证明算法是通过

C++实现的，调用了开源的CryptoPP库，验证算

法的实现则是依靠于智能合约编程语言Solidity和
扩展库。

4.2  安全性分析

在本文的零知识证明算法中结合了DLP，其被

求解的概率是可以被忽略的，这保证了算法的可靠

性并保护了位置隐私。在运用区块链的技术的位置

证明中保护安全性的有：第一是去中心化，独立不

依赖第三方，用户的位置信息不会经过第三方或者

中心化服务节点，从而确保隐私；第二是匿名，通

信的匿名性，可以防止合谋；第三是共识算法，本

协议运用共识算法PBFT。在区块链中最主要的时

间消耗花在了共识上，共识算法给区块链的安全提

供了保障，但是PoW需要消耗巨大的计算资源，

PBFT不仅不需要比拼算力，而且也可以容纳将近

1/3的错误节点误差，以此来确保安全性。

4.3  协议测试

本文着眼零知识证明生成和验证算法的性能来

测试。其中零知识证明生成是使用链接成动态库的

方式调用的，零知识证明验证是通过智能合约的方

式进行执行的。图3中是对实现的零知识证明算法

代码度量的执行时间，以100次为增量，每次在上

一次的基础上多执行100次，一直到执行4000次，

每次结果取平均值，可以观察到证明生成genProof
执行的时间大约在50～55 ms之间(由于机器本身的

型号规格不同会使结果产生一定的误差)，证明验

证verifyProof执行时间大约在0.5 ms。

104

图4中的实验是不同的合约分别在Jueth和Eth-
ereum上运行的时间比较，其中测得的是时间是运

行 次的平均值。在Jueth上把PBFT算法共识时

间设置为了1 s，在这1 s发生的交易都会打包进这

个区块内。证书合约CertManager中的addCert
添加证书方法中有持久化存储操作，即对应的字节

码中有SStore指令，该操作会改变链上的世界状

表 2  零知识证明验证算法2

pf　输入：零知识证明 ，

R　输出：验证结果 ；

v1 ← A−s
∏4

i=1
b
xi
i (modN)　(1)　　 ；

v1! = g　(2)　　if  do
R← F

v2 ← s2R2 −
∑3

i=3
x2
i −

∑4

i=1
β2
i

v3 ← bv24 bλ5 (modN)

　(3)　　 ；//返回验证失败

　(4)　　 ;

　　　　  ；

v3! = prs(modN)

R← F

　(5)　　if  do

　(6)　　 ；

v4 ← bγ4h
−s

∏4

i=1
l
βi
i (modN)　(7)　　 ；

v4! = m　(8)　　if  do

R← F　(9)　　 ；

R← T　(10)　　 ；//返回验证通过。

 

 
图 3 零知识证明算法代码执行时间
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态。addCert方法执行时间约等于共识时间，即1 s。
该合约方法在Etherum上的执行时间也大致约等于

共识时间，即15 s。在图4中显示search查询和verify
验证方法在两个平台上的执行时间则是大致一样，

这是由于查询和验证不改变世界状态，不会引发共

识，其中验证的时间是10～30 ms，在图4中几乎不

可见。

图5中分别显示了零知识证明生成请求加响应

ZKReq+Resp的平均时间花销是1.1 s左右，合约调

用请求加响应BCReq+Resp的平均时间花销是3 s
左右，验证请求加响应VerReq+Resp的平均时间

花销是1 s左右，其中包含了少许的网络延迟，可

得出3个操作的平均总耗时是在5 s左右。

5    结束语

针对在威胁情境下位置数据隐私泄露和易被篡

改的安全风险，本文提出了去中心化模式的位置证

明方法。该方法采用区块链这一去中心化新型范式，

解决了已有中心化架构存在的单点失效等问题，并

结合零知识证明协议，满足了位置证明过程中位置

数据的私密性要求。本文所提方法在实际测试结果

表明：每次位置证明性能约5 s，其中包含证明生

成验证和上链全过程，零知识证明算法生成和验证

的总耗时是50.5～55.5 ms。因此，该算法具有较好

的性能开销，可满足实际应用需求。下一步工作将

重点研究基于区块链的空间位置查询，以适应位置

证明的不同需求，并移植其他平台下进行实验测试。
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