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摘   要：基于卷积神经网络的图像篡改检测算法利用卷积神经网络的学习能力可以实现不依赖于单一图像属性的

图像篡改检测，弥补传统图像篡改检测方法依赖单一图像属性、适用度不高的缺陷。利用深层多神经元的单一网

络结构的图像篡改检测算法虽然可以学习更高级的语义信息，但检测定位篡改区域效果并不理想。该文提出一种

基于级联卷积神经网络的图像篡改检测算法，在卷积神经网络所展示出来的普遍特性的基础上进一步探究其深层

次的特性，利用浅层稀神经元的级联网络结构弥补以往深层多神经元的单一网络结构在图像篡改检测中的缺陷。

该文提出的检测算法由级联卷积神经网络和自适应筛选后处理两部分组成，级联卷积神经网络实现分级式的篡改

区域定位，自适应筛选后处理对级联卷积神经网络的检测结果进行优化。通过实验对比，该文算法展示了较好的

检测效果，且具有较高的鲁棒性。
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Abstract: The image forgery detection algorithm based on convolutional neural network can implement the

image forgery detection that does not depend on a single image attribute by using the learning ability of

convolutional neural network, and make up for the defect that the previous image forgery detection algorithm

relies on a single image attribute and has low applicability. Although the image forgery detection algorithm

using a single network structure of deep layers and multiple neurons can learn more advanced semantic

information, the result of detecting and locating forgery regions is not ideal. In this paper, an image forgery

detection algorithm based on cascaded convolutional neural network is proposed. Based on the general

characteristics exhibited by convolutional neural network, and then the deeper characteristics are further

explored. The cascaded network structure of shallow layers and thin neurons figures out the defect of the single

network structure of deep layers and multiple neurons in image forgery detection. The proposed detection

algorithm in this paper consists of two parts: the cascade convolutional neural network and the adaptive

filtering post-processing. The cascaded convolutional neural network realizes hierarchical forgery regions

localization, and then the adaptive filtering post-processing further optimizes the detection result of the

cascaded convolutional neural network. Through experimental comparison, the proposed detection algorithm

shows better detection results and has higher robustness.

 

 

收稿日期：2019-01-15；改回日期：2019-04-19；网络出版：2019-05-21

*通信作者： 肖斌　xiaobin@cqupt.edu.cn

基金项目：国家自然科学基金(61572092, U1401252)，国家重点研发计划基金(2016YFC1000307-3)

Foundation Items: The National Natural Science Foundation of China (61572092, U1401252), The National Science & Technology Major

Project (2016YFC1000307-3)

第 41卷第 1 2期 电    子    与    信    息    学    报 Vol. 41No. 12

2019年12月 Journal of Electronics & Information Technology Dec. 2019

http://radars.ie.ac.cn/CN/10.11999/JEIT190043


Key words: Image forgery detection; Cascaded convolutional neural network; Shallow layers and thin neurons;

Cascaded network structure; Adaptive filtering post-processing

1    引言

随着计算机技术和数字媒体技术的快速发展，

大量的图像编辑软件的出现使得人们可以轻易地篡

改图像的内容信息，这使得图片真实性急剧下降，

导致图像的可信度严重降低。这些频繁出现的篡改

图像已经在军事、司法、传媒等领域引起了严重的

不良后果，同时也引发了研究学者们对图像篡改问

题的关注。在研究学者们已有的研究范围里，图像

内容篡改操作总体被分为两类：(1)复制粘贴(copy-
move)篡改；(2)剪切组合(splicing)篡改。复制粘贴

篡改是指将一幅图像里的某一部分内容复制粘贴到

同一幅图的另外一个部分，以达到掩盖或者增加图

像内容的目的。剪切组合篡改是指将一幅图像的一

个或几个区域拷贝到另一幅图像中以生成一幅新的

图像。本文主要针对剪切组合篡改进行研究，所提

出的方法实现剪切组合篡改检测。在剪切组合篡改

中，由于被篡改图像和篡改区域来自不同的图像，

而不同图像之间一定存在属性差异，利用这些属性

差异是实现篡改的检测和篡改区域的定位的主要依

据。传统的剪切组合篡改检测方法根据其依赖的图

像属性的类型大体可被分为4类：(1)基于图像本质

属性的检测方法；(2)基于成像设备属性的检测方

法；(3)基于图像压缩属性的检测方法；(4)基于图

像哈希的检测方法。以上检测算法普遍利用一种特

定的图像属性，故这些算法的适用度不高，在一些

情况下不能成功完成检测。例如：(1)当图像在被

剪切组合篡改后再执行一些隐藏的后处理(例如：

直方图均衡化，整体模糊)后，基于图像本质属性

的检测方法会失效；(2)当被篡改图像和篡改图像

本身的噪声信息强度不足时，基于成像设备属性的

检测方法会失效；(3)基于JPEG图像压缩属性的检

测方法只能检测JPEG格式的图像；(4)基于图像哈

希技术的检测方法需要依赖原始图像的哈希值，当

哈希值未知或被破坏时，则检测方法会失效。文献[1]
是一种基于成像设备属性的检测算法，其利用小波

滤波来提取局部图像噪声方差模型以实现图像篡改

区域的定位。文献[2–4]皆是基于图像压缩属性的检

测算法，其中文献 [2]通过将可疑图像重压缩为

JPEG图像格式，并从原始图像中减去重压缩后的

图像以实现篡改检测；文献[3]利用图像的DCT系
数直方图来完成图像中的不一致检测从而实现篡改

区域的定位；而文献[4]则从图像的DCT系数中进

行非对齐双量化检测以实现最终的篡改定位。

近年来，基于卷积神经网络的图像篡改检测算

法利用卷积神经网络的学习能力可以实现不依赖于

单一图像属性的图像篡改检测，弥补传统图像篡改

检测方法依赖单一图像属性、适用度不高的缺陷。

在文献[5]中，卷积神经网络被首次应用于图像篡改

检测，此算法可用于判断当前图像是否被篡改，但

不能定位篡改区域的具体位置。文献[6]提出了一种基

于图像块的检测算法，但仅能大致定位图像中的篡

改区域。为实现篡改区域的像素级定位，在文献[7,8]
中都使用了不重叠的图像块作为神经网络的输入进

行判断。文献[9]利用图像的拍摄信息元数据作为监

督信号来判断图像内容信息是否一致。以上利用深

层多神经元的单一网络结构的图像篡改检测算法虽

然可以学习更高级的语义信息，但检测定位篡改区

域效果并不理想。

本文基于卷积神经网络的特性及设计思想，进

一步研究并提出浅层稀神经元的级联网络结构以代

替深层多神经元的单一网络结构，通过对困难样本

特征进行再学习的方式，弥补以往利用深层多神经

元的单一网络结构的图像篡改检测算法的缺陷。本

文提出的检测算法由级联卷积神经网络和自适应筛

选后处理两部分组成，级联卷积神经网络学习图像

中篡改与非篡改区域之间的多种属性差异，实现分

级式的篡改区域定位，自适应筛选后处理对级联卷

积神经网络的检测结果进行精细优化。

本文的结构安排如下：第2节介绍级联卷积神

经网络及自适应筛选后处理的具体步骤；第3节描

述实验细节及与其它几种算法的对比实验效果；第

4节总结全文。

2    基于级联卷积神经网络的图像篡改检测
算法

基于级联卷积神经网络的图像篡改检测算法由

两部分组成：级联卷积神经网络和自适应筛选后处

理。本算法的检测流程如图1所示，级联卷积神经

网络由3级浅层网络组成，首先，第1级粗筛网络会

对图像中篡改区域进行粗筛定位，然后，第2级粒

提网络进一步地对粗筛定位的篡改区域进行粒度级

定位，最后，第3级精辨网络在粒度级定位的篡改

区域上精细定位得到疑似篡改区域。自适应筛选后

处理对级联网络输出的疑似篡改区域进行优化以输

出最终的检测结果。基于级联卷积神经网络的图像

篡改检测示例如图2所示，其中图2(a)为待检图

像，图2(b)为通过粗筛网络检测得到的粗筛定位的

篡改区域(f-out)，图2(c)为通过粒提网络检测得到

的粒度级定位的篡改区域(s-out)，图2(d)为通过精
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辨网络检测得到的疑似篡改区域(t-out)，图2(e)为
通过自适应筛选后处理筛选得到的最终的检测结果

(AF-out)。
2.1  级联卷积神经网络

当前的卷积神经网络结构设计主要存在以下两

大趋势：(1)网络结构更深；(2)节点神经元更多。

以VGG [ 1 0 ]和ResNet [ 1 1 ]为例，前者作为2014年
ImageNet大规模识别挑战赛分类项目冠军，其具

有13层卷积层加上3层全连接层的网络结构，后者

在2015年被提出后，获得多项比赛冠军，其具有超

过50层卷积层的网络深度，两者都为深层网络且节

点神经元较多，同时也都具备突出的特征提取能

力。但深层及多神经元的网络结构，也代表此网络

的前向传播及误差的反向传播更慢，进而网络的训

练及测试所耗费的时间也更长。因此基于以上问

题，本文提出了级联卷积神经网络，将深层多神经

元的单一网络结构转化为浅层稀神经元的级联网络

结构。同时由于级联网络结构的灵活性，通过向不

同层级的网络传递不同的训练数据可以使其学习到

特定的特征，并进一步利用这些特征来对图像篡改

信息进行判断。级联卷积神经网络由粗筛网络、粒

提网络以及精辨网络3级子网络串联组成，其检测

流程如下：(1)首先将待检图像划分为一系列重叠

的图像块，然后利用粗筛网络对每个图像块按序进

行判别检测，得到的检测结果如图2(b)所示，该检

测结果存在较多误检；(2)进一步地，将粗筛结果(图2(b))
中可疑篡改区域以像素点为中心分别取出所有图像

块，并利用粒提网络依次对每个图像块进行检测分

类，其检测结果(图2(c))相较于粗筛结果可过滤掉

较多的误检区域；(3)为最优化级联卷积神经网络

的检测效果，利用精辨网络对粒提结果作进一步地

精确定位，具体操作与步骤(2)相同，其检测结果

如图2(d)所示。

2.1.1  粗筛网络

在级联卷积神经网络中，首先使用粗筛网络粗

略地提取篡改区域与非篡改区域之间的特征差异。

粗筛网络结构如图3所示，其包含4层卷积层及2层

全连接层，图中数字表示下方对应层的神经元个

数，例如：32即代表第1层卷积层拥有32个神经

元。卷积操作如式(1)所示

yi = wi £ x + bi (1)

x wi i

bi i yi

i

其中， 为输入， 为第 个神经元(也称为卷积

核)的权重值， 为第 个神经元的偏置项， 为第

个神经元的输出。

在粗筛网络中，前两层卷积层中卷积步长都为

1，在每层卷积后都使用了最大池化操作来对特征

信息进行降维，并在降维后使用批归一化操作[12]对

 

 
图 1 基于级联卷积神经网络算法的检测流程

 

 
图 2 基于级联卷积神经网络算法的检测示例

 

 
图 3 粗筛网络结构
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Pf£ Pf

数据进行归一化处理以便网络训练时更易收敛；在

后两层卷积层中都使用了步长为2的卷积以替代最

大池化层，其目的是为了保持特征的空间信息，并

在卷积后同样使用批归一化操作对数据进行归一化

处理，最后利用激活函数ReLU[13]对上述结果进行

非线性拟合。这样粗筛网络既可以降维特征信息的

同时又可以保留其空间位置信息，故可更有效地对

图像中的篡改区域进行定位。在粗筛网络进行训练

之前，需产生对应的训练数据，首先沿着篡改图像

中篡改区域的边缘取大小为 的块，并将这些

块的标签设为已篡改，之后在对应的原始图像上的

相同位置取同样大小的块，同时将这些块的标签设

为非篡改。然后将所得训练数据输入到粗筛网络中

进行训练并最终得到检测模型。粗筛网络在经过训

练后具备了鉴别篡改与非篡改区域之间的属性差异

的能力，在输入1张图像块后，其便会输出预测的

图像块的类别：已篡改或非篡改。粗筛网络的检测

结果如图2(b)所示，尽管在粗筛定位的篡改区域(f-
out)中包含篡改区域，但却出现较多误检。

2.1.2  粒提网络

Pf£ Pf

粒提网络结构如图4所示，前3层卷积中卷积步

长都为1，在每层卷积后都使用了最大池化操进行

降维，并在降维后对数据进行批归一化处理；在后

两层卷积层中都使用了步长为2的卷积，并在卷积

后同样使用批归一化操作对数据进行归一化处理，

最后利用激活函数ReLU的非线性属性对上述结果

进行非线性拟合。图2(b)显示了检测较为粗糙的定

位结果，导致这一结果的原因大致可归结为以下两

个：(1)提供的训练数据让网络模型难以鉴别篡改

与非篡改区域之间的图像属性差异；(2)粗筛网络

的训练数据大小为 ，难以提供足够的信息以

区分篡改与非篡改区域之间的图像属性差异。

Ps£ Ps(Ps > Pf)

根据以上所得信息，在粒提网络进行训练之

前，为产生已篡改标签的训练数据将沿着篡改图像

中篡改区域的边缘取大小为 的块，

接着为产生未篡改标签的训练数据将在对应的原始

图像的边缘上取相同大小的块。然后使用验证集以

Ps£ Ps

验证训练好的粗筛网络模型，将验证集中判断错误

的块在对应图像中按大小 取出一并作为粒

提网络的训练集。构造以上训练集的目的如下：

(1)进一步地区分篡改区域边缘和原始图像边缘之

间的图像内容差异，减少误检；(2)利用验证集再

训练的思想提高网络模型泛化性。最后将所得训练

数据输入到粒提网络中进行训练并最终得到检测模

型。粒提网络的检测结果(s-out)如图2(c)所示。

2.1.3  精辨网络

Ps£ Ps Pt£ Pt

根据2.1.2小节中粒提网络的训练思路，本文进

一步训练精辨网络。精辨网络的训练数据集构造与

粒提网络相似，仅块大小由 扩张到 。

精辨网络结构与粒提网络结构相似，仅第1层、第

2层卷积层以及最后一层全连接层的神经元个数扩

大1倍。精辨网络的检测结果(t-out)如图2(d)所
示，可以发现其检测效果较粒提网络有明显提高，

可达到进一步地提升检测精度的目的。

2.2  自适应筛选后处理

在经过级联卷积神经网络的检测后，预测得到

的可疑篡改区域仍包含一些判定错误的区域。基于

此，本文进一步提出自适应筛选后处理来解决以上

问题，自适应筛选后处理包含自适应筛选器和填充

后处理两个步骤。

n fp1; p2; ¢¢¢; png
fc1; c2; ¢¢¢; cng fc1; c2; ¢¢¢; cng

ge fc1; c2; ¢¢¢; cng
ge

fd1;ge; d2;ge; ¢¢¢; dn;geg

首先，为尽可能地填充空隙部分以及滤掉误检

部分，对级联卷积神经网络输出的可疑篡改区域t-
out使用一个简单的形态学操作并得到过滤结果t-
out。之后使用Agglomerative聚类算法[14]将t-out分
成 个簇 ，并计算每个簇对应的质心

。由质心集合 里的所有

元素构成一个外接多边形，同时计算此多边形的几

何中心 。接着计算质心集合 中每个

质心到几何中心 的欧氏距离，得到距离集合

。

fp1; p2; ¢¢¢; png
fd1;ge; d2;ge; ¢¢¢; dn;geg

std dge fd1;ge;
d2;ge; ¢¢¢; dn;geg std

然后，为衡量簇集 的分布情况，

通过式 (2)和式 (3)计算出集合

中所有元素的标准差 (其中 为集合

的平均值)， 越小，则表明簇集

 

 
图 4 粒提网络结构
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fp1; p2; ¢¢¢; png std

fp1; p2; ¢¢¢; png
的分布越集中， 越大，则表明簇

集 的分布越分散。

dge =
1
n

nX
i=1

di;ge (2)

std =

vuut 1
n

nX
i=1

(di;ge¡ dge)
2

(3)

std fd1;ge; d2;ge; ¢¢¢; dn;geg
fp1; p2; ¢¢¢; png

^t¡ out
std fd1;ge; d2;ge; ¢¢¢; dn;geg

fp1; p2; ¢¢¢; png
tv

tv pk

ck

fc1; c2; ¢¢¢; cng ck

fD1;k;D2;k; ¢¢¢;Dk;k; ¢¢¢;Dn;kg
tv

详细地说，若 小于集合

中任意一个元素，表明簇集 是呈集中

分布状态，相应地自适应筛选器的结果 即

等于t-out；若 大于 中某一

个或几个元素，表明簇集 呈分散分布

状态，则需使用阈值 去剔除那些分散较远的簇。

为计算阈值 ，首先取出包含像素最多的簇 ，将

其设为基准簇并求出对应的质心 。然后计算质心

集合 中每个质心到质心 的欧氏距

离，并记为 。通过式

(4)即可得到阈值

tv = log2

Ã
2n ¢

nY
i=1

Di;k

!
(4)

Di;k tv pi

^t¡ out
^t¡ out

若 小于阈值 ，相对应的簇 则保留，得

到所有保留的簇集即为自适应筛选器的结果

。最后，使用convex-hull算法[15]对得到的自

适应筛选结果 进行空白填充，并得到最终

的检测结果AF-out。

3    实验数据及对比分析

3.1  实验数据

384£ 256

公开数据集CASIA v2.01)是一个图像内容信息

较为复杂且更接近于真实数据的图像数据集，其中

大多数图像大小接近 。为训练级联卷积

神经网络并得到最优的检测模型，本文分别针对各

级网络来创建数据。本文从CASIA图像数据集中

筛选出共计1275组剪切组合篡改图像数据作为实验

数据集，从其中随机选取835组图像数据作为粗筛

网络、粒提网络和精辨网络共同的训练数据集，并

从剩余数据集中随机选取150组图像数据作为粗筛

网络的验证数据集，再随机选取150组图像数据作

为粒提网络的验证数据集，以及100组图像数据被

选作精辨网络的验证数据集，余下的40组图像数据

作为测试数据集。

3.1.1  粗筛网络的数据集

为训练粗筛网络鉴别图像中篡改与非篡改区域

之间图像属性差异的能力，在训练数据集中，首先

沿着篡改图像中篡改区域的边缘取出所有像素点，

32£
32 Pf = 32
以每个像素点为中心像素在图像上取出大小为

的块( )，并将所得块的标签类别置为已篡

改；然后在对应的原始图像上的相同位置取出同样

大小的块，并将这些块的标签类别置为未篡改。最

终可得到约220000个训练图像块。为验证粗筛网络

的鉴别能力，在粗筛网络的验证集中用与粗筛网络

产生训练集相同的方式在篡改图像及原始图像上取

块，并最终得到约56000个验证图像块。

3.1.2  粒提网络的数据集

64£ 64 Ps = 64

64£ 64

为训练粒提网络进一步区分图像中篡改与非篡

改区域之间图像属性差异的能力，在训练数据集

中，首先沿着篡改图像中篡改区域的边缘取出所有

像素点，并将每个像素点作为中心像素在图像上取

出大小为 的块( )，同时将所得块的

标签类别置为已篡改；之后在对应的原始图像上使

用Canny检测算法[16]进行边缘检测，并在检测得到

的边缘上以100个像素为间隔取出像素点作为中心

像素生成同样大小的块，并将这些块的标签类别置

为未篡改。然后使用粗筛网络的验证集来验证训练

好的粗筛网络模型，将验证集中判断错误的块在对

应图像中以大小 取出一并作为粒提网络的

训练集。最终可得到约200000个训练图像块。以上

通过对困难样本特征进行再学习的方式，可进一步

地提高网络模型的特征提取及泛化能力。为验证粒

提网络的区分能力，在粒提网络的验证集中用与粒

提网络产生训练集相同的方式在篡改图像及原始图

像上取块，并最终得到约45000个验证图像块。

3.1.3  精辨网络的数据集

Pt = 96

为训练和验证精辨网络精准定位图像中篡改区

域的能力，与粒提网络中相同的方式产生训练集与

验证集，仅图像块大小由64扩张到96( )，最

终可得到约100000个训练图像块和30000个验证图

像块。

3.2  算法参数及实验评价参数

在级联卷积神经网络的训练过程中，各级网络

的初始学习率被设定为0.0001，并选用随机梯度下

降作为各级网络的优化器，交叉熵作为各级网络的

损失函数。为防止级联卷积神经网络中各级子网络

出现过拟合情况，本文使用Dropout[17]以0.8的概率

将神经元从网络中暂时丢弃。在自适应筛选后处理

过程中，被划分的簇个数为4。级联卷积神经网络

实现平台为TensorFlow深度学习库，且实验对比

算法都已调至最优参数。本文对比实验部分所参考的

评价参数为精确率、召回率和F数，分别如式(5)，
式(6)以及式(7)所示

=
+

(5) 
1) CASIA v2.0：<http://forensics.idealtest.org/casiav2/>
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=
+

(6)

F =
2£ £

+
(7)

其中，真阳性表示检测结果中正确检测为篡改区域

的像素总量，伪阳性表示检测结果中错误检测为篡

改区域的像素总量，伪阴性表示检测结果中错误检

测为非篡改区域的像素总量。

3.3  评价实验及对比分析

为验证本算法的有效性，NOI [ 1 ] ,  GHO [ 2 ] ,
DCT [ 3 ], NADQ [ 4 ](以上对比算法由等人复现)及

C2R-Net[8], LSC-Net[9]算法被选作对比实验算法。

以上6种对比算法中，前4种是传统的基于特征提取

的图像篡改检测算法，后两种是当前基于卷积神经

网络的图像篡改检测算法。由于GHO, DCT以及

NADQ3种算法是基于JPEG图像格式的压缩属性

进行检测，而原始CASIA数据集的图像数据格式

为TIFF，为保证对比实验的公平性，本文将TIFF
格式的图像数据转化为零压缩的JPEG格式的图像

数据。从40组图像数据中随机挑选4组数据作为示

例，各算法的检测结果如图5所示。图5中每一列表

示一组示例及不同方法的检测结果，其中图5(a)
 

 
图 5 4组对比实验示例
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表示篡改图像，图5(b)表示对应的真实篡改区域图

像，图5(c)表示NOI算法的检测结果，图5(d)表示

GHO算法的检测结果，图5(e)表示DCT算法的检

测结果，图5(f)表示NADQ算法的检测结果，图5(g)
表示C2R-Net算法的检测结果，图5(h)表示LSC-Net
算法的检测结果，图5(i)表示本文算法的检测结果。

从图5可看出，NOI及NADQ算法对图像进行

篡改检测的结果趋于失效状态，GHO算法也仅能

大致定位出图像中的篡改内容，C2R-Net可定位篡

改区域但存在较多漏检，DCT及LSC-Net的检测结

果产生较多误检难以定位到具体区域，而本文算法

展示了较好较稳定的检测效果。本文算法及6种对

比算法(NOI, GHO, DCT, NADQ, C2R-Net及
LSC-Net)各自在40组图像数据上的检测结果的精

确率、召回率和F的平均值如表1所示。

从表1可看出，本文算法的检测效果在评价参

数精确率及F上都优于其它6种对比算法，但召回

率略低于DCT算法。尽管DCT算法的检测结果的

召回率较高，但从主观视角来判断，其检测结果存

在大范围失效(如图5(e)实例所示)。
为验证本算法的鲁棒性，本文进一步地计算

6种对比算法及本文算法各自在40组图像数据面对

不同类型、不同程度攻击下的检测结果的精确率、

召回率以及F的平均值，检测结果如图6所示。图6
中(a1)～(a3)表示6种对比算法及本文算法在不同程

度的JPEG图像压缩攻击下的检测结果(例如：当品

质因子为100时，即表示无压缩)，图6(b1)～(b3)表
示各算法在不同方差(均值默认为0)的高斯噪声污

染攻击下的检测结果，图6(a1)和图6(b1)表示各算

法在不同类型、不同程度攻击下的检测结果的精

确率，图6(a2)和图6(b2)表示各算法在不同类型、

不同程度攻击下的检测结果的召回率，图6(a3)和
图6(b3)表示各算法在不同类型、不同程度攻击下

的检测结果的F。

从图6可看出，在不同品质因子的JPEG图像

压缩攻击下，NOI, GHO, NADQ3种算法的检测结

果趋于失效状态，同时由于CASIA数据集中图像

不具有拍摄信息元数据导致LSC-Net算法的检测效

果趋于失效，DCT算法在品质因子为100～80范围

内具有一定检测效果，但当DCT算法在品质因子

为80以下的JPEG图像压缩攻击下时，其检测结果

基本失效，C2R-Net算法的检测较为稳定但检测结

表 1  各算法的检测结果

算法 精确率 召回率 F

NOI 0.15 0.13 0.14

GHO 0.19 0.27 0.22

DCT 0.42 0.81 0.55

NADQ 0.12 0.70 0.20

C2R-Net 0.61 0.43 0.51

LSC-Net 0.14 0.62 0.23

本文算法 0.62 0.73 0.67

 

 
图 6 各算法在不同攻击下的检测效果
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果不佳，而本文算法展示了较好较稳定的检测效

果；在不同方差的高斯噪声污染攻击下，本文算法

的检测效果同样优于6种对比算法，其中NOI,
DCT, GHO, NADQ, LSC-Net5种算法的检测结果

趋于失效状态。

4    结束语

本文提出了一种基于级联卷积神经网络的图像

篡改检测算法。在本文算法中，首先利用级联卷积

神经网络对图像中的篡改区域进行定位，接着使用

自适应筛选后处理方法进一步对检测结果进行精细

优化并得到最终的检测结果。同时，为了验证本算

法的有效性及鲁棒性，在数据集CASIA上与当前

几种检测效果较好的篡改检测算法进行实验对比，

本文算法的最终检测效果优于其它几种方法。
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