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摘   要：针对传统基于属性关键字搜索(ABKS)方案存在访问结构泄密、用户侧计算量高及缺乏完整性验证问

题，该文提出具有隐私保护和完整性可验证的基于属性的关键字搜索方案。该方案提出了有序多值属性访问结构

和有序多值属性集，固定每个属性的位置，减少参数及相关计算，提高了方案的效率，而在密钥生成时计算具体

属性取值的哈希值，从而达到区别多值属性取值的不同。同时，采用Hash和对运算实现对访问结构的隐藏，防止

访问结构泄密；采用倒序索引结构和Merkle树建立数据认证树，可验证云服务器返回文档和外包解密结果的正确

性。此外，支持外包解密以降低用户侧的计算量。安全分析和实验表明所提方案实现云中共享数据的可验证性、

关键字不可区分性和关键字不可链接性，且是高效的。
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Verifiable Attribute-based Keyword Search Scheme with
Privacy Preservation
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Abstract: To address the problems of the leakage of access structure, high computation of user side and lack of

integrity verification in current Attribute-Based Keyword Search (ABKS) scheme, a verifiable attribute-based

keyword search scheme with privacy preservation is proposed. The scheme adopts the ordered multi-valued

attribute access structure and ordered multi-valued attribute set, and fixes the position of each attribute to

reduce the parameters and related computation cost and to improve the efficiency of the scheme, while in key

generation, the Hash values of specific attributes are calculated to distinguish the different values of multi-

valued attributes. At the same time, Hash and pair operation are used to hide the access structure and prevent

the disclosure of the access structure. The inverted index structure and Merkle tree are used to establish the

data authentication tree, which can verify the correctness of the document returned by the cloud server

provider and the result of outsourced decryption. In addition, outsourced decryption is used to reduce the

computation cost on the user side. Finally, formal proofs and experimental results show that the scheme achieve

verifiability of shared data in the cloud, keyword undistinguishable and keyword unlinkable, and is efficient.

Key words: Attribute-Based Keyword Search (ABKS); Ordered multi-valued attribute set; Hidden access

policy; Data integrity verification; Outsourced decryption

1    引言

随着大数据和云计算时代的到来，越来越多的

个人和企业将大量私有数据上传到云中，从而节省

本地存储和管理成本。为了保证数据的机密性和隐

私性，数据属主需要将数据加密后再上传到云中，

传统的明文搜索不适用于当前需求。2000年，Song
等人[1]提出了可搜索加密(Searchable Encryption, SE)
的概念，实现了不解密密文情况下对密文的快速检

索。2004 年，Boneh等人[2]首次提出了公钥可搜索加

密的概念，随后，具有连接关键词[3,4]、模糊关键

词[5]、动态关键字[6,7]、子集关键字[8]等功能的公钥

可搜索加密方案也相继被提出。但是在实际应用中，

数据拥有者往往无法预先确定所有访问者的信息，

但是又希望能控制共享数据的访问权限，并且实现
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一对多的通信模式，显然传统的公钥可搜索加密和

基于身份的可搜索加密技术已经不能解决这一难

题，而基于属性关键字搜索(Attribute-Based Keyword
Search, ABKS)的加密机制引起众多学者的关注。

基于属性关键词搜索加密机制是一对多的公钥

加密搜索方式：数据属主可以使用自己定义的访问

结构加密关键字和共享信息，属性集满足访问结构

的用户才能获得搜索授权和解密操作。文献[9]在属

性加密方案[10]的基础上提出基于属性的密文检索方

案，该方案实现了快速关键字搜索，但没有对搜索

结果进行验证。Ameri等人[11]在密钥策略属性加密

方案[12]的基础上提出一个密钥策略的可搜索加密方

案，该方案在搜索令牌中加入时间戳，只能提取在

指定时间间隔内生成的密文。Miao 等人[13,14]提出

了一种可验证的关键字搜索方案，通过对每个密文

文档设置签名，由第三方审计检验返回密文的正确

性，但是该方案密文大小与属性的个数成正比，导

致搜索时间随属性的增加而增加。Ballard等人[15]

提出动态的关键字搜索方案，采用Merkle 树实现

数据的完整性认证，但是，该认证方法不支持多关

键字搜索。为解决上述问题，文献[7]提出完整性验

证的多关键字搜索方案，减少了计算量。文献[16]
提出支持属性撤销的关键字搜索方案，该方案将繁

重的代理重加密工作交给授权中心，造成授权中心

的瓶颈。随后一些支持代理重加密等特点的关键字

搜索方案相继被提出[17,18]，但是由于将访问结构和

索引一起发送给云服务器，导致访问结构信息泄露

问题。文献[19]提出了隐藏访问结构的ABKS方
案，并支持属性撤销，但该方案只适合单个关键字

的搜索。还出现了一些具有其它特色的搜索方案[20,21]，

但这些方案都没有考虑关键字搜索。

本文将关键字搜索技术与ABE技术结合，提

出具有隐私保护的完整性可验证的关键字搜索方

案，实现了细粒度的搜索授权，主要工作有：

(1)方案采用了一个有序多值属性访问结构和有序

多值属性集，固定每个属性的位置，减少参数及相

关计算，提高了方案的效率；(2)方案采用倒序索

引结构和Merkle哈希树生成数据认证树，实现对云

服务器返回密文的完整性认证，防止云服务器对数

据的恶意篡改和返回不正确的结果；(3)为了防止

访问结构泄露和保护用户身份隐私性，采用hash及
对运算实现对访问结构的隐藏；(4)外包解密技术

减少了用户侧的计算开销。

2    准备工作

2.1  判定性DL(Decisional Linear)假设

p G1 G1给定阶为素数 的循环群 ，挑战者从群 上

g, h, f a, b ∈ Z∗
p Y =

{g, f, h, ha, f b} Z∈ G1 ga+b ∈
G1 Z b ∈ {0, 1}

ε Pr
∣∣adv(g, f, h, ha, f b) =

ga+b
∣∣ ≥ ε ε

选择 ，随机选择 ，敌手在获得

以及随机值 后，必须将

和 区分出来，定义输出 的算法解决判

定性DL假设的优势为 。若

，则说明敌手只能以 的优势解决DL假设。

2.2  有序多值属性访问结构

U= {attr1, attr2,···, attrn}
U

J = {1, 2, ···, n} n Vi = {vi,1, vi,2, ···,
vi,ni} attri ni

attri Vi

vi,j mod n attri attri

令 表示一个有序属性

集， 中每个属性的位置是唯一确定的，有序位置：

， 为属性的个数，

表示属性 所有可能值的集合，其中 是属

性 所有可能值的个数，且 中每个可能值

等于 的位置，属性 的取值如表1
所示。

S L={x1ju , x2ju , ···, xnju}
xiju ∈Vi A={v1jo , v2jo , ···, vnjo} υijo ∈ Vi

xiju = vijo i = 1, 2, ···, n

S A H1(xiju) = H1(vijo)

用户属性集 的属性列表为 ,

。访问结构 ,  ，

当且仅当 ,  ，称用户的属性集

满足访问策略 ，即 成立。

2.3  Merkle 哈希树

A A = Hash

(C ∥D ) B E F

B = Hash(E ∥F ) C = Hash(d0 ∥d1 )
D = Hash(d2) E = Hash(d3 ∥d4 ) F = Hash(d5 ∥d6 )
Root = Hash(A ∥B ) di(i ∈ [1, 6])

A C D

Merkle哈希树(见图1)是一类基于哈希值的二

叉树或多叉树，其叶子节点上的值通常为数据或文

档等的哈希值，从节结点开始，进行递归运算，父

节点的值等于所有孩子节点组合的哈希值。Merkle
树可以验证数据的完整性。图1为一个Merkle哈希

树，数据存储在叶子节点。对非叶子节点：节点

的值等于节点B, C组合的哈希值，即：

，节点 的值等于节点 ,  组合的哈希值，

即： 。同理： ,

,  ,  ,

。叶子节点 分别存

储数据块，而非叶子节点 存储其子节点 ,  组合

的哈希值。

2.4  倒序索引结构与数据认证树

wj wj

fj1, fj2, ···, fjmj mj

wj

倒序索引结构(见图2)由关键字 和包含 的

所有相关文档 组成，其中 是包含

关键字 的文档个数。

w

数据认证树的建立采用倒序索引结构和二叉

Merkle哈希树(见图3)，Hash加密算法采用SHA-
256。用对称钥加密包含关键字 的所有相关文档

表 1  属性值

attr1 attr2 ··· attrn

V1 V2 ··· Vn

1 2 ··· n

n+ 1 n+ 2 ··· 2n

2n+ 1 2n+ 2 ··· 3n

··· ··· ··· ···

第 1期 刘雪艳等：具有隐私保护的完整性可验证的关键字搜索方案 219



{f1, f2, ···, fm} w

Lw Lw MTw

δw MTw

集 ，生成包含关键字 的密文文档集

，对密文文档集 生成认证哈希树 ，其中

每个叶子节点存储一个密文文档， 是树 的根

节点。

3    可实现隐私保护的关键字搜索方案

3.1  系统模型

本文方案主要有4个实体(如图4)：数据属主

(DO)，数据用户(DU)，授权中心(TA)，云服务器

(CSP)。TA是可信的，为系统产生公钥和主密
 

 
图 1 Merkel树

 

 
图 2 倒序索引列表

 

 
图 3 数据认证

 

 
图 4 系统模型
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钥，并为用户产生私钥，用户的私钥与自身属性相

关。DO决定访问策略并加密对称钥，建立关键字

索引，为每个关键字建立密文认证树，将索引、认

证树、密文文档发送给云服务器。CSP是诚实又好

奇的，它会诚实地遵守协议但又试图解密文档，

CSP分为存储服务器和解密服务器。存储服务器存

储和管理数据属主上传的关键字索引、加密文档，

并通过判断用户上传的门限值提供相应的检索服

务。DU收到密文，将其外包给解密服务器进行部

分解密，并检验返回密文与外包解密的正确性。

3.2  方案描述

方案由以下8个算法组成：

Setup U= {attr1, attr2,
···, attrn} J = {1, 2, ···, n} Vi = {vi,1, vi,2, ···,
vi,ni} attri p

G1 G2 g, g1 ∈ G1 a ∈ Fq

attri(i ∈ [1, n]) βi = a−i

αi = ga
i

e : G1 ×G1 → G2

Hash H1 : {0, 1}∗ → G1 H2 : {0, 1}∗ → Z∗
P

H3 : {0, 1}∗ → {0, 1}256 Msk = {a, {βi}
(i ∈ [1, n])} Pk = {G1, G2, g, g1, e,

H1,H2,H3, {gβi , αi}, (i ∈ [1, n])}

：给定系统有序属性集

及位置 ,  

是属性 可能值的集合。两个阶为素数 的

循环群 和 ,  ，随机选择 ，对每

个 位 置 的 属 性 ， 设 置 ,

，双线性映射: ，抗碰撞的

函 数 ,   ,

， 主 密 钥

，系统公共参数为

。

KeyGen S

s1 ∈ Z∗
p sk′1 = gs1

sk′2= g1
s1 sk′3=

(∏n

i=1
H1(xiju)

)s1
sk′i =

{H1(xiju)
βi}i∈[1,n] sk = {sk′1, sk′2, sk′3, {ski}i∈[1,n]}

：对于用户的有序属性集 ，授权中心

随机选择 ，计算用户属性私钥： ,

,   ,  

,  。

Encryption w w

F = {f1, f2, ···, fm} εk ∈ G2

A= {v1jo , v2jo , ···, vnjo} r ∈ Z∗
p

I0 = g1
r Iw =

(
gH2(w) ·

∏n

=1
H1(vijo)

)r
I = {I0, Iw} εk F

Lw Encεk(F ) → Lw

Lw MTw Lw MTw

δw MTw εk

δw w Encεk(δw, w) → δ̃w

vijo ∈ A ri ∈ Z∗
p

C̃0 = εk · e
(∏n

i=1
H1(vijo)

ri , g
)

C̃ = g1
H2(εk)

{C̃i = αi
ri}i∈[1,n] CT = {C̃0,C̃, {C̃i}i∈[1,n]}

{hi= e(gβi ,H1(vijo))}
vijo ∈ A(i= {1, 2,···,n})

Ā
CF = {CT,MTw, δ̃w} I

Ā

：给定关键字 及包含关键字 的文

档集合 ，对称钥 ，访问

结构 。DO随机选择 ，

计算： ,  ，关

键字索引 。使用对称钥 加密文档 ，

生成密文文档集 ，即 。然后生成

的认证树 ，其中 是认证树 的叶子节

点的集合， 是树 的根节点。用 加密根节点

与对应的关键字 ，即： 。对

每个属性值 ，随机选择 ，计算 :

,   ,

，则密文 。

接下来，DO通过计算 来替代

访问结构中每个属性值 ，实

现访问结构的隐藏(见图5)，则访问结构转化为 。

最终，DO将密文 、索引 和访

问结构 发送给云服务器。

TrapGen w′ S

{hi
′ = e(g,H1(xiju)

βi)}i∈[1,n] hi
′

：若待查关键字为 ，属性集 , DU
计算： ，则 替代属性

S xiju S̄

s2 ∈ Z∗
p tok1 = sk′s2H2(w

′)
1

tok2= sk′2s2 tok3= sk′3s2 Trap = {tok1, tok2, tok3,
S̄}

集 中属性的取值 ，属性集转换为 (如图6)，
算法产生一个随机值 ，计算： ,

,  ，将

发送给云服务器进行关键字检索。

Search Trap S̄

Ā
CF

w = w′ w′

CF

：CSP收到 后，首先判断 是否满

足访问结构 ，若满足访问结构，则用户达到授权

搜索，并进行下一步。计算公式 是否成立。若

成立，则说明门限中的关键字等于索引中的关键

字，即： ，则CSP将包含关键字 的密文文

档 发送给用户。

Transform z ∈ Z∗
p

tfk = {H1(xiju)
βi)

1
z }i∈[1,n] {tfk, {C̃i}i∈[1,n]}

：用户随机选择 ，计算转换

钥 ，将 发

送给解密服务器。

Decryptionout {tfk, (C̃i)i∈[1,n]}

V =
∏n

i=1
e((H1(xiju)

βi)
1
z , C̃i) V

：解密服务器收到 ，

计算 ，将 发送给用户。

Decryption V：用户收到 后，进行以下3步：

εk =C̃0/V
z σ = H2(εk) g1

σ =

g1
H2(εk) = C̃ εk

( 1 )  计算 ,   ，若

，则对称钥 正确，进行第(2)步，否

则终止。

εk δ̃w δw Decεk(δ̄w, w′) =

δw CF MTw Lw

δw
′ δw = δ′w

(2) 首先用 解密 得到 ，即

，接着，从密文 中的 ，获得 ，计算出

认证树的根节点 ，若 ，则对密文完整性

和搜索结果正确，进行第(3)步，否则终止。

εk Lw F

Decεk(Lw) = F

(3)  用 解密密文文档 获得明文文档 ，

即： 。

W = {w1, w2, ···, wt}
tok1 =

g
s2

∑
wj∈W H2(wj)

多关键字搜索的完整性验证：在实际应用中，

用户可能会进行多个关键字

查询，为此，在单关键字的基础上，计算

，用户可满足多关键字授权搜索，

但是上述的Merkle哈希树认证方法用于多关键字搜

 

 
图 5 访问结构的隐藏

 

 
图 6 用户属性集的转化
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wj

wj idk

wj Lwj D

索时通信与计算开销较大，为解决这个问题，对每

个关键字 建立查找表，查找表的每个位置存放关

键字 有关的文档标记符 ，再采用文献[7]用到

的技术：Merkle哈希树中引入双线性映射累加器和

集合操作认证技术，将方案复杂的认证过程转化为

证明包含关键字 的文档集合 的交集 的完整

性，从而实现多关键字查询的完整性验证。

4    正确性分析与安全性证明

4.1  正确性分析

xiju = vijo i = 1, 2, ···, n H1(xiju) =H1(vijo)

i = 1, 2, ···, n

若 用 户 属 性 集 满 足 访 问 结 构 当 且 仅 当

,   时，有 ,

，则：

(1) 授权用户的搜索过程是正确的，具体为

e(Iw, tok2) = e

((
gH2(w) ·

n∏
i=1

H1(vijo)

)r

, g1
s1s2

)

=e(g, g1)
rs1s2H2(w) ·e

(
n∏

i=1

H1(vijo), g1

)rs1s2

(1)

e(I0, tok1 · tok3) = e

(
g1

r, gs1s2H2(w
′) ·

n∏
i=1

H1(xiju)
s1s2

)
= e(g, g1)

rs1s2H2(w
′)

· e

(
n∏

i=1

H1(xiju), g1

)rs1s2

(2)

(2) 解密过程是正确的，具体为

V =

n∏
i=1

e((H1(xiju)
βi)

1
z , C̃i) =

n∏
i=1

e(H1(xiju)
βi , αi

ri)
1
z

=

n∏
i=1

e(H1(xiju)
a−i

, ga
iri)

1
z
=e

(
n∏

i=1

H1(xiju)
ri , g

) 1
z

(3)

C0 · (V z)
−1

= εk · e

(
n∏

i=1

H1(vijo)
ri ,g

)

·

e

(
n∏

i=1

H1(vijo)
ri ,g

) z
z
−1

= εk (4)

4.2  安全性证明

G1定理1　如果DL问题在群 上是难解的，则本

方案是可认证的。

A
B

证明　假设存在敌手 以不可忽略的优势攻击

方案的有效性，那么存在敌手 以不可忽略的优势

解决DL问题.
B a ∈ Fq

xi(i ∈ [1, n]) βi = a−i αi = ga
i

H1 : {0, 1}∗ → G1 H2 : {0, 1}∗ → Z∗
p

系统建立： 随机选择 ，对每个位置的

属性 ，设置 ， ，抗碰撞

的Hash函数 ,   ,

H3 : {0, 1}∗ → {0, 1}256 Msk = {a, βi}
PK = {G1, G2, g, g1, e,H1,H2,H3, {gβi ,

αi}i∈[1,n]} TA PK A

，主密钥 ，系

统公共参数为

,  将 发送给 。

A
B

第1阶段询问： 适应性地发起转换钥、私钥

和外包解密询问， 能正确的回复询问。

A εk0
εk1 B B γ ∈ {0, 1}
PK A∗ εkγ B ri ∈ Z∗

p

C̃0 = εkγ · e
(∏n

i=1
H1(vijo)

ri , g
)

C̃ = g1
H2(εkγ)

{C̃i = αi
ri}i∈[1,n] CT∗= {A∗, C̃0, C̃,

{C̃i}i∈[1,n]} A

挑战阶段： 选择两个长度相同的消息 ,
发送给 ,   选择一个比特 ，用公钥

和访问策略 加密 ,  随机选择 ，计算

,   ,

， 并 将 密 文

发给   。

第2阶段：重复第1阶段密钥询问。

A β′ ∈ {0, 1}
{V ′ = Vγ , C̃0} A β′ γ B

εkγ = C̃0/V
′z z

输出： 选择一个比特 ，返回转换密

文 ,   输出 作为 的猜测， 计算

，其中 是转换钥。

A B
g1

H2(εkγ) = g1
θ ⇒ g1

H2(εkγ)−θ = 1 ⇒ g1
∆εk = 1

h1, h2 ∈ G1 h2 = h1
t

t1, t2 ∈ Z∗
p g1 = h1

t1 · ht2
2 1 = (h1

t1 · ht2
2 )∆εk

h2 = h1
−t1∆εk/−t2∆εk t = −t1∆εk/−t2∆εk (−t2

∆εk ̸= 0) B 1− 1/p

假定 可以攻破上述游戏，则敌手 可计算

。 任

意 ，有 ，不失一般性，存在

，使得 ，则 ,
,    

。从而敌手  以  优势攻破DL问题。

证毕

G1定理2　如果DL假设在群 上是难解的，则本

方案是选择关键字攻击安全的。

A
B

A B

证明　若存在敌手 以不可忽略的优势攻破本

文方案，那么，存在多项式时间敌手 以不可忽略

的优势攻破DL问题。 与 的交互如下：

A
A∗ A∗ B

初始化：首先 选择要进行挑战的访问策略

，并将 发送 。

B a ∈ Fq

attri(i ∈ [1, n]) βi = a−i αi = ga
i

H1 : {0, 1}∗ → G1 H2 : {0, 1}∗ → Z∗
p

H3 : {0, 1}∗ → {0, 1}256 PK = {G1,

G2, g, g1, e,H1,H2, {gβi , αi}i∈[1,n]} Msk =

{a, βi} TA PK A

系统建立:  随机选择 ，对每个位置的属

性 ，设置 ， ，抗碰撞

的Hash函数 ,   ,
，系统公共参数为

， 主 密 钥

,  将  发送给  。

A S

B s1, s2∈RZ
∗
p sk′1 = gs1

sk′2 = g1
s1 sk′3 =

(∏n

i=1
H1(xiju)

)s1
ski =

{H1(xiju)
βi}i∈[1,n] tok1= sk′s2H2(w

′)
1 tok2= sk′2

s2

tok3= sk′3
s2 Trap

第1阶段:  询问属性集 的私钥和关键字的门

限 值 。 选 择 ， 计 算 ： ,

,   ,  

,   ,   ,

，并返回私钥和  。

A
w0, w1 B B b ∈ {0, 1}

wb tok1= sk′1
s2H2(wb) tok2= sk′2s2

tok3= sk′3
s2

挑战阶段 :   选择两个长度相同的关键字

发送给 ,  随机选择一个比特 ，设

置 的门限值 :   ,   ,
。

wb G1此时是 的密文，否则为 中的任意元素的

密文。
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w0, w1

第2阶段: 重复第1阶段询问，但不能发出任何

关于 的门限询问。

A b′ b′ = b

1

猜测： 选择一个比特 ，若输出 ，输出

，否则为0。
A

B
若存在敌手 以不可忽略的优势攻破本文方

案，那么，存在多项式时间敌手 以不可忽略的优

势攻破DL问题。   证毕

除了上述安全性，本文方案还具有下述特点：

βi αi i

(1)有序多值属性集：本文中，采用有序属性

集，将每个属性的位置唯一固定，不论具体的属性

取值，只有唯一的 ,  与第 个属性对应，从而减

少了参数和相应的计算，提高了方案的效率；此

外，在密钥生成时计算具体属性取值的哈希值，从

而达到区别多值属性取值的不同。

s2 tok1 = gs1s2H2(w
′)

(2) 门限不可链接性：在搜索阶段，用户需要

将关键字加密后上传到云中，如果门限生成函数是

固定的，那么包含相同关键字的门限也是相同的，

这样会泄露搜索信息给云服务器，因此，在本方案

中，用户在生成门限时，搜索者选择一个随机值

,设置门限值： ，因此，相同的

关键字每次加密生成的门限是不一样的。从而，云

服务器从门限中不能得到任何关键字之间的联系。

εk =C̃0/V
z σ = H2(εk) g1

σ = g1
H2(εk) = C̃

εk

Decεk(δ̄w, w′) = δw MTw δw
′

(3) 完整性验证：本方案中包含了对称钥、搜

索结果和密文的完整性验证，具体为：(a)通过计

算： ,   ,   ，

实现对对称钥 的正确性验证；(b)通过加入关键

字，计算 与从 中得到的 比

较，同时对密文完整性和搜索结果正确性的验证。

5    性能分析

5.1  理论分析

|G1| G1

本节主要在功能性、通信开销和计算开销方面

与文献[13,19]进行了比较。 表示群 中一个元

|G2| G2 |Zp|
Zp n l1

l2

素的长度， 表示群 中一个元素的长度， 表

示 中一个元素的长度， 表示属性个数， 表示

询问的关键字个数， 表示提取的关键字个数。

e1 G1

e2 G2 τ

H

表2给出了本文方案与文献[13,19]在功能上的

比较。表3和表4分别给出了本文方案及文献[13,19]
在存储开销与计算开销的比较。 是 中指数运算

的时间,  是 中指数运算的时间， 是双线性映

射运算所需的时间,  是Hash函数运算所需的时

间。从表中可以看出本文在实现功能性方面比较

好，并且通信开销和计算开销明显较少。

5.2  实验分析

本小节对本方案和文献[13,19]的密钥生成算

法、门限生成算法、搜索和解密算法进行了实验仿

真。仿真平台Windows 10，AMD A8-6410 APU
with AMD Randeon R5 Graphics 2.00 GHz，内存

为8 GB，代码库PBC(Paring-Based Crypto-
graphy[22])，使用大素数为512位。从图7—图10可以

看出，本文方案与文献[13]方案在密钥生成、门限

生成、搜索阶段效率几乎持平，但是在解密阶段效

率高很多，而相比文献[19]的各个阶段，本文方案

是高效的。图11和图12分别给出本文方案在属性个

数变化时多关键字情形下，门限生成时间与搜索时

间，从图中可以得出，门限生成与属性个数和各关

键字个数无关，而搜索阶段仅与关键字个数有关，

其余两个方案不支持多关键字搜索。

6    结束语

本文就不可信云环境下，提出具有隐私保护的

表 2  功能比较

方案 隐藏访问结构外包解密匿名性完整性认证多关键字搜索

文献[13] × × × √ ×

文献[19] √ × × √ ×

本文方案 √ √ √ √ √

表 3  通信开销比较

文献[13] 文献[19] 本文方案

密钥生成
(2n+ 3) |G2|+ |Zp| (n+ 5) |G2|+ n |Zp| (n+ 3) |G1|+ |Zp|

门限生成 (2n+ 3) |G2| |G2|+ |G1| 3 |G1|+ |Zp|

搜索 (3n+ 1) |G1| 3 |G2|+ n |G1| |G2|+ |G1|

解密 (2n+ 2) |G2|+ 2 |G1| (n+ 3) |G2| |G2|

表 4  计算开销比较

文献[13] 文献[19] 本文方案

密钥生成 (2n+ 4)e1 + nH (n+ 5)e1 + nH (n+3)e1 + nH

门限生成 (2n+4)e1 2e2 3e1

搜索 (2n+ 1)τ + ne1 ne1 + 2τ e1 + τ

解密 (2n+ 2)τ + 2e2 ne1+3τ e2

第 1期 刘雪艳等：具有隐私保护的完整性可验证的关键字搜索方案 223



完整性可验证的ABKS方案。方案提出有序多值属

性访问结构和有序多值属性集，固定每个属性的位

置，减少参数及相关计算，提高了方案的效率；采

用Hash和对运算实现访问结构的隐藏，保护了访

问结构的安全性与用户身份的隐私性；在密钥生成

时计算具体属性取值的哈希值，从而达到区别多值

属性取值的不同；同时，采用倒序索引结构和

Merkle树建立数据认证树，实现对云服务器返回密

文的完整性认证并确保外包解密的正确性，防止云

服务器对数据的恶意篡改和返回不正确的结果。此

外，充分利用云的计算能力，支持外包解密以降低

用户侧的计算量。安全性分析和实验表明，本文方

案可实现云中共享数据的可验证性、关键字不可区

分性和关键字不可链接性，且是高效的。在未来工

作中，将探索云存储中的关键字的更新和文件的删

除和添加。
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