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摘   要：计算资源与寄存器资源分配是可重构处理器自动并行映射的重要问题，该文针对可重构分组密码指令集

处理器的资源分配问题，建立算子调度参数模型和处理器资源参数模型，研究了分组密码并行调度与资源消耗之

间的约束关系；在此基础上提出基于贪婪思维、列表调度和线性扫描的自动映射算法，实现了分组密码在可重构

分组密码指令集处理器上的自动映射。通过可用资源变化实验验证算法并行映射的有效性，并对AES-128算法的

映射效果做了横向对比验证算法的先进性，所提自动映射算法对分组密码在可重构处理中的并行计算研究有一定

的指导意义。
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Abstract: The allocation of computing resources and register resources is an important issue for automatic

parallel mapping of reconfigurable processors. In this paper, for the resource allocation of reconfigurable block

cipher instruction set processors, an operator scheduling parameter model and processor resource parameter

model are established, and the constraint relationship between the parallel scheduling of block ciphers and

resource consumption is studied; Consequently, an automatic mapping algorithm based on greedy thinking, list

scheduling and linear scanning is proposed to realize the block cipher atuomatic mapping on the reconfigurable

block cipher instruction set processor. The experiment verifies the effect of the algorithm’s parallel scheduling

under different resource constraints, and the contrast of AES-128 algorithm’s mapping effect is made to verify

the progress of the algorithm, which obtains certain significance for the parallel computing research of block

ciphers in reconfigurable processing.
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1    引言

密码算法的实现是高性能计算处理器设计与应

用的重要目标之一，可重构分组密码处理器将可重

构计算技术用于实现分组密码算法，其功能单元可

配置与并行计算资源丰富的特点有效地提升了分组

密码运算速度，该研究领域产生了可重构分组密码

指令集处理器和多核可重构分组密码指令集处理

器[1–5]等研究成果。这些研究均采用指令配置和指

令控制方式实现了可重构资源在时间和空间上的分

配，提高了分组密码计算效率。由于可重构处理器

的计算资源和存储资源在时间和空间上需要结合应

用程序的特征，增加了算法映射的难度[6,7]。在这

样的背景下，分组密码算法在可重构处理器上的映

射过程常采用手动方式完成。如何结合可重构处理

器的结构特点和资源特点，自动为分组密码分配可

重构资源成为重要的研究点。

可重构处理器自动映射所要实现的目标是利用

编译器后端自动为计算过程分配可重构资源，最大

限度地利用并行计算资源，研究的要点是计算可重
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构处理器中的资源约束条件和应用程序的依赖性约

束条件。为具体的应用程序分配可重构资源属于

NP问题，目前关于该问题有较多的切入点和研究

成果，如文献[8]将性能和功耗作为资源分配的衡量

指标，利用加权度量模型完成了资源的分配；文献[9]

通过对可重构密码阵列的结构进行分析并建立参数

化模型，建立互连资源与资源分配的关系并利用蚁

群算法进行求解；文献[10]提出了利用深度强化学

习对数据流图的映射问题进行求解，从整体上解决

资源分配问题。上述成果在不同的假设条件下，通

过启发式算法或智能优化算法求解资源分配问题，

但该类型研究成果针对的可重构处理器均是阵列结

构，阵列结构有丰富的互联资源和功能单元本地存

储资源，因此针对阵列结构的映射研究成果不能直

接应用于可重构指令集处理器的资源分配问题。目

前有一定数量关于多发射型可重构分组密码指令集

处理器资源分配问题的研究[11,12]，实现了分组密码

算法并行性能的提升，但是研究过程中以分组密码

算法的运算特点与计算资源的结合为主，没有考虑

数据存储资源约束对映射的约束。文献[13]提出了

MCGA算法，着重研究了指令扩展与可重构计算资

源分配问题，在传统编译后端构造方法基础上对指

令生成算法进行了改进，将可重构指令集处理器的

资源分配问题归纳为多图着色问题，如果在此研究

基础上考虑寄存器资源的分配与计算资源分配之间

的关系，则会有更广的适用性。

综合对上述研究的分析和借鉴，本文分析了分

组密码算法的特点、可重构分组密码指令集处理器

的结构与资源特点，建立了算子调度参数模型和处

理器的计算资源、寄存器资源关系模型，量化调度

与映射过程中计算资源、寄存器资源之间的约束关

系；在此基础上整体考虑计算资源和寄存器资源的

分配问题，结合贪婪思维、列表调度方法和线性扫

描方法完成了调度与映射过程中计算资源和寄存器

资源的自动计算与分配，实现分组密码算法在可重

构指令集处理器中的自动映射。 

2    分析与参数建模
 

2.1  分组密码算子调度参数模型

分组密码算法的核心是轮运算，其设计思想是

利用“混乱”和“扩散”运算在SP, FEISTEL,

LM, MISTY 4种典型的网络结构中通过轮运算反

复执行隐藏明文与密文之间的统计信息，影响分组

密码算子映射的两个因素是：

(1) 算子类型和排列顺序多样，增加了映射过

程中的并行分配计算资源的复杂性；

(2) 算子的数据依赖关系复杂，需要综合考虑

算子输入和输出变量的生命周期，增大了映射过程

中的寄存器资源分配的难度。

G = (V,E) V

E ∀vi, vj ∈ V

e(vi, vj) ∈ E vi vj

G= (V ,E,P )

P ∀vi ∈ V pi vi

考虑上述两个因素的影响，如果想要最大限度

地发挥分组密码可重构处理器的并行计算能力和可

重构单元的灵活性，需要建立适合分组密码算法的

调度分析参数模型。常用的调度分析参数模型为数

据流图DFG(Data Flow Graph), , 为

算子结点集， 为数据传输有向边集， ,
表示结点 到 的有向边。考虑分组密

码算法特点对调度与映射过程的影响，在DFG图

中增加每个算子结点的属性描述，即 ，

定义 为结点属性集合，则 , 表示结点 的

属性如式(1)所示

pi = (IWi,OWi, Idi,Odi,TPi,Ori, Sdi, Ssi, Spi) (1)

IWi OWi

Idi
Odi TPi

Ori Sdi
Ssi

Spi

其中， 表示结点输入操作数的数据位宽，

表示结点输出数据位宽， 表示该点的前驱结点

数目， 表示该结点的后继结点数目， 表示

结点的密码运算类型， 表示结点的编号， 表

示结点在调度过程中所处的控制步， 为结点在

初始调度后的调整自由度，表示调度过程中结点所

处的最大深度与最小深度之间的差值， 表示结

点在调度过程中资源分配优先级。 

2.2  可重构分组密码指令集处理器资源参数模型

本文研究的映射对象为此前项目已开发的可重

构分组密码指令集处理器[4]，其执行分组密码加密

计算的精简体系结构如图1所示。处理器采用了分

簇式多发射VLIW结构以适应分组密码算法长位宽

运算特点，与数据运算相关的资源主要为功能单元

RFU(Reconfigurable Function Unit)和寄存器。每

个簇中有一个被设计为可配置电路结构的功能单元

RFU，处理器通过调用配置文件实现RFU的计算

功能和计算位宽重构。满足了不改变体系结构也能

实现各种常用类型、各种常用位宽的分组密码算子

要求。RFU具有如下特征：

(1) RFU通过配置指令写配置文件实现运算功

能重构，可重构为常用的8种分组密码运算功能单

元；RFU的运算位宽在配置时通过配置参数设

定，可实现亚字(4, 6, 8 bit)、字(32 bit)长度的计

算；无论运算位宽大小，每个控制步中一个功能单

元只能被配置为一种分组密码运算功能单元；

(2)完成配置的功能单元在运算指令的控制下

对数据进行加密计算，一条VLIW运算指令的执行

为一个控制步，RFU的计算都在一个控制步内完

成，RFU之间没有直通互连结构，只能通过读写

寄存器互相通信；由于RFU在每个控制步的功能
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和位宽可以发生改变，处理器的计算资源被视为局

部资源。

处理器的寄存器资源分为通用寄存器和密钥寄

存器，前者存储明文数据、运行时的中间变量数据

和运算后的密文数据，后者存储运行时所需要的密

钥数据。寄存器资源有如下特征：

(1) 通用寄存器允许RFU任意读取两个操作

数，并通过回写单元向通用寄存器中写入一个操作

数；密钥寄存器只允许RFU读取数据，其数据由

外部电路写入。RFU在每个控制步从通用寄存器

和密钥寄存器读取数据完成运算，并通过回写功能

单元回写单元将数据写回寄存器中；

(2) 由于计算资源之间的数据传递通过读写寄

存器操作实现，其运算结果对寄存器资源的占用时

长不同，因此对于一个分组密码算法运算过程，寄

存器资源被视为全局资源。 

2.3  资源消耗与资源约束关系分析

根据上述分析，从资源消耗方式角度对可重构

分组密码指令集处理器进行计算资源和寄存器资源

参数化建模。一个加密操作至少需要一个RFU实

现，如果同一个控制步中有多个相同类型的操作，

则可以根据运算位宽大小进行算子合并，如在同一

个控制步中的两个同类型的亚字加密运算，可以通

过配置一个RFU进行亚字并行计算。定义式(2)表
示处理器的资源总量参数描述

RES = (RFUN,REGN,TS) (2)

RFUN

REGN

TS

其中， 表示处理器中可重构功能单元集合，

表示处理器的寄存器的数据总容量集合 ,
为总的控制步集合。

t, t ∈ TS

ORFU(t) t, t ∈ TS

{V (t),W (t) ⊆ V |∀vi ∈ V (t),

∀wj ∈ W (t), Sdi= Sdj = t,TPi ̸= TPj} ORFU(t)

根据2.1节对RFU的分析，在控制步 中

功能单元的占用量取决于两个因素：(1)同类型算

子的运算位宽总量；(2)非同类型算子的运算位

宽总量。定义 为控制步 中算子对可

重构功能单元的占用量，

,  如

式(3)

ORFU(t) =



∑
V (t)

max(IWi,OWi)

32


+



∑
W (t)

max(IWj ,OWj)

32

 (3)

OGREG(t)

t, t ∈ TS
{V (t) ⊆ V |∀vi ∈ V (t), Sdi = t} t

PAi(t)

t t

t

由于寄存器资源为全局变量，所以其具体的占

用量需要考虑两个因素：(1)当前控制步中各个算

子输出变量和数据位宽；(2)之前控制步中算子输

出变量生命周期和数据位宽。定义 为控

制步 中寄存器资源的占用量，定义集合

为控制步 中的算子

结点集合，则寄存器资源占用量如式(4)所示。在

式(4)中 表示生命周期系数，用来衡量控制步

之前的所有控制步中算子的输出变量在控制步 中

的具体数值，如果其值不为零，则表示某算子的输

出变量在控制步 需要占用寄存器。

OGREG(t) =

V (t−1)∑
V (1)

⌈
OWi×PAi(t)

32

⌉
+
∑
V (t)

⌈
OWi

32

⌉

PAi(t) =

⌊
Sdi + Ssi + 1

t

⌋

(4)

在加密运算过程中，如式(5)所示任意控制步

中的密码算子对资源的消耗均不得超过资源总量。

ORFU(t) ≤ |RFUN| ∧OGREG(t) ≤ |REGN| (5)
 

3    可重构指令集处理器自动映射算法

可重构处理器的自动映射过程关键的研究点在

于资源的分配方法，其主要思想为在寄存器资源消

耗不超过处理器资源限制和不破坏分组密码算子之

间数据依赖性的前提下，在程序的每一控制步尽可

能将更多的计算资源分配给密码算子，提升并行计

算资源利用率。为了实现上述目标，本文利用贪心

策略，基于列表调度与线性扫描算法思想设计了自

动映射算法如图2所示。 

 

 
图 1 可重构分组密码指令集处理器资源精简模型
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3.1  初始化调度

Sd Ss

Ss

Ss

本部分首先对分组密码算子结点进行预处理和

初始调度，获取结点的各种属性数值，生成结点就

绪队列。初步调度中，对DFG图中的每个结点首

先进行了ASAP调度和ALAP调度[14]，计算出了每

个结点的 和 ，生成结点的优先级队列。其中

为0表示关键路径结点，如果调整则整个运算过

程的控制步会变长，不为0表示非关键路径结点，

在 范围内调整不影响总控制长度。对调度后的结

点进行排序，按照最早的发射时间生成就绪结点队

列。ASAP调度用来计算结点在理想条件下的最早

启动时间，ALAP用来计算不增加控制步情况下结

点的最迟启动时间，这两种调度算法在计算时不考

虑资源限制，仅仅是在确保结点依赖关系下进行的

理想化调度，也不考虑运算类型，所以就绪队列并

不能直接用来作为资源分配优先级的依据，需要对

调就绪结点队列进行按优先级排序。基于以下几点

考虑，算子结点的映射优先级，应先由就绪队列中

的算子类型、编号顺序决定：

(1)每个控制步中结点数量应该尽可能多，以

便占用更多的功能单元。所以在生成就绪队列时，

应该以结点最早的启动时间为准；

(2)每个控制步中一个功能单元至少被一个算

子结点占用，所以应该尽可能地将同类型的亚字算

子由一个功能单元完成计算，所以应尽可能将相同

类型的算子结点排列在一起；因此在对就绪队列进

行排序时，优先级应由结点类型和结点在程序中的

初始排序决定，如式(6)所示

 

 
图 2 自动映射算法流程图
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PR = TP−Or (6)

按照这样的优先级确定方式，在映射队列中，

同算子按照最早的发射时间、相同的运算类型排

列，生成了结点映射队列。 

3.2  资源分配与结点调度调整

在对映射队列进行资源分配时，采用线性扫描

算法思想对队列中结点逐个扫描，利用之前章节所

设计的计算资源与寄存器资源参数化模型进行计

算，满足资源分配约束条件的点则进行计算资源和

寄存器资源的分配，不满足约束条件的结点则放回

就绪队列，并调整深度属性数值，重新计算该结点

的优先级，对原结点优先级排序队列进行插入排

序，然后再继续后续步骤。自动映射算法描述如表1
所示。

对于满足资源分配条件的结点，进行计算资源

和寄存器资源的分配，计算资源按照同类算子占用

相同功能单元的原则进行分配；寄存器资源的分配

则首先需要更新结点的生命周期形成记录表，充分

利用结点的life hole，使得结点优先获得其前驱结

点变量所占用的寄存器。

表 1  自动映射算法

　输入：serial_code 　//分组密码串行程序代码

　输出：映射结果

　Initial_schdule(list) 　//对结点进行调度

　{
　　　for each node vi in list;
　　　　　Sdi = ASAP(vi);
　　　　　Ssi = Sdi – ALAP(vi);

　　　Endfor
　}
　Select_ReadyQ(list)
　{
　　　for each node vi in list;
　　　　　merge_sort(list,Ssi); 　//进行归并排序

　　　endfor
　　　select the vi with smallest Sdi;

→　　　vi  ready_queue;
//将启动时间最早的结点放入就绪队列

　}
　Mapping_sequencing (list)

　//对就绪队列中的点按照type和order排序，将同类型算子结

点排列在一起
　{
　　　for each node vj in list
　　　Spj = TPj–Oj;

　　　endfor
　　　merge_sort(list, Spj); 　// 进行归并排序

　　　return list;
　}
　BEGIN

→　compiler_infrastructure(serial_code) nodelist; 　//利用编译基础设施预处理串行代码

　S_Q = Initial_S(nodelist); 　//对结点进行初始调度

̸= ∅　while (S_Q )
　{
　　R_Q = Select_ReadyQ(S_Q); 　//生成就绪队列

　　M_Q = Mapping_sequencing (R_Q); 　//将同类型结点放一起

　　for each vk in M_Q
　　if(ORFU(vk)> RFUN or OREG(vk)>REGN);
　　　　　Sdk = Sdk –1;

→　　　　　vk S_Q;

　　　else
　　　　　update lifetime_table;
　　　　　Allocate_RFU(vk);
　　　　　Allocate_Reg (vk,lifetime_table);
　　　　　delete vk in M_Q;

　　　　endif
　　endfor
　}
　END
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O(n)

O(nlog2n)

O(nlog2n)

O(n) O(n+ nlog2n+

nlog2n+ n) = O(2n+ 2nlog2n) O(nlog2n)

在自动映射算法中，算法的时间复杂度主要和

算子的数量有关，如果算子数量为n，则最坏情况

下初始调度的时间复杂度为 ，就绪队列生成的

时间复杂度为 ，映射队列生成的时间复

杂度为 ，资源分配的时间复杂度为

，所以自动映射算法的时间复杂度为

，约等于 。 

4    实验分析
 

4.1  自动映射算法有效性实验

本文实验利用C++编写自动映射算法仿真程

序，在2.4 GHz主频的CORE(TM)通用计算机进行

实验。编写BLOWFISH, AES-128, SMS4, IDEA
算法串行程序代码，利用项目组已开发的编译基础

设施将分组密码算法应用程序代码编译为算子级代

码，由本文研究自动映射算法仿真实验程序对算子

级代码进行调度和资源分配，模拟器可根据处理器

资源分布情况，对整个处理器的运行过程进行模拟

并输出运行结果报告。然后采用项目组已开发的模

拟器观察实验数据。实验过程首先计算RFU资源

和寄存器资源不受限制条件下，即理想条件所需要

的两类资源数量，然后将计算资源降为理想条件的

50%和25%进行调度和资源分配，记录实验中寄存

器资源的最大占用量、程序运行的时钟周期数、每

个时钟周期分配的计算资源类型及数量、重构次数

等数据。

程序在计算资源数量变化条件下运行的速度反

映了自动映射算法的并行效果；重构次数反映了读

配置文件次数，每次重构都可以视为可重构资源数

增加了1倍；计算资源变化率反映了计算资源的利

用效果，其数值计算等于功能单元配置次数除以重

构次数与功能单元的乘积；最大寄存器资源占用量

反映了程序运行过程中对寄存器所造成的最大压

力，同时也是保证最大并行效果的最低要求。由于

各个实验数据的量纲不同，为了方便显示，程序运

行的快慢用总时钟周期除以相应分组密码的轮运算

轮数所得的轮均时长表示，资源变化率则使用其倒

数表示。各分组加密算法的实验结果如图3所示。

通过实验观察，在所测试的分组密码算法中，

 

 
图 3 4种分组密码实验结果
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随着计算资源的减少，轮均时长也逐渐增加，尤其

是对于并行特征较为明显的调度AES-128算法，轮

均时长与计算资源呈反比例增长，体现了自动映射

算法的并行调度有效性。寄存器资源主要用于存储

多轮加密运算的中间结果，在加密算法运算位宽固

定不变的前提下，实验数据显示AES-128, SMS4,

IDEA算法的寄存器最大占用量保持不变，BLOW-

FISH算法在计算资源不同的条件下最大寄存器占

用量出现了一定程度的改变，这主要是由于

BLOWFISH算法中存在8位输入数据扩展为32位输

出数据的“混淆”变换，在不同并行度下出现了变

量的生命周期与数据位宽的变化所致。除AES-

128算法外，其他分组密码算法计算资源变化率随

着计算资源数量的减少逐渐增大，说明当功能单元

数量减少时，分组密码算法在执行时的并行度逐渐

降低，导致程序在执行时对配置生成的功能单元的

利用率在降低。AES-128算法由于结构和位宽比较

“整齐”，各种类型算子在整个程序的各个控制步

中分布较为统一，所以保持了较为稳定的计算资源

变化率。 

4.2  自动映射算法执行效果对比

为了更准确地测试和对比本文所设计的自动映

射算法的执行效果，在65 nm工艺流片的可重构分

组密码指令集处理器中进行实验。AES-128算法在

各类密码处理器研究文献中被较为广泛进行测试，

故将AES-128算法的映射结果对比，为了尽量避免

对比过程不同处理器工艺和结构的差异，采用

AES-128映射后处理器的吞吐率与时钟频率的比值

作为参考指标，衡量单位时钟频率所产生的性能，

实验结果如表2和图4所示。通过实验可以观察到，

AES-128算法经过本文算法自动映射后，单位时钟

频率所产生的性能要优于所对比文献中的AES-128

算法执行效果，最大优势比例为258.82%，最小优

势比例为6.75%，体现自动映射算法的先进性。 

5    结束语

为了解分组密码在多发射型可重构指令集处理

器中的自动映射问题，本文建立了分组密码算子调

度参数模型、多发射型可重构指令集处理器的资源

参数模型，研究了映射过程中处理器的资源消耗与

资源约束关系，在此基础上利用贪婪思维、列表调

度和线性扫描的思想研究了自动映射算法，实现了

分组密码在多发射型可重构指令集处理器上的自动

并行映射。通过可用资源变化实验验证了自动映射

算法在100%, 50%和25%资源条件下的有效性，并

横向对比了AES-128的映射效果，实验显示自动映

射算法的先进性。本文所做研究丰富了可重构指令

集处理器编译研究工作，也可供其他结构可重构处

理器的自动映射研究借鉴和改进。
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