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摘   要：针对现有机载自组织网络密钥管理存在的预分配密钥更新困难、公钥证书传递开销大、分布式身份密钥

传递需要安全信道的问题，该文提出一种无需安全信道的基于身份密码体制的动态密钥管理方案。该方案包括系

统密钥自组织生成和用户私钥分布式管理两个算法；采取遮蔽密钥的办法，确保私钥在公共信道中全程安全传

递，使得密钥管理易于部署、方便扩展；最后分析了方案的正确性与安全性。结果证明方案理论正确，能够抵抗

假冒、重放、中间人攻击。
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Abstract: Because of nowadays airborne network’s updating difficulty of pre-allocated symmetrical key, high

communication cost of public key certificate and the requirement of security channel for distributed identity-

based key management, identity-based dynamic key management of airborne network is proposed. It is

composed of two algorithms: self-organized generation of master key without the trusted third party and

distributed management of user’s private key. Moreover, the master key share and user private partition can be

delivered without the pre-established security channel by blinding them so that the scheme is easy to develop

and flexible to extend. Finally, the correctness and security of the proposed scheme are proved, it is shown that

it can provide the ability to resist the impersonation attack, replay attack and man-in-the-middle attack.
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1    引言

机载网络是以一定范围内的空中飞行平台为网

络节点，通过无线链路互连而成的，用于保障飞行

平台之间敌我身份识别、战场信息共享以及战术行

动协同等任务的基础支撑环境[1]。随着自组网技术

与数据链技术在航空领域的创造性应用，机载自组

织网络以其抗毁性好、适应性强、灵活性大等优

势，已经发展成为机载网络的重要组网形式[2]。机

载自组织网络(以下简称机载自组网)由于部署环境

复杂、无线信道开放、网络节点分散等原因，其安

全管理面临严峻的挑战[3]。构建安全的机载自组网

环境，需要提供机密性、完整性和抗抵赖性等安全

服务，安全的密钥管理策略是提供这些服务的先决

条件。传统的密钥管理方案多采用基于可信第三方

的集中式管理模式，始终需要一个在线中心完成节

点的密钥生成、密钥分发、密钥更新等服务，如对

称密钥体制需要密钥分发中心(Key Distribution

Center, KDC)，非对称密钥体制需要证书中心

(Certificate Authority, CA)。但是在机载自组网中

难以实施基于可信第三方的集中式密钥管理模式。

首先，机载网络节点移动速度快、相对位置变化大

造成网络各连接边时通时断，网络成员分散聚合频

繁，难以找到完全可靠的第三方可信节点来实施集
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中式密钥管理；其次，在拓扑动态变化的机载自组

网设置集中式的密钥管理中心容易导致单点失效和

拒绝服务攻击。因此研究“无可信中心”的密钥管

理策略，对机载自组网安全应用具有重要的现实

意义。
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围绕“无可信中心”的机载网络密钥管理问

题，文献[3～16]做了深入的探索研究，归纳起来主

要集中在以下3个方面，它们虽然解决了不同应用

场景的密钥管理问题，但都不能直接照搬到机载自

组网中。一是采取对称密码算法的密钥离线预分配

方案[4]。全网共享一个密钥，初始化时密钥管理中

心为每个网络节点离线安全分发共同的密钥，网络

中不部署在线的密钥管理中心，这个全网共享的密

钥既作为认证密钥，又作为节点之间的会话密钥的

加密密钥。这种解决办法虽然简便易行，然而由于

密钥的全网公用，如果有一个节点叛变，便会造成

全网密钥的泄露，造成不可挽回的损失，存在很大

的安全隐患。二是基于公钥证书的密钥管理。按照

组织方式的不同，基于证书的密钥管理可以区分为

分布式证书密钥管理和自组织证书密钥管理。分布

式证书密钥管理[5–7]是利用门限秘密共享方案，将

传统的公钥证书中心CA的功能进行分散化、分布

式、扁平化处理，原来由单一证书中心承担的责

任，转变为由 个分布式证书中心CA的其中至少

个共同承担。自组织证书管理认证[8–11]由节点自

己生成一对公私钥，并通过节点之间互相信任关系

的传递构成一个有向图 ，节点集合 代表公

钥，有向边集合 代表证书颁发关系， 表示节点

更新的证书集合， 表示节点 更新的证书集

合，当用户 验证用户 的公钥 时，在 中

寻找 到 的证书链。基于公钥证书的密钥管

理，证书传递需要消耗大量通信资源。三是分布式

身份密钥管理。基于身份密码体制[12,13](Identity-
Based Encryption, IBE)的密钥管理不需要证书参

与，可以直接使用用户的身份信息(如IP地址、

MAC地址、邮件地址等)作为公钥。但是，IBE的
用户不能自己生成私钥，由可信的私钥生成中心

(Private Key Generation center, PKG)生成私钥，

然后经过安全信道传送给用户。PKG掌握着全网

用户的私钥信息，易于导致密钥单点失效和私钥托

管问题[14]，因此文献[15～20]提出了分散PKG功能

的分布式密钥生成方案，将PKG的私钥生成分散

部署到 个节点，把系统私钥碎片化，在 个节点

之间托管共享，有效地缓解了集中式PKG所面临

的安全性威胁，但在上述方案中，未研究系统私钥

共享分配的安全传输问题，在系统私钥分片化共享

的过程中，只能采取安全信道传输，而在机载网络

中利用无线媒介建立安全信道是非常困难的。在机

载网络中这样的设计，要求分布式系统私钥持有节

点只能在地面通过有线传输完成系统私钥的共享分

发，势必造成升空后机载网络系统密钥份额更新困

难的问题。

为解决机载自组网密钥管理存在的预分配密钥

更新困难、公钥证书传递开销大、分布式身份密钥

传递需要安全信道的问题，通过分析上述密钥管理

方案优缺点，本文从机载自组网的环境特殊性出

发，基于以下4个方面考虑，提出一种机载自组网

动态密钥管理方案：(1)密钥生成实现自组织、无

中心化；(2)密钥更新实现动态化；(3)密钥管理过

程的各个环节无需提前建立安全信道，与其它分布

式密钥管理方案相比需要较少的通信和计算消耗；

(4)密钥分发能够抵抗几种常见的攻击，如假冒攻

击、中间人攻击和重放攻击等。

以下首先对机载自组网动态密钥管理方案进行

系统分析；第3节详细阐述机载自组网动态密钥管

理方案的具体实现过程；第4节对机载自组网动态

密钥管理实现的关键技术进行正确性、安全性分

析，第5节将本文方案与其它方案进行通信和计算

量消耗比较，最后给出结论。

2    机载自组网动态密钥管理方案

鉴于IBE在解决“无可信中心”网络密钥管理

方面所具有的特殊优势，选取其作为机载自组网动

态密钥管理的基础密码体制。首先，基于IBE的密

码体制没有繁琐的证书管理。基于身份的密码体制

以用户的身份识别信息直接作为公钥，不需要公钥

证书，使得加密密钥的管理更加简单，有利于提高

机载自组网密钥管理的工作效率；其次，IBE的

PKG是一个天然的密钥托管中心。从保护用户的

隐私性角度出发，密钥的托管是身份密码体制的缺

点，但在军事保密通信方面，私钥的托管备份有利

于系统的信息管控；第三，IBE的密钥撤销简单灵

活。机载自组网主要为了遂行战术行动或信息共享

等特殊任务而临时组网，当训练或作战任务完成后

网络随即解散，等待下一次重新组网，网络生存期

往往较为短暂，随机性大，要求网络密钥的生成与

撤销灵活机动。IBE在用户身份信息中加入时间元

素再生成相应私钥，便可以使得用户的密钥具有时

效性，到期后密钥自动撤销。

如图1所示，采取身份识别和密钥生成相分离

的原则，注册中心(Registration Authority, RA)对
用户进行离线身份审核，分布式PKG(Distributed
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PKG, DPKG)自组织在线生成系统密钥[18]，多于

门限个数的DPKGs共同生成用户密钥，并引入遮

蔽因子，通过公开信道传递遮蔽的私钥份额，进行

密钥的分发、更新。具体方案包括一个RA, 个

DPKGs节点和许多用户User，各个部分承担的主

要任务分别为：(1)RA：验证审核申请入网用户身

份，并提供证明，由绝对安全的地面指挥中枢承

担；(2)DPKG：利用自己的部分私钥计算用户部

分私钥，并发送给用户，由机载网络中比较可信的

空中节点(如预警机、指通机、编队长机等空中控

制指挥平台)构成；(3)User：收集多个DPKG节点

生成的部分私钥，生成自己的私钥，代表机载网络

中大量的普通节点。

3    基于身份密码的机载自组网密钥管理
实现

E(Fp) q

(G1; +̂) (G2; ¢) P G1

e : G1£G1 ! G2

H1 : f0; 1g¤ ! G¤
1 H2 : G2 ! Z¤q

hG1;G2;P; e;H1;H2i s0 2rnd Z ¤
q

PRA = s0P PRA

首先选择椭圆曲线 上的阶为素数 的加法

群 和乘法群 ,  为 的一个生成元，

构造双线性映射 ，杂凑函数

, ，系统公开参数为

。R A选择 ，计算

，并公开 。

3.1  系统密钥自组织生成算法

DPKG rDPKGi 2rnd Z ¤
q

RDPKGi = rDPKGiP

DPKGi

IDDPKGi RDPKGi

(SigIDDPKGi
;TDPKGi)

SigIDDPKGi
= s0H1(IDDPKGi k TDPKGi) TDPKGi

DPKGi n DPKG

DPKGi DPKGj

每个 随机选择 ，计算

遮蔽因子 ；并与RA取得联系进

行离线注册，节点 向RA提交身份信息

和遮蔽因子 , RA进行审核；审核通

过后RA发送给节点： ，其中

, 为节点

的合法期限；空中组网阶段， 个 相

互协同，自组织完成系统密钥的生成，以其中

与 联系过程为例，说明系统密钥的

具体生成过程，如图2所示。

i DPKGi di 2rnd Z ¤
q

GF(q) m ¡ 1

第 个 随机选择 ，在有限域

上随机选取 次多项式，

f i(x) = di +

m¡1X
k=1

aikxk mod q (1)

Pi=diP Vik=aikP(k = 1; 2; ¢¢¢;m ¡ 1)

DPKGj(j 6= i) Pi Vik = aikP(k = 1; 2; ¢¢¢;
m ¡ 1) DPKGi di Pi

i = 1; 2; ¢¢¢;n m

计算 和 ，并

向其他 公开 和

, 以 为临时私钥， 为临时公钥，

其中 , 为门限值。

DPKGi f i(j) sij = f i(j)

j 6= i

计算 ，并记为 ，其中

，并计算

C = hU;V i (2)

ri2rndZq U=riP V=sij©H2(g
ri
j ) gj=e(Pj;Ppub)

C DPKGj

其中 , , , ，

并将 发送给 。

DPKGj DPKGi TDPKGi对 的有效期 进行检查并

验证式(3)是否成立。

e(SigIDDPKGi
;P) = e(H1(IDDPKGi k TDPKGi);PRA) (3)

Ppb =
Xn

i=1
Pi那么系统公钥为 ，系统私钥为

 

 
图 1 机载自组网密钥管理结构图

 

 
图 2 机载网络自组织系统密钥生成
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s =
Xn

i=1
di Ppb Pi

s

，公钥 可以由 相加得到，下面对

私钥 的分配进行阐述。

DPKGj C收到 后，计算

V© H2(e(U; djPpub)) = sij (4)

并验证式(5)是否成立。

sijP = Pi +

m¡1X
k=1

Vikj k (5)

sij; (i = 1; 2; ¢ ¢ ¢ ; j ¡ 1;

j + 1; ¢ ¢ ¢ ;n) sjj = f j(j) DPKGj

sj =
Pn

i=1 sij mod q

Psj = sjP DPKGj

Pi

验证通过后，待收到所有

后，结合自己持有的 ，则

分到的部分系统私钥 ，计算并

公开 ，并以它为 的公钥，丢弃临

时公钥 。

DPKGj m DPKG Psk; k = 1;

2; ¢¢¢;m
任意选择 个 的公钥

，验证

Ppb =

mX
k=1

¸k(0)Psk (6)

¸k(x) =
mY

l=1;l 6=k

x ¡ k
l ¡ k

¸k(0) =
mY

l=1;l 6=k

¡k
l ¡ k

其中， , 。

Ppb s DPKGj(j = 1; 2; ¢¢¢;n)
sj =

Xn

i=1
sij mod q

Psj = sjP

如果正确，表示系统密钥的初始化成功，

为系统公钥，系统私钥 为

所共享，共享私钥为 ，公钥

为 。

3.2  用户密钥分布式管理算法

h rh 2rnd Z ¤
q

Rh = rhP

h IDh Rh

h (SigIDh
;Th)

SigIDh
= s0H1(IDh k Th) Th h

如图3所示，新入网节点 选择 ，计

算遮蔽因子 ，然后联系RA进行离线注

册，节点 向RA提交身份信息 和遮蔽因子 , RA

进行审核；审核通过后RA发送给节点 : ，

其中 , 为节点 的合法期限。

h m

DPKG Qh = H1(IDh k Th)

2 G¤
1 DPKGs REQ = fIDh;Rh;

SigIDh
;Thg

新入网节点 收到RA的签名后，需要向至少

个 提出私钥申请，计算公钥

，向 发送密钥申请

。

DPKGk(k = 1; 2; ¢ ¢ ¢ ;m) h

Th

收到节点 的密钥申

请后，检查 ，并验证

e(SigIDh
;P) = e(H1(IDh k Th);PRA) (7)

DPKGk rrk 2rnd Z ¤
q验证通过后 选择 ，计算

REP = fY;RRk;Vkg (8)

Xk = skH1(IDh k Th) Y= Xk+̂rrkRh RRk =

rrkP;Vk = skPpb

其中， , , 

，并发送REP。

h REQ节点 收到 后，验证

e(Vk;P) = e(Psk;Ppb) (9)

若不成立，丢弃应答消息；若成立，通过

Y ¡̂ rh ¢ RRk = Xk (10)

DPKGk Xk ¡̂
G1 +̂

解密得到 签发的私钥份额 (其中 表示

的加法 的逆运算)。

h节点 继续验证

e(Xk;Ppb) = e(H1(IDh k Th);Vk) (11)

Xk

Xk

若成立，则接受 ；否则丢弃该节点签发的

私钥份额 。

h m DPKGk

Xk(k = 1; 2; ¢¢¢;m)
节点 在收到 个 通过验证的私钥份额

后 ，利用式(12)的插值公式构建

自己的私钥：

dIDh =

mX
k=1

¸k(0)Xk (12)

¸k(0) =
mY

l=1;l 6=k

¡k
l ¡ k

其中， 。

4    关键技术可行性分析

密钥管理方案的可行性分析的内容主要包

括：方案中算法的正确性与协议的安全性两个方面

分析。

4.1  正确性分析

n DPKG定理 1　 个 生成的密钥共享多项式为

F(x) =
nX

i=1

f i(x) =
nX

i=1

Ã
di +

m¡1X
k=1

aikxk mod q

!
(13)

s =
Xn

i=1
di = F(0) DPKG

sj = F(j) Psj = sjP

DPKG m DPKG

系统私钥 ，每个 分

到的部分系统私钥 ，公钥为 ，任

意 收集 个 的公钥可以检验系统密钥

 

 
图 3 机载网络用户密钥管理
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是否成功生成。

DPKG j

DPKG DPKG GF(q)

m ¡ 1 f i(x) = di +
Xm¡1

k=1
aikxk mod q

sij = f i(j) (j 6= i)

DPKG sij; (i = 1; 2; ¢¢¢; j ¡ 1; j + 1; ¢¢¢;n)
sjj = f j(j)

证明　在系统密钥自组织生成过程中，采用

相互协同生成系统密钥的方法，以第 个

为例，每个 在有限域 上随机选

取 次多项式 ，

计算 , 后，经过加密传输给其它

，收到所有

后，结合自己持有的 ，求和：

sj =

nX
i=1

sij mod q =
nX

i=1

f i(j) mod q

=

nX
i=1

Ã
di +

m¡1X
k=1

aikj k

!
mod q = F(j) (14)

F(x)=
nX

i=1

f i(x)=
nX

i=1

Ã
di+

m¡1X
k=1

aikxk ] mod q

!
s = F(0) =

Xn

i=1
di

，

则系统私钥  。

F(x) m ¡ 1 m DPKG

m ¡ 1 F(x)

¢P =
Xm

k=1
¸k(x)Psk ¸k(x) =

mY
l=1;l 6=k

x ¡ k
l ¡ k

F(0)P = sP = Ppb =
Xm

k=1
¸k(0)Psk

DPKG m DPKG
(k;Psk)

由于 为 次多项式， 个以上 通

过拉格朗日插值公式恢复 次多项式，

，其中 ，则

得到系统公钥 ，

因此每个 可以利用任意 个以上 的公

钥为 检验系统密钥生成是否成功。 证毕

DPKG sij

定理 2　在系统密钥自组织生成过程中，每个

通过式(2)，式(4)能够正确地传递 。

sij DPKG

sij DPKGi

C = hU;V i DPKGj V©
H2(e(U; djPpb)) H2(e(U; djPpb))=H2(e(riP;

djPpb))=H2(e(Pj;Ppb)
ri)=H2(g

ri
j )V©H2(e(U; djPpb))

= sij © H2(g
ri
j )© H2(e(U; djPpb)) = sij

证明　为了使用公开信道传递 , 之间

利用达到选择明文安全的Boneh-Franklin方案[13]对

进行加密传递， 采用式(2)计算并传递

, 接收到后，通过式(4)计算

。实际上

, 

。       证毕

DPKG
Xk DPKG

定理3　在用户密钥分布式生成过程中，通过

式(8)，式(10)用户和 可以正确传递部分私钥

生成元 ，通过式(9)，式(11)可以验证 的

合法性。

h DPKG REP
Y ¡̂ rh ¢ RRk Xk rh ¢ RRk=

rh ¢rrk ¢P=rrkRh Y¡̂rrkRh=Xk+̂rrkRh¡̂rhRRk=Xk

e(Vk;P)=e(skPpb;P)=e(skP;Ppb)=e(Ppb;Psk)

e(Xk;Ppb)= e(skH1(IDh k Th);Ppb) =

e(H1(IDh k Th); skPpb)= e(H1(IDh k Th);Vk)

DPKG
Y Xk

证明　用户 收到 的式(8)回复 后，

计算式(10)的 得到 ，实际上

, ，

式(9)中 ，

式 ( 1 1 )中，

，因此，

用户可以通过两个双线性对分别验证 发送的

和 的合法性。 证毕

4.2  安全性分析

P Ppb

Pi;Psi n PiXn

i=1
Pi =
Xn

i=1
diP =

³Xn

i=1
dí P =sP

m Psk k = 1; 2; ¢¢¢;m
sP =

Xm

k=1
¸(0)Psk

(1)系统主密钥的机密性：攻击者企图利用公

开的 和 ，以及在系统密钥生成过程中攻击者

可以监听到与主密钥有关的参数 ，通过 个 ，

求和可以得到 ，

由 个 , ，通过拉格朗日插值可以

得到 ，窃取主密钥需要面对求

解离散对数问题的困难。

DPKG
Xk = skH1(IDh) Rh

REQ = fY;RRk;Vkg h

REQ Y= Xk+̂rrkRh

Xk rrkRh RRk=rrkP

Rh = rhP rrkRh

(2)用户私钥的机密性：在用户密钥分布式生

成过程中， 利用掌握的部分系统私钥生成

，经过遮蔽因子 加密后，和恢复

消息 一起发送给用户 。攻击

者通过监听可以收集到 , ，要知

道 ，必须得到 ，攻击者还可能监听到

和 ，得到 需要面对计算双线性Dif-

fie-Hellman(CBDH)困难问题。

DPKG

Sig0DPKGi

d0i f 0i(x) P 0 = d0iP f 0i(j) Sig0DPKGi

DPKGj e(Sig0DPKGi
;P) =

(3)抗假冒攻击：在系统密钥自组织生成过程

中，假冒 的节点无法通过RA审查，所以只

能伪造RA的签名 。在系统密钥产生过程中

自主生成 和 ，计算 , 和

发送给 ，显然无法通过

验证，因为伪造RA的签名需要求解离散对数问题

(DLP)。在用户密钥分布式生成过程中，同样设置

了双线性对验证进行检验。

DPKG sij ri

U= riP V= sij © H2(g
ri
j ) gj = e(Pj;Ppb)

ri

ri

< U;V> DPKG < U;V>

REQ = fY;RRk;Vkg
Y= Xk+̂rrkRh RRk = rrkP rrk

REQ

(4)抗重放攻击：在系统密钥自组织生成过程

中， 之间传输 时，通过随机选取 ，计算

, , ，通过加

密传输，其中加密体制达到了随机预言模型下的选

择明文安全[12]。随机数 的选取可以防止攻击者重

放以前获得的信息，由于每次选择的 不同，攻击

者重放以前的 ，收到后 会比较 ，

如果发现相同，则可断定对方在重放消息。在用户

密钥分布式生成过程中， 的

, ，同样选择了随机数 ，

保证了 的不同。

DPKGi DPKGj < U;V>

DPKGi

s 0ij DPKGj

DPKGj m

Psk (k = 1; 2; ¢¢¢;m) Ppb =Xm

k=1
¸k(0) ¢ Psk

(5)抗中间人攻击：在系统密钥自组织生成过

程中，攻击者在 和 之间传递

前，首先进行RA的签名验证，即使 发生叛

变生成不正确的 ，发送给 ，从而阻止系

统密钥的生成，最后 也能通过选择任意 个

, ，生成系统公钥并验证

，可以发现是否有人阻止密钥的生成。

5    性能分析

为适应机载自组网的无中心特征，本文的系统
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密钥采用基于Lagrange内插公式秘密共享理论的

自组织生成方式，且可以事先预处理完成，因此

性能分析主要考虑用户密钥的分布式生成产生的

开销。基于身份密码的机载自组网密钥管理方案

与其它分布式密钥管理方案性能比较分析，如表

1所示，文献[17]的用户私钥采用在线分布式更新

对用户身份进行验证，但是在系统密钥份额的分

发过程中需要建立安全的私有信道；文献[18]中系

统私钥的生成采取完全自组织方式，需要节点的

完全配合，适用于普通无线自组网环境，但容错

率低是其不足之处；文献[19]将用户私钥的生成进

行外包处理，不仅降低了中心服务器的运算开

销，而且促成了密钥的分布式生成，但其节点间

的通信量较多，容易加大时延；文献[20]对用户密

钥份额进行加密处理，无需安全信道保障便可完

成用户密钥的管理任务，但没有对系统密钥份额

的更新进行研究；本文方案采取部分自组织方式

生成系统密钥，分布式管理用户私钥，虽然增加

了一些计算量和通信开销，和其它文献的计算量

和通信开销相比并没有优势，增加的开销对于像

无线传感器网络这样的低开销网络或许难以承

受，但对于机载网络则不成问题。综合比较分

析，本文方案在增加少量计算量和通信量的情况

下，确保机载自组网的密钥管理自组织、分布式

进行，有利于安全性的提升，同时由于其全程无

需安全信道，使该方案易于以后的具体实施。

表1中F1：身份验证；F2：自组织生成系统密

钥；F3：系统密钥加密处理；F4：容忍度(m表示

门限，n表示用户数量)；F5：用户密钥生成的计算

开销(P表示双线性对运算，M表示数乘运算)；
F6：用户密钥生成的通信开销。

6    结束语

密钥管理是机载自组网安全管理最薄弱却又最

关键的环节，本文提出了一种无需安全信道的机载

自组网动态密钥管理方案，仅依靠节点的相互协作

自组织生成系统公私钥，并由系统私钥持有节点分

布式生成用户密钥，使用遮蔽因子加密系统私钥分

片和用户私钥分片，实现公开信道传递私钥，最后

对其正确性、安全性进行了分析证明，结果表明该

方案能够抵抗假冒攻击、重放攻击、中间人攻击。

另外，分布式密钥管理一直以来都是机载网络的研

究重点与热点，下一步将着力研究会话密钥协商。
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