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摘   要：卷积神经网络在入侵检测技术领域中已得到广泛应用，一般地认为层次越深的网络结构其在特征提取、

检测准确率等方面就越精确。但也伴随着梯度弥散、泛化能力不足且参数量大准确率不高等问题。针对上述问

题，该文提出将密集连接卷积神经网络(DCCNet)应用到入侵检测技术中，并通过使用混合损失函数达到提升检

测准确率的目的。用KDD 99数据集进行实验，将实验结果与常用的LeNet神经网络、VggNet神经网络结构相

比。分析显示在检测的准确率上有一定的提高，而且缓解了在训练过程中梯度弥散问题。
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Abstract: Convolutional Neural Network (CNN) is widely used in the field of intrusion detection technology. It

is generally believed that the deeper the network structure, the more accurate in feature extraction and

detection accuracy. However, it is accompanied with the problems of gradient dispersion, insufficient

generalization ability and low accuracy of parameters. In view of the above problems, the Densely Connected

Convolutional Network (DCCNet) is applied into the intrusion detection technology, and achieve the purpose of

improving the detection accuracy by using the hybrid loss function. Experiments are performed with the KDD

99 data set, and the experimental results are compared with the commonly used LeNet neural network and

VggNet neural network structure. Finally, the analysis shows that the accuracy of detection is improved, and

the problem of gradient vanishing during training is alleviated.
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1    引言

随着卷积神经网络结构[1]的不断优化和提出，

使在处理问题的效率方面的得以升华。在入侵检测

领域中，LeNet神经网络模型几乎是研究者们所热

衷的，例如Liu[2]提出基于LeNet-5卷积神经网络的

网络入侵检测方法来提升检测准确率；此外

GoogleNet, VggNet模型也有被参照，刘月峰等人[3]

提出的多尺度卷积神CNN模型用于网络入侵检测；

赵昱博[4]在基于卷积神经网络的入侵检测技术研究

中提出改进的Vgg入侵检测模型。

从各神经网络结构的引用可以看出，虽然深层

次的卷积神经网络能使网络的样本识别能力和性能

上均有提升，但是却存在梯度弥散或消失、检测的

准确率不一定高、泛化能力差等缺陷。此外传统的

softmax损失函数不足以在分类任务上实现最大化

类间差异，从而导致特征识别效率不佳。

本文根据上述所存在的问题，提出如下解决方

案。一是将密集连接卷积神经网络(Densely Connected
Convolution Network, DCCNet)[5]应用到入侵检测

中，来提取网络数据的全局特征，有效利用每条数

据之间的特征信息并有效地解决梯度急速扩散和泛

化能力弱的难题。二是对于softmax损失函数的缺

点提出了混合损失函数，可以有效地缩小类内差异

和增加类间距离，较好地解决了类内特征差异性较

大及类间相互重叠所导致的检测效果差问题。
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2    密集连接入侵检测模型框架

根据提出的解决方案，本文设计一种基于密集

连接卷积神经网络的入侵检测模型，如图1所示。

原始数据集经预处理后变成密集连接神经网络

所能够识别的输入数据，密集连接神经网络根据输

入数据训练调整参数，找到最优性能的模型。通过

改进的中心损失函数与softmax 损失函数构成的混

合损失函数来提升特征类型的检测准确率。

2.1  DCCNet网络结构

一个完整的DCCNet网络结构应该包括：密集

连接块(dense block)、过渡层(transition layer)、
增长率(growth rate)及变换函数(composite func-
tion)等各方面。如图2所示是一个完整的DCCNet
网络结构模型。其中，包括3个密集连接块，每个

密集连接块之间由过渡层连接。

密集连接块：如图3所示，是一个5层的密集连

接块，每一层数据经过非线性变换函数Hl(compo-
site function)传递给下一层。Hl实际上是一个复合

的函数集，它包括BN(Batch-Normalization)、激

活函数、卷积 3种操作 (BN→RELU→Conv
(3×3))。第L层的输出为

Xl = Hl[x0, x1, ···, xl−1] (1)

其中，Xl–1表示模块的第l–1层特征的连接。若每层

经过Hl处理后会生成k个特征图，那么第l层的输入

特征有k(l–1)+k0个，其中，k被称为增长率用来控

制网络宽度的增长，k0表示输入层的通道数。

过渡层：由于每个密集连接块产生的特征大小

不一，为保证每个密集连接模块后的特征维度的统

一，将过渡层设置在两个密集连接块之间，一般按

照归一化，激活函数及1×1卷积和2×2池化顺序执行。

2.2  混合损失函数

在卷积神经网络中softmax 交叉熵损失函数被

 

 
图 1 密集连接入侵检测模型框架

 

 
图 2 3个密集连接模块的完整密集连接神经网络
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用于多分类问题，softmax 损失函数由softmax函
数和交叉熵(cross entropy)函数共同构成，通过指

数函数使得多分类问题收敛更加容易。但是并没有

有效地解决类内特征离散化和类间特征局部重叠的

问题。中心损失函数(center loss[6])主要用于减少类

内(intra-class)距离，使同一特征的样本之间的距

离拉近，使其相似性变大并尽量往特征中心靠拢。

softmax 损失函数与中心损失函数的结合[7]一定程

度上减小了类内距离，但对于类间局部重叠问题并

没有改善。

针对上述问题对中心损失函数提出改进，即在

中心损失函数中添加一项类间特征距离，保证在其

减小类内距离的同时增大类间距离，以达到提升网

络结构的检测准确率的目的。改进后的中心损失函

数为

L∗ = Lc + λ′
∑
ci∈T

∑
cj∈T
ci ̸=cj

(
ci · cj

∥ci∥2∥cj∥2
+ 1

)
(2)

ci cj

∥ci∥2 ∥cj∥2
λ′

其中，T表示特征类型的集合， 和 分别表示第

i个和第j个类中心向量， 和 是对应坐标与

原点之间的距离， 为平衡因子。因此，混合损失

函数被定义为

L = Ls + λL∗ (3)

其中，Ls为softmax损失函数。混合损失函数的类

中心向量的更新如式(4)所示

cj =

m∑
i=1

δ (yi = j) · (cj − xi)

1 +
m∑
i=1

δ (yi = j)

+
λ′

|N | − 1

·
∑
cj∈N
ci ̸=cj

ci
∥ci∥2∥cj∥2

−

(
ci · cj

∥ci∥2 ∥cj∥
3
2

)
cj (4)

yi其中， 是样本数据i的类别标签，|N|表示攻击类

型的标签个数。

3    分析与讨论

3.1  数据集介绍

本文实验所选用的KDD 99数据集[8]是1998年
DARPA在MIT林肯实验室对各种用户类型、网络

流量和攻击手段仿真所形成的大约5×106条入侵检

测领域内的经典数据，其更接近一个真实的网络环

境。虽然年代有些久远，但KDD 99数据集仍然是

网络入侵检测领域的事实基准，为基于计算智能的

网络入侵检测研究奠定基础。KDD 99数据集中分

成具有标识的训练数据和未加标识的测试数据。测

试数据和训练数据有着不同的概率分布, 测试数据

包含了一些未出现在训练数据中的攻击类型, 这使

得入侵检测更具有现实性。

因此，在目前没有新的入侵检测数据集公开

时，KDD 99数据集仍是当前研究入侵检测领域中

首选的数据集。在数据集中，每条数据共42项，其

中最后一项为标记类(label)表示该条数据是正常(normal)
或异常(attack)。异常类又分为4种攻击类型，具体

如下表1所示。前41项为每条数据的特征，包括

38项数字特征和3项字符型特征。

3.2  模块设计

在第2节已经介绍了DCCNet神经网络的基本

原理和结构，本文为了探寻较优的入侵检测

DCCNet网络结构，设置了4个不同层次的密集连

接网络，分别是46层、62层、102层和126层，每个

完整的密集连接神经网络有3个密集连接块，其具

体结构如表2所示。

4    实验结果与分析

4.1  数据预处理

本文在数据的选择上删除在分类上不起作用的

1个特征，该特征位于31～41之间，只起到统计作

用并没有在分类上提供任何有效信息。

4.1.1  数值化

本文对数据的数值化操作采用独热编码(one-hot)
算法，将原本的40维特征被映射为121维。例如在

KDD 99数据集中每条数据的协议类型(protocol-type)

表 1  4种攻击类型

攻击类型 备注

Dos 拒绝服务攻击

R2l 远程主机的未授权访问

U2r 授权的本地超级用户特权访问

Probe 端口监视或扫描

 

 
图 3 一个5层密集连接模块
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有3种分别是TCP, UDP和ICMP，转换后得到

TCP=[1, 0, 0], UDP=[0, 1, 0], ICMP=[0, 0,
1]。采用独热编码的好处在于，一是解决了分类器

不好处理属性数据的问题；二是在一定程度上也起

到了扩充特征的作用。

4.1.2  特征向量转为特征矩阵

为满足卷积神经网络的数据输入形式，对数值

化后仍保持特征向量的数据通过向量-矩阵变化，

将121维的特征向量转化层11×11的特征矩阵。

4.1.3  归一化处理

每条数据的各个特征数值之间相差显著，归一

化的特征数值处理可以帮助分类结果更加精确。本

文采用Min-Max处理函数，将特征数据值映射在[0,
1]之间，转换公式为

X ′ =
Xij −Min
Max−Min

(5)

X ′其中， 表示经归一化后映射在[0, 1]之间的特征

值；Xij表示第i条网络连接数据中的第j个特征数

据值；Max表示该条特征属性的最大值，Min表示

最小值。

4.1.4  矩阵放大

本文采用2维空间中最常用的基于Bicubic基函

数的插值方法即双三次插值(Bicubic interpolation)
算法[9]来对特征矩阵进行放大。Bicubic基函数的表

现形式为

S(x) =

 1− 2x2 + |x|3, 0 ≤ |x| ≤ 1

4− 8 |x|+ 5x2 − |x|3, 1 < |x| ≤ 2
0, |x| ≥ 2

(6)

在这种方法中，插值后的坐标点对应的值是原

坐标点相邻近16个采样点加权平均得到的函数值。

插值公式为

F (i+ v, j + u) =

2∑
row=−1

2∑
col=−1

f(i+ row, j + col)

· S(row− v)S(col− u) (7)

其中，其中，(i+v,j+u)表示源矩阵中的坐标点，

i, j表示坐标点整数部分；v表示行数偏差，u表示

列数偏差，注意v, u与row, col的对应；f(i, j)表示

的是源坐标点(i, j)的值。

将处理好的11×11的矩阵经上述步骤用双三次

插值法进行放大，得到大小为48×48的特征矩阵

集。放大后的矩阵仍需要进一步的归一化，使得变

为卷积神经网络所能识别的数据。

4.2  DCCNet网络结构设计

本文在3.2节的基础上设置两种增长率，即k值

分别为24和32。
从图4在KDD99数据集上不同条件下的检测准

确率的4组实验结果分析发现：检测的准确率随网

络深度的增加而上升；在相同深度的网络层次下增

长率大的检测准确率相对较高，但各个组之间存在

差异；深度为102层，增长率为32时检测准确率相

表 2  密集连接卷积神经网络具体结构

层结构 输出尺寸 46层网络结构 62层网络结构 102层网络结构 126层网络结构

卷积层 24×24 3×3卷积，步长=2

密集连接块1 12×12

[
1× 1conv
3× 3conv

]
× 4

[
1× 1conv
3× 3conv

]
× 6

[
1× 1conv
3× 3conv

]
× 12

[
1× 1conv
3× 3conv

]
× 12

过渡层1
12×12 1×1卷积

6×6 2×2平均池化

密集连接块2 6×6

[
1× 1conv
3× 3conv

]
× 6

[
1× 1conv
3× 3conv

]
× 10

[
1× 1conv
3× 3conv

]
× 24

[
1× 1conv
3× 3conv

]
× 24

过渡层2
6×6 1×1卷积

3×3 2×2平均池化

密集连接块3 3×3

[
1× 1conv
3× 3conv

]
× 10

[
1× 1conv
3× 3conv

]
× 12

[
1× 1conv
3× 3conv

]
× 12

[
1× 1conv
3× 3conv

]
× 24

特征分类层

1×1 3×3全局平局池化

1×1 250D全连接

1×1 1000维损失函数层

 

 
图 4 在KDD 99数据集上不同条件下的检测准确率
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差最大。通过本次实验得到如下结论：在DCCNet
网络结构模型下一定程度上增加网络的深度和增长

率有利于提高网络入侵检测数据的准确率。为了使

密集连接卷积神经网络的效果达到最优，使检测的

准确率和训练的时间达到均衡状态，本文在没有特

别说明的情况下均选择深度为102和k值为32的
DCCNet网络结构进行实验。

4.3  实验步骤及参数配置

4.3.1  评价标准

本实验选择用10%的KDD 99数据集为实验数

据，将准确率(ACcuracy rate, AC)、误报率(False

Alarm rate, FA)作为验证指标[10]。计算公式为

AC =
TP+ TN

TP+ TN+ FP+ FN

FA =
TN

TN+ FP

 (8)

其中，TP表示攻击类型被正确分类；TN表示正常

类型被正确分类；FP表示正常类型被错误分类(误

报)；FN表示攻击类型被错误分类(漏报)。
4.3.2  实验步骤说明

根据数据集的特征找到最合适的卷积神经网络

结构是保证检测准确率的首要条件，根据模型的检

测结果有评价标准得出该模型的利弊。具体的实验

步骤为：

(1) 对KDD 99数据集进行10%的取样，并进行

数据的预处理，具体步骤如4.1节所示，包括数值

化、归一化、矩阵放大等操作。

(2) DCCNet网络结构的设计，针对所选数据

集的特点从深度和Z两个方面设计出最合适的网络

结构模型，并将模型的初始学习速率设置为0.1，

根据epoch迭代设置不同时期的学习速率，使检测

的准确率不断提升。

(3) 用训练数据集对模型进行训练，根据每次

的结果有针对性的对结构中的参数改进调试，重复

上一步使模型更接近理想型，模型训练完成。

(4) 将测试集作为模型输入数据，对训练好的

DCCNet模型进行验证，以准确率、误报率为评价

标准，并对验证过程进行记录对比实验结果。

4.3.3  参数配置

根据对DCCNet神经网络结构的不断训练和调

整，本文所用的网络结构均是选择k为32,深度为

102的DCCNet神经网络结构，具体的结构设置如

表1所示。实验采用mini-batch随机梯度下降法训

练样本，小批量处理大小设置为128，迭代次数设

置为300次。网络学习速率的初始值为0.1，在网络

收敛没达到预期值之前，学习速率每隔一段时间调

λ λ′至原来的1/10，混合损失函数中的 ， 的大小均

为0.005。
4.4  实验对比及分析

4.4.1  损失函数有效性实验

为了验证所提出的混合损失函数的有效性，在

保证其他参数设置不变的情况下对不同损失函数进

行测试，如图5所示在不同损失函数下的5种特征类

型的检测准确率。

从图5不难看出，本文所选用的混合函数的检

测率高于其他3中函数的检测率，尤其是对于正常

数据的准确率相比于其他损失函数效率有着明显的

提升，最大差值为4.30%,可以体现出在中心损失函

数中添加类间特征距离所带来的显著优势。

4.4.2  模型结果与分析实验

本文将DCCNet卷积神经网络模型与应用在入

侵检测中的其他4种卷积神经网络结构对比，把检

测的准确率和误报率作为本次实验的评价标准。结

果如下表3所示。

通过横向对比分析得出：在准确率方面本文的

检测准确率最高，比拥有最高检测准确率的IRes模
型高出1.53%，相对于有较低误报率的IBIDM模型

其准确率提升了5.82%；本文的误报率要低于IRes
模型和MSCNN模型。另一方面可以看出，在将卷

积神经网络应用于入侵检测的过程中网络结构深度

逐渐加深，这也是后两者模型的误报率偏高的一种

因素。主要由于随着网络结构的加深梯度弥散

(gradient vanish)的现象明显，但DCCNet卷积神

表 3  本文实验模型数据与其他模型结果对比(%)

模型 准确率AC 误报率FA

本文 98.76 1.32

LeNet 92.18 0.97

IBIDM 92.94 0.76

IRes 97.23 2.73

MSCNN 92.36 8.08

 

 
图 5 不同损失函数下的5种特征类型检测准确率
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经网络特殊结构保证了在深度层次下改善了梯度弥

散这一问题。

4.4.3  泛化性能实验

DCCNet神经网络结构相比于其他结构的神经

网络有较好的泛化能力已经在Cortes等人[11]提出的

文章中得以证明。本文为验证所设计的DCCNet神

经网络结构具有优良的泛化能力，使用NSL-KDD

数据集[12]进行实验。

实验将检测的准确率(AC)和召回率(Rec)作为

评价标准[13]，计算公式为

AC =
TP+ TN

TP+ TN+ FP+ FN

Rec =
TP

TP+ FP

 (9)

实验结果如表4所示。

通过表4可以发现，本文在选用密集连接卷积

神经网络对NSL-KDD数据集进行训练和测试取得

了很好的效果。相对于LSTM-RESNET模型而言

虽在检测准确率方面仅提升了0.008但其召回率高

出了0.22，表现出本文模型在保持高准确率的同时

对被错误分类特征召回的有效性；与此同时在召回

率方面相比于高召回率的文献[15]和cPCA-AMSOM

模型有着较高的检测准确率。体现出本文所提出的

网络结构具有很好的泛化能力。

5    结束语

本文提出将密集连接卷积神经网络用于入侵检

测并根据输入数据的分类特点使用改进后的中心损

失函数与softmax 损失函数结合形成混合损失函数

取得了一定的成果。实验结果表明，DCCNet网络

结构不仅保证了有较高的检测准确率还有着较低的

误报率，梯度消失问题也得到缓解。后续工作将致

力于减少训练时间加快收敛速度，针对参数提出优

化[17]提升模型的性能。同时为保证所提出的密集连

接卷积神经网络结构在入侵检测的实际应用中有很

好的效果，会寻找机会将其应用到具体的网络环境

中，在实践中检验本文提出的基于密集连接聚集神

经网络的入侵检测技术的合理性。
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