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摘   要：在基于位置服务的个性化搜索中，利用可信第三方服务器以及对等节点是保护用户隐私的主要方法，但

在现实生活中，它们却是不完全可信的。为了解决这一问题，该文提出一种个性化搜索中基于位置服务的隐私保

护方法。该方法通过转换用户的位置信息，并根据用户的查询类型生成用户模型，进而形成带有用户位置信息的

查询矩阵，然后利用矩阵加密用户的查询，隐藏查询矩阵中的用户信息，最后根据安全内积计算返回相关性得分

最高的前K个查询文件给用户。安全性分析表明该方法能有效地保护用户的查询隐私和位置隐私，通过分析与实

验表明，该方法大幅度地缩短了索引构建时间，降低了通信开销，同时为用户提供了基于位置的个性化搜索结

果，一定程度上解决了移动设备屏幕小带来的弊端。
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Abstract: For personalized search based on location service, the trusted third-party server and peer node are

used as the main method for privacy preserving. However, entirely trusted third-party server or peer node does

not exist in real life. In order to address this problem, a method of privacy preserving on the location of mobile

users is proposed when using personalized search. The method is used to convert the user’s location information

into distance information and generate the user model according to the user’s query type, forming a query

matrix with user location information, then the matrix is used to encrypt the user’s query and conceal the user

information in the query matrix. Finally, according to the calculation of the security inner product, the K file

with the highest relevance score is returned to the user. It is evident from the security analysis that the

proposed method can effectively protect the user’s query privacy and location privacy. The analysis and

experimental results show that the proposed method can greatly shorten the time of index construction and

reduce the communication overhead. While providing users with location based personalized search results, the

method is able to remedy the defects of small-screen mobile devices.
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1    引言

近年来，随着无线通信技术、移动智能终端以

及定位技术的快速发展，使得基于位置的服务迅速

发展并得到了广泛的应用[1,2]。用户可以通过基于

位置的服务(Location Based Service, LBS)获得附

近的兴趣点[3]，然而对于用户的决策而言，仅仅知

道兴趣点的位置信息是远远不够的，比如，当用户

在寻找附近的餐馆时，用户并不能完全根据周边餐

馆的距离选择最适合自己的餐馆。正因于此，研究

者们提出了各种各样的用户模型构建方法[4,5]，以

期全方位的描述用户的兴趣、行为等特征，进而使

用户获得更精准的个性化搜索结果。同时，在获得

LBS服务的同时，用户隐私信息泄露的风险也不容

小觑，比如攻击者可以根据位置信息，获得用户单

位以及家庭的具体方位等敏感信息[6]。因此，研究

者们提出通过加入可信第三方服务器(Trusted
Third Party, TTP)对用户的隐私进行保护[7,8]，虽

然这种方法解决了位置服务器的部分隐私泄露问

题，但同时又使得TTP成为了众矢之的，即通过该

方法只是把隐私保护问题从服务器端转移到了

TTP，其不能从根本上保证隐私不被泄露。为了克

服TTP所带来的问题，研究者们提出用对等节点代

替TTP，即用户之间通过协作的方式进行查询以期

保护用户的隐私，但此方法同样假设对等节点是完

全可信的[9]。

为了解决TTP以及对等节点完全可信这一假设

在现实中是不存在的问题，研究者们通过加密用户

的查询试图达到保护用户隐私的目的。文献[10]提

出了一种隐私信息检索的办法，其通过加密用户的

查询使得该方法具有高强度的隐私保护效果。但该

方法开销巨大，严重的影响了用户体验，同时，该

文献并没有利用用户的位置信息，用户得不到基于

位置的搜索结果。文献[11]使用同态加密技术对用

户的位置信息进行加密，同时实现了细粒度的用户

查询。但同态加密技术开销大，对于移动应用环境

而言，其实用性成为了最大的挑战。文献[12]采用

矩阵加密的方式保护了用户的隐私。但该方法并没

有考虑用户的位置信息，导致用户得不到基于位置

的个性化搜索结果。

为了解决移动环境下基于位置服务的个性化搜

索中用户隐私保护的难题，本文提出了个性化搜索

中基于位置服务的隐私保护方法。结合矩阵加密和

安全内积计算技术，首先，在用户端，用户将自身

的位置信息进行转换以构建用户模型。然后用户转

换查询使其带有用户的位置信息，并通过矩阵加密

K

K

技术加密转换后的查询，并将其发送到云服务器。

最后，在云服务器上使用安全内积计算对结果进行

相关性排序，并返回相关性得分最高的前 个结果

给用户。在整个查询的过程中，云服务器不需要完

全可信，其并不能根据所获得的信息推测出用户的

位置隐私、查询隐私。同时，由于只需要返回前

个最相关的搜索结果，这大大地节省了带宽，也

在一定程度上解决了移动终端屏幕小引起搜索体验

差的痛点[13,14]。

2    系统模型和相关定义

2.1  系统模型

C

K

K

如图1所示，基于位置服务的用户隐私保护模

型由3类实体组成，分别为数据拥有者、用户和云

服务器。数据拥有者负责生成密钥SK并将其与文

件密文解密密钥Key通过安全通道传送给用户，他

还负责构建文件的可搜索索引并将可搜索索引 以

及加密文件 上传到云服务器中。在用户端，用户

通过位置转换的方法构建用户模型，进而生成用户

查询，并将加密后的查询以及参数 发送到云服务

器。云服务器得到用户的搜索请求后，根据安全内

积计算用户查询与每个文件索引的得分，并返回得

分最高的前 个文件给用户。该方法通过位置转换

并加密的方式在保护用户隐私的同时保证了用户位

置信息的可用性与准确性，避免了基于位置服务中

需要可信匿名器的弊端，同时实现了用户个性化搜

索与隐私保护的需求。同时，该方法能够大大地节

省通信开销，提升用户的使用体验。

2.2  相关定义

(x ; y)

(x i; yi) i

d(i)

定义1　用户与查询点的距离　2元组 表

示用户位置的经纬度， 表示查询点 的经纬

度，为了简单起见，可以假设用户和查询点位于

2维平面内，则它们之间的距离 为

 

 
图 1 基于位置服务的用户隐私保护模型
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d(i) =
q
(x i ¡ x)2 + (yi ¡ y)2 (1)

定义2　相关性得分　相关性得分用来度量

与一个文件的相关性程度，我们用两个行矩阵的

点积表示相关性得分，相关性得分越高，说明这两

个行矩阵越相关，相应的文件也应该优先返回给

用户。

(i; :)
E( (i; :)) E( )

定义3　安全内积计算[15]　为了保护用户与文

件索引的隐私，需要加密用户的查询以及索引矩阵

并计算两者之间的相关性得分，而安全内积计算能

够实现这一目标，它允许云服务器在不知道

与 的 情 况 下 ， 通 过 计 算 两 者 的 密 文

与 ，使得

E( (i; :)) ¢ E( )= (i; :) ¢ (2)

(i; :)
即通过计算两个行矩阵加密后的内积可以得到

两者加密前的内积，从而达到保护 与 的目的。

2.3  安全模型

诚实而好奇模型 (Hone s t -But -Cur i ou s ,
HBC) [16,17] ：此模型中，攻击者严格遵守协议的整

个流程，但为了某些目的，其希望从已知的信息中

挖掘用户更多的敏感信息(例如：通过用户的网购

记录推测用户的收入水平，或者通过用户的位置信

息推测用户的家庭住址)，在这里，云服务器是诚

实而好奇的。由于隐蔽式安全性是非常危险且愚蠢

的，假设云服务器不仅知道密文，而且知道加密算

法以及解密算法。为了更好地评价安全性，根据云

服务器知道的信息，将其分为3个等级：

C第1级 云服务器只知道密文信息 ，加密后的

索引 以及加密后的查询矩阵 。

C

A

第2级 云服务器不仅知道密文信息 ，加密后

的索引 以及加密后的查询矩阵 ，而且知道一部

分明文索引 。

C

A A

第3级 云服务器不仅知道密文信息 ，加密后

的索引 以及加密后的查询矩阵 ，而且知道一部

分明文索引 及对应的密文值 。

3    个性化搜索中基于位置服务的隐私保护
方法

本方法包括5个阶段，分别是系统初始化阶

段、索引构建阶段、用户模型构建阶段、用户查询

生成阶段、索引搜索阶段。文中相关的符号描述如

表1所示。

个性化搜索中基于位置服务的隐私保护方法

流程如图2所示。通过本文方法能够在提供基于

位置服务的个性化搜索的同时保护用户的隐私不被

泄露。

3.1  系统初始化阶段

(n + t) (n + t)£ (n + t)
在系统初始化阶段，数据拥有者随机生成

 bit的行矩阵 ，两个 的可

1; 2

f ; 1; 2g
逆矩阵 作为密钥SK，因而，密钥SK是一

个3元组 。

3.2  索引构建阶段

n £ n

(i; :)

如表2的算法所示，在这一阶段，数据拥有者

首先构建一个 的对角矩阵 ，其中每一个对

角元素代表了该文件表示查询点的综合评分(如餐

馆的评分)。然后，将每一个明文索引 扩展为

 

 
图 2 基于位置服务的隐私保护方法流程

表 1  该文中的相关符号描述

符号 描述 符号 描述

SK 密钥 K K用户提交的参数

明文索引 a 大于0的随机数

加密后的索引 (i; :) i与第 个文件的相关性得分

C 加密后的文件 分裂指示器

用户模型或用户查询 h 字典中的总关键词数

用户模型 m 文件数量

加密后的查询矩阵 查询点的综合评分矩阵

n 真实的关键词数 t 随机生成的关键词数

2000 电   子   与   信   息   学   报 第 40 卷



(n + t) ¤(i; :) ¤(i; :) (n + g) (g 2 [1; t])
¤(i; :)

(n + t) 0(i; :)
00(i; :) (j) 0(i; j)

00(i; j) ¤(i; j) (j) 0(i; j)
00(i; j) ¤(i; j)

= [ 0 T
1 ;

00 T
2 ]

C

维并记为 中

维的位置键入随机数字。接下来，将 分裂为

两个随机的 维行矩阵，并记为 和

。 是分裂指示器，当 等于0时，

和 都等于 。当 等于1时，

和 是满足它们的和等于 的随机数。经

过以上的步骤，加密的索引矩阵 。

最后，云服务器保存来自数据拥有者的索引 以及

加密的文件 。

3.3  用户模型构建阶段

(x i; yi)g
!

(x ; y) !

(i) = 0

i

用户在查询前，用户端存储了资源中每个文件

所代表查询点的类型以及位置信息{类型, ，

用户在提交查询关键词 (如“餐馆”)的同时，会

通过带有定位功能的移动设备获取自己当前的地理

位置 。当用户提交的查询关键词 与查询点的

类型不相同时，查询点的权重 ，否则，根

据式(1)将用户的位置信息转换为用户与查询点之

间的距离，进而根据式(3)计算查询点 的权重：

(i) =
1

d(i) (3)

最后，用户模型可以表示为

= (l1 : (1); ¢¢¢; li : (i); ¢¢¢; ln : (n)) (4)

若只用值来表示用户模型，则式(4)可以记为

= ( (1); ¢¢¢; (i); ¢¢¢; (n)) (5)

3.4  用户查询生成阶段

步骤1  用户查询的转换：当用户点击或提交

查询关键词时，如“餐馆”，“超市”等，系统通

过读取用户设备中的位置信息，生成相应的用户模

型，并令其等于转换后的查询矩阵。即转换后的查

询矩阵：

= ( (1); ¢¢¢; (i); ¢¢¢; (n)) (6)

(n + t) (n + 1) (n + t)

t ?

?

a(a > 0) (j)
0(j) 00(j) ¤(j) (j)

0(j) 00(j) ¤(j)

= [ 0 ¡1
1 ; 00 ¡1

2 ]

K

步骤2  查询加密：首先，将用户查询矩阵 扩

展到 维，在 到 的位置用随机

数填充，并保证这 个数的和为0，将其记为 。为

了迷惑云服务器，本文将 的每一个位置的值乘

。接下来，将 作为分裂指示器，当 等

于 1时， 和 都等于 。当 等于

0时， 和 是满足它们的和等于 的随

机数。经过以上的步骤，加密的查询矩阵

。最后，用户将 以及参数

上传到云服务器以获取个性化的查询结果。

3.5  索引搜索阶段

K

K

当用户将 以及参数 上传到云服务器后，云

服务器利用安全内积计算并根据式(7)计算每一个

文件索引与 的相关性得分。最后，云服务器将相

关性得分最高的前 个密文返回给用户。

(i; :) = dot( (i; :); ) = (i; :) ¢ = a (i; :) ¢
(7)

K用户在获得这 个密文后，只需用文件解密密

钥Key进行解密，即可获得相应的明文信息，从而

获得个性化的搜索结果。

4    安全性分析

本节，主要分析本文方法抵抗诚实而好奇的攻

击者云服务器。具体分析如下

挑战 云服务器管理所有的密文、加密后的索

引以及用户的查询历史，并希望从这些数据中挖掘

出用户的某些隐私信息，从而获悉用户的兴趣以及

位置等。同时，云服务器也希望知道文件的明文或

索引信息。如果云服务器可以知道用户的兴趣、位

置或者文件的明文、索引，那么云服务器将赢得这

个游戏。

定理 1　本文方法能抵御云服务器的第1级攻击。

C
证明 对于第1级攻击，云服务器仅知道密文信

息 ，加密后的索引 ，加密后的查询矩阵 以及

加密解密算法，其并没有密钥，没有足够的信息破

解经过加密的明文，索引以及查询矩阵，因此云服

务器不可能知道用户的兴趣、位置，也不可能将文

件的密文解密成明文。 证毕

表 2  索引构建过程

算法 索引构建过程

; ;m; T
1 ;

T
2输入：

输出：

p = diag( );(1) 

h = n + t;(2) 

= rand(1; 1) ¤ ones(1;t);(3) 

i = 1 : m(4) for  do

¤(i; :) = [ (i; :) ];(5) 　

= rand(1; h);(6) 　

j = 1 : h(7) 　for  do

(j) == 1(8)　　if  then
0(i; j) = (1; j);(9)　　　

00(i; j) = ¤(i; j)¡ 0(i; j);(10)　　　

(11)　　　else

0(i; j) = 00(i; j) = ¤(i; j);(12)　　　

(13)　　　end if

(14)　　　end for

(15) end for

= [ 0 T
1 ;

00 T
2 ](16) 

(17) return 
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定理 2　本文方法能抵御云服务器的第2级攻击。

A

a

证明　对于第2级攻击，云服务器知道密文、

加解密算法，但没有密钥，因此不可能将文件的密

文解密成明文。但云服务器知道一部分明文索引

，因而其可能依据用户查询与每个文件索引的

相关性得分对用户的隐私信息进行揣测，本方法通

过引入随机数 ，即使查询矩阵 相同，用户每次

查询与同一文件索引的相关性得分也不一样。证明

如下：

1(i; :) = dot( (i; :); 1) = (i; :) ¢ 1

= a1 (i; :) ¢ 1 (8)

2(i; :) = dot( (i; :); 2) = (i; :) ¢ 2

= a2 (i; :) ¢ 2 (9)

a1 6= a2; 1 = 2 (10)

1(i; :) 6= 2(i; :)由式(8) —式(10)可得 ，得

证。因此，云服务器不可能推断出用户的位置等隐

私信息。

定理 3　本方法能抵御云服务器的第3级攻击。

A

A

n (n + t)

2(n+t)

n + t=100 1012

4£ 1010

证明　相对于云服务器的第2级攻击，在第3级
攻击中云服务器知道一部分明文索引 及其对应

的密文值 ，这样云服务器可能采用暴力攻击的

方法。本方法通过引入分裂指示行矩阵 ，将用户

查询矩阵以及每个文件的索引分裂为两个行矩阵，

云服务器要破解则必须知道分裂指示矩阵 ，为了

增加本方法的安全性，我们还对查询矩阵与索引进

行了维度扩展，即将 维扩展成 维。由于

是一个二值向量，即 中的每一个值有两种选

择，云服务器要破解 ，需要尝试 次，如果令

，云服务器每秒能够尝试 次，也需

要将近 年的时间，因此本文方法能够抵御

云服务器的暴力攻击，所以本文方法对云服务器的

第3级攻击是安全的，也就是说本文方法达到了挑

战明文攻击安全，保证了用户与索引的隐私不被泄露。

5    实验及结果分析

实验主要从索引加密、用户查询生成以及索引

搜索几个方面分析本方法的性能，并将其与

MRSE[18]以及PRSE[12]方法进行比较。采用Yelp数
据集中的“business”与“review”数据作为本实

验的数据集。实验的硬件环境为：2.6 GHz Intel
(R) Core (TM) i7-6700HQ CPU, 16.00 GB内存，

操作系统为Microsoft Windows 10，采用Matlab
R2016b实现，并使用OriginPro 2017对实验数据进

行仿真。

5.1  精确度

K K K=10

用户在搜索的过程中，尤其是在移动搜索的场

景中，迫切地希望获得自己最需要的搜索结果。本

文方法通过用户提交的查询关键词以及用户的位置

信息优化查询结果，确保了用户查询的精确度。为

了证明本文方法的精确性，我们随机地选取了10个
用户，结果显示，有9人对返回结果满意，这也从

侧面反映了本文方法是行之有效的。云服务器会根

据参数 返回前 个文件给用户，如果设置 ，

而实际上与查询相关的文件有100个，那么召回率

会很低，因此对于本文方法而言，讨论召回率是没

有意义的。

5.2  构建索引

C

本文对比了采用矩阵加密构建索引的两种主要

方法：MRSE[18]和PRSE[12]。为了实现个性化搜索

以及隐私保护的目标，数据拥有者为每个文件构建

可搜索索引并用矩阵加密，然后将索引 以及加密

的文件 上传到云服务器中。

图3(a)说明构建索引的时间随着文件数的增加

而增加，这是很容易理解的。从图3(a)也可以看

出，当字典中的关键词数为18711时，文件数从

2000增加到10000的过程中，本文方法索引构建时

间从145 s增加到2525 s, MRSE方法从6211 s增加

到32243 s, PRSE方法从5531 s增加到30360 s。可

 

 
图 3 基于位置服务的隐私保护方法索引构建时间模型图
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以看出本文方法索引的构建时间明显低于MRSE和
PRSE方法。从算法1可以看出，本文方法采用了

先将每一个文件索引分裂为两个亚索引后，再对全

部索引进行矩阵加密的方法，本文方法大幅度地缩

短了构建索引的时间，减轻了数据拥有者的负担。

图3(b)说明索引的构建时间随着字典中关键词

数的增加而增加。从中可以看到，当文件数为

10000时，字典中关键词数从3000增加到18000的过

程中，本文方法索引构建时间从411 s增加到2360
s，并且索引的构建时间随着字典中关键词数的增

加呈线性增加。而在这一过程中，MRSE方法的索

引构建时间从1812 s增加到了30111 s，其变化过程

呈现2次曲线关系。在这一过程中，PRSE方法的

索引构建时间与字典中关键词数呈现了抛物线的变

化规律，从789 s增加到了28517 s。因而字典中关

键词数越大，本文方法的优势越明显，这对拥有大

量数据的数据拥有者来说选择本文方法的索引构建

方法将达到事半功倍的效果。

5.3  构建用户模型

利用位置转换来构建用户模型是同时实现个性

化搜索和隐私保护的根本，本文方法依据用户查询

的兴趣类型，如“餐馆”、“超市”、“娱乐”，

将用户的位置信息转换为与每个查询点的距离信息。

图4表示在用户端基于位置转换构建用户模型

的执行时间，从中可以看出用户模型的构建时间与

用户查询的兴趣类型中的查询点数息息相关，而与

查询的兴趣类型无关，对应的查询点数越多，执行

时间越长。

5.4  用户查询生成

a a

将用户模型转换为用户的查询后，为了保证用

户的隐私，需要对查询进行加密，对查询加密的方

法与对一个文件的索引加密的方法类似，最大的不

同是需要引入一个大于0的迷惑数 ，由于 的值在

每次查询之前都会随机生成，因此云服务器不可能

恢复出用户查询与每个文件的相关性得分，也不可

a
能根据之前的历史记录来推测将来查询的结果。因

而通过引入迷惑数 ，我们能够较好地保护用户的

隐私不被泄露。

图5表示用户查询生成时间与字典中关键词数

的关系，从图中可以看出用户查询生成时间随着字

典中关键词数的增加而增加。当字典中的关键词数

从3000增加到18000时，本方法用户查询生成时间

从0 .0409  s增加到0 .3034  s，在这一过程中，

MRSE方法从0.0212 s增加到0.2916 s，PRSE方法

从0.0213 s增加到了0.2932 s。可以看出，对比

MRSE与PRSE方法，本文方法的用户查询生成时

间不占优势，但从中也可以看出，3个方法的差别

不大，并且用户查询生成所花费的时间都非常小。

5.5  索引搜索

K

K

如何得到个性化的搜索结果，这关键的一步由

云服务器完成，其在接收加密的查询矩阵 以及参

数 后。通过安全内积计算 与 之间的相关性得

分，并将得分按从高到低排序，最后返回得分最高

的前 个密文文件给用户。

K

图6(a)表明随着文件数的增加，索引搜索的时

间也相应地增加，但索引搜索的执行时间与返回给

用户的文件数，即 值没有关系。本文方法中，当

返回文件数为 1 0，文件总数从 2 0 0 0增长到

10000时，索引搜索的时间从0.1715 s增加到了

0.91104 s。
图6(b)与图6(a)对比表明，索引搜索时间随字

典中关键词数的增加而增加。本文方法中，当返回

文件数为10，文件总数为2000，字典中关键词数由

3000增加到6000时，索引搜索时间从0.1715 s增加

到了0.29065 s。

6    结束语

本文通过位置转换并结合矩阵加密和安全内积

计算，在提供用户个性化搜索结果的同时，实现了

用户信息的隐私保护，并证明了该方法的安全性。

 

 
图 4 基于位置服务的隐私保护方法用户模型构建图

 

 
图 5 基于位置服务的隐私保护方法查询加密图
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K

在构建索引时，本文方法采用了先将每一个文件索

引分裂为两个亚索引后，再对全部索引进行矩阵加

密的方法，构建时间与字典中关键词数呈线性关

系，大大地减轻了数据拥有者的负担。同时，云服

务器只需要返回相关性得分最高的前 个文件给用

户，大大地减少了通信开销。并且，用户能够快速

地找到自己最需要的个性化信息，这在一定程度上

解决了移动设备屏幕小、操作不方便的弊端。当然

该方法还有需要改进的地方，例如用户获得的个性

化查询结果主要取决于用户查询的兴趣类型与位置

信息，并不能够完全地反映用户的搜索意图，因此

在下一步工作中，尝试将用户的搜索历史等个人信

息融入到该方法中，从而获得更精确的个性化搜索

结果。
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