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基于二维信息修正减小 LDPC 码安全间隙的译码算法 

钟  州*    金  梁    黄开枝    白慧卿    易  鸣 
(国家数字交换系统工程技术研究中心  郑州  450002) 

摘  要：该文通过分析安全编码的原理推导了安全间隙约束条件下高斯窃听信道保密速率的计算方法，并根据置信

传播(Belief Propagation, BP)译码算法及其改进算法，针对基于中短码长 LDPC 码所设计的安全编码提出一种 2

维信息修正的分类归一化最小和译码算法。该算法先将输入校验节点信息绝对值分成最小值和次小值两类，然后在

译码初始化时利用概率统计理论分别推导出相应的最佳归一化因子对分类后的信息进行修正。仿真结果表明，该算

法在高信噪比区域的译码性能高于 BP 算法和归一化最小和算法，低信噪比区域误比特率迅速逼近 0.5，且能减小

不同安全编码速率 LDPC 码的安全间隙，提高了保密信息安全传输的性能。 
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Decoding Algorithm for Reducing Security Gap of LDPC Codes 
 Based on Two-dimensional Information Correction  

Zhong Zhou    Jin Liang    Huang Kai-zhi    Bai Hui-qing    Yi Ming  
(National Digital Switching System Engineering & Technological Research Center, Zhengzhou 450002, China) 

Abstract: This paper analyzes the mechanism of physical layer secrecy coding and calculates the secrecy rate for 

the Gaussian wiretap channel under the security gap constraint. Furthermore, a classified normalized decoding 

algorithm with two-dimensional information correction based on Belief Propagation (BP) algorithm and its 

improvements for the short and medium block length Low Density Parity Check (LDPC) based secrecy codes is 

presented. The algorithm first utilizes classification according to the absolute values of incoming messages in check 

nodes. Then it uses 2-dimensional normalization to correct the minimum and sub-minimum values. The 

2-dimensional normalized factors can be calculated respectively by using probability and statistic theory in the 

initialization step. Simulation results show that the proposed algorithm achieves better performance than BP 

algorithm and normalized BP-based algorithm at the high SNR, but the bit error radio gets close to 0.5 rapidly at 

the low SNR. It can reduce security gap of LDPC-based secrecy codes with different secrecy rates efficiently. 
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1  引言  

安全编码(Secrecy Coding, SC)是在窃听信道模

型[1]中，当在合法信道质量优于窃听信道质量的条件

下，在物理层通过编码保证授权双方进行可靠通信

的同时，使信息以逼近保密容量的速率进行安全传

输的技术[2]。 
目前由于LDPC码性能逼近 Shannon限且具有

较好的数学分析特性，近年来利用 LDPC 码构造物

理层安全编码的研究成为热点。文献[3]使用安全间

隙作为安全测度，提出了一种最小化安全间隙的打

孔 LDPC 编码，该方法通过设计打孔图案将需要加
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密的信息比特打孔去除，接收时由于信道质量差异

使得合法用户能够译码还原打孔位置隐藏的保密信

息，而窃听者将因高误码率而无法正确恢复保密信

息。Baldi等人[4]将信息加扰与非系统LDPC码结合，

通过设计满秩的信息置乱矩阵给出了一种非系统

LDPC 码的安全编码方法。随后又与混合自动反馈

重传机制[5,6]结合，改进了窃听信道质量优于合法信

道时的安全传输问题。文献[7]从调制星座映射的角

度提出了一种以最大化相邻星座点的汉明距离为目

的的“反格雷码”映射，通过扩大低信噪比区域的

解调比特错误率，以达到缩小安全间隙的目的。文

献[8]在瑞利快衰落窃听信道下，利用非规则 LDPC
码对保密通信中合法通信双方的密钥一致性进行研

究，并基于密度进化理论提出了增强密钥一致性的

最优度分布非规则 LDPC 码的设计方法。 
上述方法从编码调制的角度基于无限码长的
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LDPC 码设计安全编码，并采用置信传播(Belief 
Propagation, BP)译码算法，根据密度进化理论或高

斯近似法对安全编码可达保密速率的极限性能进行

了分析。然而实际通信过程中，一方面考虑通信系

统编译码延迟对吞吐量的影响以及硬件实现复杂度

等因素制约，发端需要采用中短码长的编码；另一

方面，窃听者为了获取保密信息可以不计复杂度和

计算资源实施窃听。这就需要我们针对有限码长的

安全编码，不断为合法接收者设计高性能的译码算

法以提高保密信息的还原能力。 

2  物理层安全传输模型及安全编码基本原理

分析 

物理层安全传输模型主要涉及三方，如图 1 所

示。发送端(记作 Alice)的保密信息 M 经过安全编码

得到编码序列 X 后进行发送，该序列经过信道特征

为 BH 的信道到达合法用户(记作 Bob)，同时该发送

序列受无线信道的广播特性经过信道特征为 EH 的

窃听信道被窃听者(记作 Eve)接收。Bob 和 Eve 分别

通过对接收的序列进行译码而还原保密信息。当合

法信道的质量占优时，存在保密容量如式(1)所示： 

( ) ( )max , ,
M

B Es
P

C I M M I M M
+⎡ ⎤= −⎢ ⎥⎣ ⎦

      (1) 

从式(1)可以看出，Alice 与 Bob 之间的互信息

( , )BI M M 大于 Alice 与 Eve 之间的互信息 ( , )EI M M

时，若以大于 ( , )EI M M 的速率传输保密信息，则窃

听者将无法完全获得保密信息的内容。反之，无论

发送信号 M 服从任何分布，如果 ( , )EI M M 大于

( , )BI M M ，此时 Bob 的安全信道容量为 0，即当

Bob接收到的信号的信噪比低于 Eve 端接收信号的

信噪比时，Bob收到的任何信息在理论上都可被 Eve
接收还原，从而无法保证安全传输。实际通信中，

考虑 Eve 可以采用多天线分集接收等方法获得较

Bob 更高的接收信号质量，因此上述合法信道质量

占优的假设往往不能被满足。随机波束成形[9]以及人

工噪声 [10]等方法通过从总发射功率中分配部分功

率，在发送的信号 M 中叠加与 BH 正交的干扰信号，

能够在不影响 Bob 接收信号质量的同时恶化 Eve 的 

 

图 1 物理层安全传输模型 

接收信噪比。在此条件下，安全编码的引入可以有

效地降低发端干扰功率，提高功率的利用率。 
与传统信道编码(Channel Coding, CC)不同，

安全编码的目标不仅是提高合法通信双方的可靠传

输速率，使其逼近信道容量，还要最大化窃听者收

到信息的不确定程度。这要求编译码在低信噪比区

域具有极高的误码率而高信噪比区域误码率能迅速

降低。文献[3]指出安全编码的性能可以用安全间隙

进行度量。定义 ,minSNRB 表示 Bob 能够以低于误码

率 ,max
B

eP 条件下进行可靠通信所需的最小信噪比门

限， ,maxSNRE 表示 Eve 以误码率 ,min
E

eP 几乎无法还原

信息条件下(例如 ,min 0.5E
eP ≈ )保证信息安全传输所

要求最大信噪比门限。若两个门限差值即安全间隙

趋于零，那么当发端采用安全编码时，如果合法通

信双方满足可靠通信条件，窃听信道质量只要比合

法信道质量稍差一点就将无法还原发端的信息。为

了建立该参数与文献[2]中所定义的保密速率的关

系，给出如下定理。 
定理  假设输入信号服从等概分布，定义二元

熵函数 2 2( ) log (1 )log (1 )H e e e e e= − − − − ，用最大信

道转移概率近似最大后验概率时，安全间隙约束条

件下二进制高斯窃听信道的保密速率 1SCR = −  

,max( )B
eh P 。 

定理的证明略。 

以文献[3]中保密信息打孔隐藏传输为例，现有

基于 LDPC 码的安全编码均从编码设计角度出发，

假设在无限码长且 Tanner 图中无短环条件下，研究

采用无穷次迭代的 BP 译码算法时的安全性能。以

上条件便于分析安全编码的安全性能理论限，但不

适合实际应用。对于有限码长的 LDPC 码以及

Tanner 图中存在短环和陷阱集的情况，即使采用无

限次迭代的 BP 译码也会因错误平台[11]的存在导致

安全性能下降。因此，迫切需要我们对 BP 译码算

法进行优化设计和改进，缩小安全间隙，降低对窃

听者信道质量的约束，减小窃听信道质量占优条件

下发端的干扰功率占总功率的比重，使信息的安全

传输速率逼近保密容量。 

3  基于 2 维信息修正的分类归一化最小和算

法 

3.1 迭代置信传播算法及简化算法分析 
文献[12]证明了对码长无限的无短环 LDPC 码，

BP 译码算法随迭代次数增加收敛于最大后验概率

译码，是性能最优的译码算法，其计算步骤概括如

下： 

(1)计算变量节点的初始化信息： 



1948                                       电 子 与 信 息 学 报                                      第 35 卷 

(0) 2( ) 2i iL P y σ=              (2) 

(2)计算校验节点的更新信息： 

( ) ( )1

( )\

1
2 tanh tanh

2ji i'j
i' R j i

L r L q−

∈

⎛ ⎞⎛ ⎞⎟⎜ ⎟⎟⎜⎜= ⎟⎟⎜⎜ ⎟⎜ ⎟⎝ ⎠⎜ ⎟⎜⎝ ⎠
∏      (3) 

(3)计算变量节点的更新信息： 

( ) ( ) ( )(0)

( )\

'ij i j i
j' C i j

L q L P L r
∈

= + ∑       (4) 

(4)译码判决： 
( )1,      0

0,      ( ) 0

i

i
i

L Q
m

L Q

⎧ >⎪⎪⎪= ⎨⎪ <⎪⎪⎩
          (5) 

其中 iy 表示接收到的符号，该符号经编码调制后通

过噪声方差为 2σ 的信道。 ( ) \R j i 表示与校验节点 j

相邻但不包含变量节点 i 的其余变量节点的集合，

( ) \C i j 表示与变量节点 i 相邻但不包含校验节点 j

的其余校验节点的集合。式(5)中参与判决的变量节 
点信息为 (0)

( )
( ) ( ) ( )i i jij C i

L Q L P L r
∈

= +∑ ，若译码结 

果m 满足 ⋅ =H m 0 ，停止迭代并将m 作为译码结

果输出，重复步骤(2)~步骤(4)进行迭代，超出最大

迭代次数则表示译码失败。 

定义 ( )i'j i'j i'jL q φ β= ⋅ ，其中 sign( ( )) i'j i'j
L qφ = , 

( ) ( )| |i'ji'j L qβ = ，最小和算法对步骤(2)中式(3)的双

曲正切运算做了如下简化[13]： 

( ) ( )
( )\

( )\

min'
ji ij i'j

i' R j i
i' R j i

L r φ β
∈∈

⎛ ⎞⎟⎜ ⎟⎜= ⋅⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠
∏       (6) 

将式(3)，式(6)的值分别记作 1 2,L L ，则 1 2,L L 符号相

同但 2 1| | | |L L> 。幅度的差异表明最小和算法相比

BP 算法在当输入到校验节点的信息相同的情况下

过高估计了输出校验信息的可靠性。归一化最小和

算法通过归一化处理修正节点取值概率的过估计

值，将公式(6)修正为  

( ) ( )
( )\

( )\

1
min ,   >1ji i'j i'j

i' R j i
i' R j i

L r φ β α
α ∈∈

⎛ ⎞⎟⎜ ⎟⎜= ⋅⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠
∏   (7) 

通过分析最小和算法对 BP 算法的简化以及归

一化最小和算法对于最小和算法的改进，可以发现

当有限码长的 LDPC 码对应的 Tanner 图中存在短

环，此时 BP 算法和最小和算法迭代译码过程中将

存在正反馈，即错误信息通过短环进行扩散影响相

邻节点的正确译码。此外，在采用最小和算法译码

时，根据参与校验节点更新计算公式的约束条件

( ) \R j i ，参与运算的信息既包含所有输入该校验节

点信息绝对值的最小值记作 min1Y ，还包含次小值记

作 min2Y 。归一化最小和算法显然在修正 min1Y , min2Y
的信息幅度时采用了相同的归一化因子，而实际上

每个校验节点输入的外信息是不同的，因此每个节

点得到的修正因子也应不同。根据以上分析，考虑

对 min1Y  和 min2Y 分类，分别计算对应的归一化因子

进行 2 维修正，进而在高信噪比时得到更加精确的

校验节点信息。 
3.2 分类归一化最小和算法 

假设 LDPC 码的校验矩阵行重为 cd ，那么对校

验节点 j 的初始化输入信息 (0) (0)
1 2{ ( ) , ( ) , ,j jL P L P  

(0)( ) }
cd jL P 取绝对值记为 1 2{ , , , }

cd
Y Y Y ，它们是独立

同分布的随机变量。下面对选择到最小值和次小值

的情况进行分类，可建模为求顺序统计量的均值问

题并按式(8)，式(9)计算 min1
cdY , min2

cdY  的归一化因

子。 

( )
( )

min1
1

1| |

cdE Y

E L
α =              (8) 

( )
( )

min2
2

1| |

cdE Y

E L
α =              (9) 

首先根据式(10)计算 1| |L 的均值： 

( )

( )( )
( )( )
( )( )
( )( )

1

1

1
1

1

1 exp
1

1 exp
| | ln

1 exp
1

1 exp

c

c

d
ij

i ij

d
ij

i ij

L q

L q
E L E

L q

L q

−

=

−

=

⎛ ⎞− ⎟⎜ ⎟⎜ ⎟⎜ − ⎟⎜ ⎟⎜ ⎟+⎜ ⎟⎟⎜= ⎟⎜ ⎟⎜ ⎟−⎜ ⎟⎜ ⎟⎜ + ⎟⎜ ⎟⎜ ⎟+ ⎟⎜⎝ ⎠

∏

∏
 (10) 

将式(10)进行 Taylor 级数展开可得 

( ) ( )1 1 3 5| | 2 / 3 /5E L m m m= + + +   (11) 

然后根据 ( ) \R j i 的约束条件计算 2| |L 的均值可表示

为式(12)。 

( ) ( )

1

1
2 min1

1

1 1
0

1

0
1

| |

          ( )d d

         1 d

             d

          1

c

c

c

c

d

d

Y
y

d

d

E L E Y

f y y y

y y
Q Q y

y y
Q Q y

y
Q

μ

μ

μ μ
σ σ
μ μ

σ σ
μ
σ

−

−∞ ∞

−

−∞

=

⎡ ⎤= ⎢ ⎥⎢ ⎥⎣ ⎦
⎡ ⎤− +⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜= − +⎢ ⎥⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠⎢ ⎥⎣ ⎦

⎡ ⎤− +⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜+ +⎢ ⎥⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠⎢ ⎥⎣ ⎦
−⎛

≈ −

∫ ∫

∫

∫
1

0
d

cdy
Q y

μ μ
σ

−⎡ ⎤+⎞ ⎛ ⎞⎟ ⎟⎜ ⎜+⎢ ⎥⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠⎢ ⎥⎣ ⎦∫   (12) 

其中 1
1[ (tanh( /2) )] ck d

km E Y −= , 04/Nμ = ,  2σ =  

08/ ,N  ( ) 2 /2( ) /1 2 dx

x
Q x e xπ

∞ −= ∫ 。由式(12)计算 

min1
cdY 的期望： 

( )

[ ]

1min1 1 1
0

0

0

( )d d

           1 ( ) d

          1 d

c

c

dc
dc

Y
y

d

Y

d

E Y f y y y

F y y

y y
Q Q y

μ μ μ
σ σ

∞ ∞

∞

⎡ ⎤= ⎢ ⎥⎢ ⎥⎣ ⎦

= −

⎡ ⎤− +⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜≈ − +⎢ ⎥⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠⎢ ⎥⎣ ⎦

∫ ∫

∫

∫   (13) 
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1 2( ) , , ,
cY dF y Y Y Y是 ，的概率分布函数。其次令 ,a y=  

, 0b y ε ε += + → ，则由顺序统计量的性质可得 

( )
( )

( ) ( )

min2

2

!
Pr

2 !

( ) 1 ( ) ( ) ( )

c

c

d c

c

d
Y Y Y Y

d
a Y b

d

F a F b F b F a
−

< ≤ =
−

⋅ − −

      (14) 

( ) ( )

( )

min2

0

2

0

2

( )

( ) ( )
lim

!
= lim ( ) 1 ( )

2 !

( ) ( )

( 1) ( )(1 ( )) ( )

c

c

c

dY

Y Y

d
c

Y Y

c

Y Y

d
c c Y Y Y

f y

F b F a

b a

d
F y F y

d

F y F y

d d F y F y f y

ε

ε
ε

ε ε

+→

−

+→

−

−
=

−
⎧⎡⎪⎪⎢⎪⎪⎢ − +⎨⎪⎢≤ −⎪⎢⎪⎣⎪⎩

⎫⎤ ⎪⎪⎥ ⎪⋅ + − ⎬⎥ ⎪⎥ ⎪⎦ ⎪⎭
= − −   (15) 

那么 min2Y 的期望为 

( ) ( )

( ) ( )

( )

( ) ( )

( )

min2

2

0

2

0

1

1

0

0

E( )

1 ( ) 1 ( ) ( )d

1 1 ( )

1 ( ) d ( )

1 ( ) d 1

1 ( ) d

c

c

c

c

c

c

d

d
c c Y Y Y

d
c c Y

d
Y Y

d
c Y c

d
Y

Y

yd d F y F y f y y

d d y F y

F y F y

d F y y d

F y y

∞ −

∞ −

−

∞ −
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最后校验节点信息更新公式表示为 

( )

( )

( )
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( )\

( )\ 1
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( )\

( )\ 2

1
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1
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i' R j i

Y
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Y
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φ
α

φ
α

∈∈

∈∈
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∏

∏
    (17) 

根据以上分析，基于 2 维信息修正的分类归一

化最小和算法步骤如下： 

(1)保持与 BP 算法相同的变量节点初始化信息

计算方法； 

(2)根据所有输入校验节点 j 的变量节点信息符 

号计算 ( )jiL r 的符号记作
( )\ i'ji' R j i

φ
∈∏ ，并求出该变 

量节点集合中绝对值的最小值 min1
cdY 与次小值 min2

cdY ，

记录该值对应变量节点的位置； 

(3)根据式(8)，式(9)的计算结果分别对 min1
cdY , 

min2
cdY 进行 2 维修正； 

(4)由步骤(2)和步骤(3)根据式(16)完成 ( )jiL r 的

信息更新，然后保持 ( )ijL q 的计算不变完成一次迭代

并进行译码判决。 
考虑到归一化最小和算法的最佳归一化因子是

根据 LDPC 码的度分布特性，在密度进化理论推导

的译码门限所对应的信噪比处计算得到的。因此分

类归一化最小和算法中的最佳修正因子 1α , 2α 可同

样根据归一化最小和算法在计算最佳归一化因子对

应的信噪比处按式(8)，式(9)计算获得。 

4  性能仿真与安全性能分析 

本节利用 LDPC 码为母码构造安全编码，并根

据该码参数计算分类归一化最小和算法的修正因

子，以此分析改进译码算法的安全性能。不失一般

性，首先按照 Mackay 随机构造校验矩阵方法[12,14]

选择度分布多项式为 6 3( ) , ( )c vd x x d x x= = ，即行重

6cd = ，列重 3vd = ，生成码长 2016n = 的规则

LDPC 母码，该码的编码效率为 0.5。然后，按照文

献[3]中的打孔图样多项式 3( ) 0.4x xπ = ，即采用对变

量节点度为 3 的节点进行随机打孔 40%信息位的方

法隐藏保密信息。记α为归一化最小和算法的归一

化因子， 1α , 2α 分别为分类归一化最小和算法中

min1
cdY , min2

cdY  对应的归一化因子。按照第 3 节提出

的算法步骤，统计 0~5 dB 不同信噪比条件下接收

到的符号样本值 iy 计算出变量节点初始化信息，并

利用式(8)，式(9)计算出 1α , 2α 的值。其中计算

1(| |)E L 时，取式(11)的前 5 项作近似，在该条件下

得到 1α , 2α 随信噪比的变化曲线如图 2 所示。从图

上可以看出归一化因子值随着信噪比的增加逐渐收

敛为一个常数。同一信噪比处，分类归一化最小和

算法所选用的两个归一化因子与归一化最小和算法

所选的一个因子值是不相同的，这表明本文提出的

算法对校验节点输入信息的最小值和次小值进行 2
维分类修正，相比归一化最小和算法的单一修正准

则更加具有合理性。最后利用文献[15]中归一化最小

和算法最佳归一化因子α=1.25 对应的信噪比为 3.8 
dB，相应地计算出分类归一化最小和算法的最佳修

正因子 1α =1.09, 2α =2.04。 
定义 1  打孔效率 p 为由打孔图案删除的比特

数s 占编码后序列比特数n 的比例，即 /p s n= ；安

全编码效率 sR 为保密信息长度d 占编码后有效传输

编码长度n' 的比例，即 /sR d n'= ，其中 (1n' = −  
)p n 。 

仿真首先设定 0.4p = ，且所有被删除的比特都

承载需要保密的信息，未被打孔删除的待编码信息

则随机填充为 0 或 1，此时安全编码效率 sR =  
0.4

2/ 3
(1 0.4)

n
n

=
−

。对该安全编码分别采用 BP 算法， 
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归一化最小和算法和分类归一化最小和算法，设定

最大迭代次数为 20 次进行安全性能比较。仿真通过

独立收发 100000 帧由 BPSK 调制的数据，经过

AWGN信道后对Eve接收还原保密信息的误比特率

进行统计，结果如图 3 所示。为保证合法双方的可

靠通信，设 6
,max 10B

eP −≤ ，可以看出当 Eve 的信道质

量低于 Bob 时，所还原的保密信息误比特率迅速逼

近至 0.5。根据不同安全等级的要求当 ,min 0.4E
eP =

时，分类归一化最小和算法得到的安全间隙为 1.6 
dB，相比 BP 算法提高了 0.7 dB，而比归一化最小

和算法提高了近 1 dB。这是因为中短码长 LDPC 码

的校验矩阵对应的 Tanner 图上存在短环，使得迭代

译码过程中外信息之间存在着一定的相关性，此时

BP 算法不再是最优的译码算法。3 种译码算法的误

码率性能如图 4 所示，分类归一化最小和算法通过

对输出校验信息的可靠性进行 2 维修正，减小正反

馈对译码性能的影响，在中高信噪比区域改善了误

码平层，使误比特率能快速下降至 ,max
B

eP ；而在低信

噪比区域，由于译码时打孔删除的变量节点不能为

相邻校验节点提供任何信息，2 维修正又进一步降低 

了每个变量节点的置信概率，相比 BP 算法产生误

码扩散形成较高的误码率，因此安全性优于归一化

最小和算法并超越了 BP 算法。根据图 3 的仿真结

果，若提高安全要求设 ,min 0.5E
eP ≈ ，即达到使 Eve

几乎以猜的方式获取保密信息的效果时，3 种译码算

法获得的安全间隙均趋于 6 dB。实际通信中 Alice
根据不同等级的安全要求，通过合理地设置干扰功

率与发射功率能够以逼近保密容量的速率进行通

信。 
为了比较安全编码与信道编码在保密信息安全

传输过程中的性能差异，我们选择与 IEEE WiMax 
802.16e 标准[16]中的 LDPC 码直接传输保密信息的

安全性能进行对比。仿真中保证保密信息传输效率

的公平性，所选码字度分布多项式为 ( )vd x =  

 2 3 67 1 5
24 2 24

x x x+ + , 10( )cd x x= ，码长 2304n = ， 

编码效率 2/3dR = ，且待编码的信息比特都承载需

要加密的信息，因此 2/3s dR R= = 。从图 3 中可以

看出，Eve 在相同保密信息疑意度的约束条件下，

信道编码(Channel Coding, CC)要比安全编码付出

更多的干扰功率代价。 

 

图 2 =6, =0.5cd R 时           图 3 不同译码算法的                       图 4 信道编码与不同译码算法下的 

                    归一化因子值                  安全性能                                   安全编码的误码率性能 

5  结论 

本文针对物理层安全传输中采用基于打孔

LDPC 码构造安全编码的安全机理，以及中短码长

的安全编码在译码时存在的问题，利用顺序统计量

的分析方法，提出了基于校验节点 2 维信息修正的

分类归一化最小和算法。该算法具有在中高信噪比

区域误码率快速下降，低信噪比区域误码率快速逼

近 0.5 的特点，因此在与其它基于 LDPC 码所设计

的安全编码结合时均能提高安全传输速率。此外，

即使本文提出的译码算法和打孔图案均被 Eve 窃取

也能缩小安全间隙，这就迫使 Eve 也需要不断地寻

找性能更优的译码算法以提高保密信息的截获能

力。本文提出的算法还可以与传统基于应用层密钥

的安全传输相结合，通过“一次一密”有效的增强

无线通信中的安全，具有很好的应用价值。 
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