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摘   要：该文基于Whitened Swap−or−Not(WSN)的结构特点，分析了Canteaut 等人提出的Bent whItened Swap

Or Not –like (BISON-like) 算法的最大期望差分概率值(MEDP)及其(使用平衡函数时)抵御线性密码分析的能

力；针对BISON算法迭代轮数异常高(一般为3n轮，n为数据分组长度)且密钥信息的异或操作由不平衡Bent函数

决定的情况，该文采用了一类较小绝对值指标、高非线性度、较高代数次数的平衡布尔函数替换BISON算法中的

Bent函数，评估了新变体BISON算法抵御差分密码分析和线性密码分析的能力。研究结果表明：新的变体

BISON算法仅需迭代n轮；当n较大时(如n=128或256)，其抵御差分攻击和线性攻击的能力均接近理想值。且其

密钥信息的异或操作由平衡函数来决定，故具有更好的算法局部平衡性。
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Abstract: Based on the characteristics of Whitened Swap−or−Not (WSN) construction, the maximum expected

differential probability (MEDP) of Bent whItened Swap Or Not -like (BISON-like) algorithm proposed by

Canteaut et al. is analyzed in this paper. In particular, the ability of BISON-like algorithm with balanced

nonlinear components against linear cryptanalysis is also investigated. Notice that the number of iteration

rounds of BISON algorithm is rather high (It needs usually to iterate 3n rounds, n is the block length of data)

and Bent function (unbalanced) is directly used to XOR with the secret key bits. In order to overcome these

shortcomings, a kind of balanced Boolean functions that has small absolute value indicator, high nonlinearity

and high algebraic degree is selected to replace the Bent functions used in BISON algorithm. Moreover, the

abilities of this new variant BISON algorithm against both the differential cryptanalysis and the linear

cryptanalysis are estimated. It is shown that the new variant BISON algorithm only needs to iterate n-round

function operations; If n is relative large (e.g. n=128 or n=256), Its abilities against both the differential
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cryptanalysis and the linear cryptanalysis almost achieve ideal value. Furthermore, due to the balanced

function is directly XORed with the secret key bits of the variant algorithm, it attains a better local balance

indeed.

Key words:  Differential  cryptanalysis;  Linear  cryptanalysis;  Whitened Swap-Or-Not construction;  Bent

whItened Swap Or Not -like block cipher algorithm; Variant BISON block cipher algorithm

1    引言

分组密码具有速度快、易于标准化和便于软硬

件实现等优点，所以在网络空间安全领域有着广泛

的应用。分组密码的设计要兼顾安全性和实现性，

其基本设计思想是通过多轮迭代将一个弱密码部件

堆积成一个强密码部件，例如AES算法就是建立在

多轮置换之上设计的[1]，置换之间插入轮密钥加，

这样的密码称为密钥交替密码[2,3]。最著名的交替

密码算法采用的是迭代的Even−Mantour结构[4,5]。

文献[6]给出了r轮迭代Even − Mantour结构的严格

安全界,即攻破r轮迭代Even−Mantour结构，攻击者

大概需进行2rn/(r+1)次oracle查询，其中n为分组长

度。这说明迭代Even−Mantour结构的安全性不但

依赖于分组长度n，而且与轮数r也息息相关。注意

到，Even−Mantour密码结构算法的差分界和线性

界较难分析，即使是采用宽轨迹设计策略的AES算

法，也要通过分析其扩散层的分支数及超级S盒的

性能才能确定其差分界和线性界[7,8]。为了获得更

紧致的安全界以降低对随机置换及轮数r的依赖，

文献 [ 9 ]在Swap−Or −Not结构基础之上提出了

Whitened Swap−Or−Not(WSN)结构。该结构不依

赖于随机置换，仅需要2个公共的随机(布尔)函

数。遗憾的是文献[9]并未讨论WSN结构实例化的

问题。随后，文献[10]给出了一个WSN结构的算

法，但是由于其加密函数的某些部分是线性的，故

该算法很快就被攻破了[11]。在2019欧洲密码年会

上，Canteaut等人 [12]基于WSN结构新提出Bent

whItened Swap Or Not –like(BISON-like)算法，

并重点研究了其中的BISON算法实例抵御差分攻

击、线性攻击及代数攻击的能力。与传统的宽轨迹

设计策略(如基于SPN算法)不同的是：BISON算法

的最大期望差分概率(MEDP)和最大期望线性概率

(MELP)的计算方法简单，且与部件的确切细节无

关。然而，BISON算法采用2次Bent函数，这导致

了该算法设计中存在一些不足：该算法所需的迭代

轮数异常高(一般为3n轮，n为数据分组长度)，且

密钥信息的异或操作由不平衡Bent函数来决定。此

外该算法的数据分组长度n严格为奇数，不利于针

对字节的计算机指令级运算。

鉴于BISON算法的上述缺点，本文基于WSN

的结构特点，分析了BISON-like算法的最大期望差

分概率值及其(使用平衡函数时)抵御线性密码分析

的能力；使用一类绝对值指标小、非线性度高、代

数次数高的平衡布尔函数代替Bent函数做非线性部

件，我们称之为变体BISON算法。研究结果证实：

新的变体算法仅需迭代n轮；当n较大时(如n=
128或256)，该变体BISON算法抵御差分攻击和线

性攻击的能力与BISON算法的相当，均接近理想

的情况。另一方面，该变体BISON算法的密钥信

息的异或操作由平衡函数来决定，具有更好的算法

局部平衡性。此外，该算法的数据分组长度n可为

奇数也可为偶数，便于数据的读取和算法的实现。

fb(i)

本文余下结构如下：第2节介绍基础知识。第

3节，介绍BISON-like算法；讨论了BISON-like算
法的最大期望差分概率；对非线性部件 为平衡

函数的BISON-like算法进行线性密码分析。第

4节，提出变体BISON算法，并对其进行了差分密

码分析与线性密码分析。第5节总结全文。

2    基础知识

f n a ∈ Fn
2 f a

Wf (a) =
∑

x∈Fn
2

(−1)
f(x)+a·x

a · x a x

定义 1[13]　 为 元布尔函数， ,  在 处

的Walsh谱值为 ，其

中 为 与 的内积。

Nf :=

min
l(x)∈Ln[x]

{d (f (x) , l (x))} Nf Wf (a)

定义 2[13]　f为n元布尔函数，f的非线性度

。 与 的关系为

Nf = 2n−1 − 2−1max
a

|Wf (a)| (1)

f n f

σf =
∑

s∈Fn
2

∆f
2 (s) f ∆f = max

s∈Fn
2 ,s ̸=0

|∆f (s)| ∆f (s) =
∑

x∈Fn
2

(−1)
f(x)+f(x+s)

定义 3[14]　设 为 元布尔函数，则 的平方和指

标 ,  的绝对值指标

，其中 为

f的自相关函数。

σf Nf ∆f (s) Wf (a)与 的关系、 与 的关系[15]为

Nf ≤ 2n−1 − 2−n/2−1√σf (2)

Wf
2 (a) =

∑
s∈Fn

2

∆f (s) (−1)
a·s (3)

Ω = (δ0, δ1, ···, δr) DP (Ω)

k1,k2, ···,kr

δ0 (yi,yi
∗)

定义 4[16]　迭代分组密码的一条r轮差分特征

所对应的概率 是指在轮密

钥 取值独立且均匀分布的情形下，当输

入对的差分值为 时，中间状态 的差分值
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yi + yi
∗ = δi, 1 ≤ i ≤ r DP (Ω) =∏r

i=1
DP (δi−1, δi)

满 足 的 概 率 ，

。

r

θ = (θ0,θ1, ···,θr) LP (θ)

k1,k2, ···,kr

θ0 yi θi,

1 ≤ i ≤ r LP (θ) =
∏r

i=1
LP (θi−1,θi)

定义5 [16]　迭代分组密码的一条 轮线性特征

所对应的线性概率 是指在轮

密钥 取值独立且均匀分布的情形下，当

输 入 掩 码 为 时 ， 中 间 状 态 的 掩 码 为

的概率， 。

2−nMEDP和MELP的理想值分别为 和0，因此

算法设计者希望迭代分组密码的MEDP与MELP均
尽量接近理想值。

3    BISON-like算法介绍

Rki,wi
(x) : Fn

2 → Fn
2

Rki,wi
(x)=x+fb(i) (wi+max {x,x+ki})ki

ki,wi wi fb(i) ∈ {f0, f1}
f0 f1 m

m/2 f0 m/2 f1 max {x,x+ ki}
x x+ ki

Φki
(x) Φki

Φki
(x) = Φki

(y) y ∈ {x,x+ ki}
KerΦki

= {0,ki} Φki
(x)

WSN结构的轮函数 ，其定

义 [9 ]为 。

其中 为轮密钥， 为白化密钥； ,

和 为两个随机函数，若整个算法是 轮的，则

前 轮采用 ，后 轮采用 ；

按字典序取 与 的最大值。可用其他函数

替换其中的最大值函数，但要求 满足条

件： 当且仅当 ，值

得注意的是 的线性函数 满足

该条件。

fb(i)

为抵御已知明文攻击，WSN结构的算法必须

至少迭代n轮；为抵御差分攻击和回旋攻击(Boome-
rang attack)，轮函数中的随机函数 必须依赖所

有输入比特。考虑到上述限制条件，文献[12]将采

用WSN结构且满足下述条件的算法称为BISON-
like算法。

Rki,wi
(x) :

Fn
2 → Fn

2

定义6[12]　BISON-like算法的轮函数

的定义为

Rki,wi
(x) = x+ fb(i) (wi + Φki

(x))ki (4)

ki,wi wi ki

fb(i) n− 1 Φki
(x) : Fn

2 → Fn−1
2

KerΦki
= {0,ki}

n fb(i)

其中 为轮密钥， 为白化密钥， 线性独

立[17]。 为 元布尔函数；

为线性函数，且 ；算法至少迭代

轮。特别地，当 为Bent函数时，称之为BISON

算法。

注1 本文分析遵循对称密码分析的两个基本假

设：各轮白化密钥线性独立；轮密钥满足随机等价

假设。

3.1  BISON-like算法的差分密码分析

文献[12]关于BISON-like算法的差分密码分析

的主要结论如下所述。

Rki,wi
(x)

引理  1 [ 1 2 ]　BISON- l ike算法中的轮函数

的DDT为：

β=α DDTR [α,β]=2n−1+∆f (Φki
(α))

β=α+ki DDTR [α,β]=2n−1 −∆f (Φki
(α))

当 时， ；

当 时， ；

DDTR [α,β] = 0 fb(i)

β = α = ki

β=α=0 DDTR [α,β]=2n β∈{α,α+ ki}
α /∈ {0,ki} DDTR [α,β] = 2n−1

DDTR [α,β] = 0

在其余差分对处 。特别地，若

为Bent函数，则轮函数的DDT为：当

或 时， ；当

且 时， ；在其余差分

对处 。

n

k1,k2, ···,kn α

α ̸= 0 β EDPn (α,β) ≤(
2−1 + 2−n max

1≤i≤n
∆fb(i)

)n−1

fb(i)

β=
∑n

j=l+1
λjkj EDPn(α,β)=0

β = kl +
∑n

j=l+1
λjkj EDPn (α,β) = 2−n+1

EDPn (α,β) = 2−n kl

α (k1,k2, . . . ,kn) α = kl +
∑l−1

j=1
λj

αkj

引理2[12]　对 轮BISON-like算法，设轮密钥

线性独立，则对任意输入差分 ,
及 任 意 输 出 差 分 有

。特别地，若 为Bent

函数，则有：当 时， ；

当 时， ；

在其余差分对处， 。其中 为

在基 下的分解式

中的最后一个轮密钥。

r ≥ n k1,k2, ···,kn

MEDP =2−(n−1)

命题1[12]　设轮数 ，轮密钥 线

性独立，则BISON算法的 。

r (r ≥ n)

r (r ≥ n)

文献 [12]仅讨论了 轮 BISON算法的

MEDP。下面讨论 轮 BISON-like算法的

MEDP。
k1,k2, · · · ,kn

r (r ≥ n)

定理 1　设轮密钥 线性独立，则

轮BISON-like算法的最大期望差分概率为

MEDP =

(
2−1 + 2−n max

1≤i≤n
∆fb(i)

)n−1

。

EDPn [α,β] ≤
(
2−1 + 2−n max

1≤i≤n
∆fb(i)

)n−1

n+ 1 (δ0, δ1, ···, δn, δn+1) δ0 = α

δi = α+
∑i

j=1
λjkj δn + 1 = β

δn+1 = δn + λn+1kn+1 λn+1 ∈ {0, 1}
β δn = β δn = β + kn+1

证明　由引理2知，对于n轮的BISON-like算

法，其 。

记 轮的差分特征为 ,  ,

,  。由BISON-like算

法轮函数可知 ,  。

故 能被达到当且仅当 或 ，从而

EDPn+1 [α,β] =EDPn [α, δn] Pr
wn+1

[
Rkn+1,wn+1 (x)

+Rkn+1,wn+1 (x+ δn) = β
]

=EDPn [α,β] Pr
wn+1

[
Rkn+1,wn+1 (x)

+Rkn+1,wn+1 (x+ β) = β
]

+ EDPn [α,β+kn+1] Pr
wn+1[

Rkn+1,wn+1 (x) +Rkn+1,wn+1

(x+ β+kn+1) = β]。

β ̸=kn+1 EDPn+1[α,β]=2−1EDPn [α,β]+

2−1EDPn[α,β+kn+1]≤
(
2−1+2−nmax

1≤i≤n
∆fb(i)

)n−1
当 时，

。

β=kn+1 EDPn+1[α,β]=1×EDPn[α,β]+

0× EDPn [α,β + kn+1] ≤
(
2−1 + 2−n max

1≤i≤n
∆fb(i)

)n−1

当 时，

。
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r (r ≥ n)

MEDP =

(
2−1 + 2−n max

1≤i≤n
∆fb(i)

)n−1
综上可得， 轮BISON- l i ke算法的

。

证毕

3.2  f为平衡函数的BISON-like算法的线性密码

分析

fb(i)

Φki

本节将讨论当式(4)中的非线性部件 为平衡

函数时，BISON-like算法的1轮及多轮的线性密码

分析。式(4)中的 的定义与文献[12]相同，其表

达式为

Φki
(x) =

(
xj(ki)ki + x

)
· [1, 2, ···, j (ki)− 1, j (ki) + 1, ···, n] (5)

j (ki) ki

Φki
KerΦki

= {0,ki}
其中 为密钥 的比特1的最小下标，易证明

为线性函数且 。

Rki,wi

fb(i) n− 1

Rki,wi
α = β

β · ki=0 LATR [α,β]=2n α · ki=β · ki=1

j0 ̸= j (ki) αj0 ̸= βj0 LATR [α,β] =

2n−1 ±Wfb(i) (α
′′ + β′′) (α,β)

LATR [α,β] =2n−1 α′′ β′′ α β j (ki)

n− 1

定理2　设BISON-like算法的轮函数 的

表达式如式(4)、式(5)所示， 为 元平衡布

尔函数，则 的线性逼近表为：当 且

时， ；当

且存在 使得 时，

；当 为其他掩码对时，

。其中 ,  是 ,  去掉第

位比特之后得到的 维向量。

WRki,wi
[α,β] =

∑
x∈Fn

2

(−1)
α·x+β·Rki,wi

(x)
=
∑

x∈Fn
2

(−1)
(α+β)·x+β·fb(i)(wi+Φki

(x))ki

证明　由定义可得

。

Φki
(x) = y Φki

KerΦki
=

{0,ki} Φki
(x+ ki) = y

令 ，由 为线性函数且

得 ，故上式可化为

WRki,wi
[α,β]

=
[
1 + (−1)

(α+β)·ki

]
·
∑

y∈Fn−1
2

(−1)
(α+β)·y′+fb(i)(wi+y)β·ki ,

y′ y j (ki)其中 是 的第 位注入比特0后而得的n维

向量。

α=β WRki,wi
[α,β]=2

∑
y∈Fn−1

2

(−1)
fb(i)(wi+y)β·ki =

{
2n,β · ki = 0;

0,β · ki = 1�

情形1，当 时，

α ̸= β WRki,wi
[α,β] =

0,α · ki ̸= β · ki;

2
∑

y∈Fn−1
2

(−1)
(α+β)·y′+fb(i)(wi+y)β·ki ,

α · ki = β · ki。

情 形 2 ， 当 时 ，

　　

α ̸= β α · ki = β · ki = 0(1) 当 且 时，有

2
∑

y∈Fn−1
2

(−1)
(α+β)·y′+fb(i)(wi+y)β·ki

= 2
∑

y∈Fn−1
2

(−1)
(α+β)·y′

= 2
∑

y∈Fn−1
2

(−1)(
α′′+β′′)·y = 0;

α ̸= β α · ki = β · ki = 1 wi+

y = x

( 2 )  当 且 时，令

可得

2
∑

y∈Fn−1
2

(−1)
(α+β)·y′+fb(i)(wi+y)β·ki

= 2
∑

y∈Fn−1
2

(−1)
(α+β)·y′+fb(i)(wi+y)

= 2
∑

x∈Fn−1
2

(−1)
(α+β)·(w′

i+x′)+fb(i)(x)

= 2(−1)
(α+β)·w′

i
∑

x∈Fn−1
2

(−1)(
α′′+β′′)·x+fb(i)(x)

= ±2Wfb(i) (α
′′ + β′′) ,

w′
i x′ wi x j (ki)其中 和 分别是是 和 的第 位注入比特

0后而得的n维向量。

α [1, 2, ···, j (ki)− 1, j (ki) + 1, ···, n] =

β [1, 2, ···, j (ki)− 1, j (ki) + 1, ···, n] αj(ki) ̸=βj(ki)

α′′+β′′ = 0 fb(i) Wfb(i)

(α′′ + β′′) = 0 α = β β · ki = 0

WRki,wi
[α,β] = 2n α · ki = β · ki = 1

j0 ̸= j (ki) αj0 ̸= βj0 WRki,wi
[α,β] =

±2Wfb(i) (α
′′ + β′′) (α,β)

WRki,wi
[α,β] = 0

注意到当

，且

时有 ，结合 的平衡性可得

，故有：当 且 时，

； 当 且 存 在

使 得 时 ，

；当 为其他掩码对时，

。  证毕

fb(i) n− 1

α = β β · ki = 0 LATBISON [α,β] = 2n

α · ki = β · ki = 1 LATBISON [α,β] = 2n−1±
2(n−1)/2 (α,β)

LATBISON [α,β] = 2n−1 fb(i)

fb(i)

2n−1

文献[12]讨论的是BISON算法的线性密码分

析，其轮函数的定义与式(4)、式(5)相同，非线性

部件 为 元布尔函数，其轮函数线性逼近表

为：当 且 时， ；

当 时 ，

； 当 为 其 他 掩 码 对 时 ，

。对比后，发现 的平衡

性对BISON-like算法的线性密码分析的结果有较显

著的影响，当取 为平衡函数时，轮函数的线性

逼近表中将有更多的元素为 。

r (r ≥ n)下面讨论 轮 线性特征的线性概率上界。

Rki,wi

fb(i) n− 1

1 ≤ i ≤ n θ = (θ0,θ1, ···,θr)

r ≥ n LP (θ) ≤ 2−(2n−2) max
1≤i≤r

max
a∈Fn

2 ,a̸=0

Wfb(i)
2 (a)

定理 3　设BISON-like算法的轮函数 如

式(4)、式(5)所定义， 为 元平衡布尔函

数， 。 是r轮的非平凡线

性特征， ，则

。

r = n

r > n

LP (θ) = 1 θ = (θ0,θ1, ···,θn)

LP (θi−1, θi) = 1 i = 1, 2, ···, n

|{x ∈ Fn
2 |θi−1 · x+ θi ·Rki,wi

(x) = 0}| /2n = 1

i = 1, 2, ···, n

θi−1 = θi θi · ki = 0 i=1, 2, ···, n k1,k2, ···,kn

θi = 0 i = 1, 2, ···, n θ

i∗ 1 ≤ i∗ ≤ n

Pr [θi∗−1 · x = θi∗ ·Rki∗ ,wi∗ (x)] = 2−1 ± 2−n

证明　下面仅证 的情形，同理可证明

的情形。反证法，假设存在n轮的线性概率

的非平凡的线性特征 ，

则由堆积引理可得 ,   ，

即 ,

，由定理2可知，该式成立当且仅当

且 ,  ，结合

线性独立得： ,  。这与 是非平凡

线性特征相矛盾，故至少存在1个 ,  ，

使 得
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Wfb(i∗)
(θ′′

i∗−1+θ′′
i∗) 2−1 θ′′

i∗−1+θ′′
i∗ ̸=0

LP (θi∗−1, θi∗) = 2−(2n−2)Wfb(i∗)

2 (θ′′i∗−1 + θ′′i∗)

或 ，其中 。

故

或0，从而

LP (θ) ≤ 2−(2n−2) max
a∈Fn

2 ,a ̸=0
Wfb(i∗)

2 (a) ≤ 2−(2n−2)

max
1≤i≤n

max
a∈Fn

2 ,a̸=0
Wfb(i)

2 (a)。

证毕

MELP = 2−(n−1)注2：BISON算法的 。

4    变体BISON算法

fb(i) Φki

本节从一类绝对值指标小的平衡布尔函数中选

取非线性度高、代数次数高的函数做式(4)中的非

线性部件 ，线性部件 与式(5)相同，将由此

而得的BISON-like算法称为变体BISON算法。

4.1  一类绝对值指标为8的平衡布尔函数

fb(i)

fb(i)

由引理1、引理2及定理1可知，轮函数中 的

绝对值指标越小， BISON-like算法抵御差分攻击

的能力就越强，因此本文以拥有较小的绝对值指标

的平衡布尔函数为切入点，从中寻找高非线性度、

高代数次数的函数用做BISON-like算法中的 。

n ≥ 3

众所周知，绝对值指标的下界为0，在全体布

尔函数中，有且仅有Bent函数的绝对值指标为0，
因此B e n t函数拥有最佳的绝对值指标。当

时，偶重量的布尔函数的绝对值指标是8的倍

数，故3元及3元以上的平衡布尔函数的绝对值指标

最小为8。文献[15]给出了如下一类绝对值指标为

8的平衡布尔函数。

f (x) ∈ Bn wt (f) = 2n−1 f (x)

A A ⊂ Fn
2 |A| = t 0 ≤ t ≤

7× 2n−3 − 1 t σf = 22n + 26 (2n − t− 1)

s ∈ Fn
2 ∆f (s) = 2n

∆f (s) = 8
(
7× 2n−3 − t− 1

)
/2 ∆f (s) = −8(

9× 2n−3 − t− 1
)
/2 ∆f (s) = 0 t

定理 4 [15]　设 ,  , 

在 上满足扩散准则， ,  。当

且 为奇数时，

当且仅当对任意的 有 ,   1次；

,   次； ,

次； ,  次。

8

σf = 22n + 26 (2n − t− 1) v2n−3 − 1

n

显然，定理4中的函数的绝对值指标为 ，是具

有最佳绝对值指标的平衡布尔函数。该类函数的平

方和指标 ，由 及

式(2)可得，当 较大时，有

Nf ≤ 2n−1 − 2n/2−1
√
1 + 2−(n−6) − (t+ 1) /22n−6

≈ 2n−1 − 2n/2−1。

由此可见该类函数有可能具有极高的非线性度。

fb(i)

fb(i)

文献[15]用计算机搜索找到了满足定理4条件的4元
平衡函数，其中一些函数的代数次数可达到3，非

线性度可达4.84(近似值)。且随着变元个数n的增大，

满足定理4条件的n元平衡布尔函数的数目就会增多，

因此本文能在该类函数中找到具有高非线性度、高

代数次数的平衡布尔函数，用这样的函数做 可

使得相应的BISON-like算法具有较好的安全性能。

本文将使用满足定理4条件的平衡布尔函数做 而

得的BISON-like算法称为变体BISON算法。

4.2  变体BISON算法的差分密码分析

fb(i) n− 1

fb(i) 2n−1 8 −8 0

∆fb(i) (s) = 2n s = 0

β = α = 0
β = α = ki DDT [α,β] = 2n β ∈ {α,α+ ki}

α /∈ {0,ki} DDT [α,β] = 2n−1 2n−1 ± 8

(α,β) DDT [α,β] = 0

设 是满足定理4条件的 元平衡布尔函

数，则 的自相关值分别为 ,   ,   ,   ,

当且仅当 。根据引理1可求得变

体BISON算法的轮函数的DDT：当 或

时， ；当

且 时， 或 ；当

为其他差分对时， 。

r (r ≥ n)

MEDP变体BISON =

2−(n−1)
(
1+2−(n−4)

)n−1
n≥8 MEDPBISON<

MEDP变体BISON < 2MEDPBISON
MEDPBISON

MEDP变体BISON n ≥ 17

MEDP变体BISON ≈ MEDPBISON
MEDP变体BISON (2n − 1)

−1

对于 轮 的变体BISON算法，由引理2与

定理1可得其最大期望差分概率

。当 时，有

。依次取数据分组长

度n为17, 33, 65及129，计算出了相应的

与 ， 见 表 1。 发 现 当 时 ，

； 随 着 n的 增 大 ，

与理想值  相当。

4.3  变体BISON算法的线性密码分析

Wfb(i) (α
′′ + β′′)

a ∈ Fn−1
2

结合定理2，由线性逼近表对BISON-like算法

进行线性密码分析，发现 的绝对值

越小，BISON-like算法抵御线性攻击的能力就越

强。由式(3)可得，对于 有

Wfb(i)
2 (a) =

∑
s∈Fn−1

2

∆fb(i) (s) (−1)
a·s

= 2n−1 + 8
∑

∆fb(i)
(s)=8

(−1)
a·s

− 8
∑

∆fb(i)
(s)=−8

(−1)
a·s (6)

Wfb(i)
2 (a)≤2n−1+2n+2−8 (t+ 1)

t Wfb(i)
2 (a) 0 ≤ t ≤

7× 2n−4 − 1 t

7× 2n−4 − 1 fb(i)

由定理4可得 。

显然 越大， 越小。由定理4知

，故可在定理4的函数类中选取对应 值

为 的函数做 ，相应地

Wfb(i)
2 (a) ≤ 2n,

∣∣Wfb(i) (a)
∣∣ ≤ 2n/2 (7)

MEDP变体BISON MEDPBISON MEDP理想值表 1  , 与 的对比

n 17 33 65 129

MEDPBISON = 2−(n−1) = 2−16 = 2−32 = 2−64 = 2−128

MEDP变体BISON =
(
1/2 + 2−(n−3)

)n−1 ≈ 2−15.9972 ≈ 2−32 ≈ 2−64 ≈ 2−128

MEDP理想值= (2n − 1)−1 ≈ 2−17 ≈ 2−33 ≈ 2−65 ≈ 2−129
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fb(i)

LAT变体BISON LAT变体BISON
LATBISON

变体BISON算法的轮函数中的 为平衡函数，

故由定理2可求得 ，对比

与 ，发现：

LAT变体BISON(1)  有更多的元素为0；
α · ki = β · ki = 1 j0 ̸= j (ki) ,

αj0 ̸= βj0

ε变体BISON=± 2−nWfb(i) (α
′′ + β′′) |ε变体BISON| ≤

2−n/2

εBISON=± 2−(n+1)/2 |εBISON|=2−(n+1)/2

max |ε变体BISON| max |εBISON|

(2) 当 且存在 使得

时，变体BISON算法对应位置的偏差

， 故

;   B I S O N 算 法 对 应 位 置 的 偏 差

,  。简而言之，

在这些位置上 至多为 的

2倍。

θ = (θ0,θ1, ···,θr)

r (r ≥ n)

LP (θ) ≤ 2−(2n−2) max
1≤i≤r

max
a∈Fn

2 ,a̸=0
Wfb(i)

2 (a)

t 7×

2n−4 − 1 fb(i) max
a∈Fn

2 ,a̸=0
Wfb(i)

2 (a) =

2n 1 ≤ i ≤ r LP变体BISON (θ) ≤ 2−(n−2)

MELP变体BISON = 2−(n−2) MELP变体BISON =

2MELPBISON n MELP变体BISON
0

由定理3知，若 是BISON-

l i k e算法的 轮 非平凡线性特征，则有

。由式(7)

知，若在定理 4的函数类中选取对应 值为

的函数做 ，则有

,  ，从而可使得 即

。由注2知

。显然随着 的增大， 越

接近理想值 。

MEDP变体BISON ≈ MEDPBISON MELP变体BISON =

2MELPBISON
n− 1

n− 2

n− 1

综合上所述，对比后发现：变体BISON算法的

迭代轮数远低于BISON算法的迭代轮数；当n较大

时， ; 
；在1轮之后，变体BISON算法的代数

次数就有可能达到最大值 ，而BISON算法则

在 轮之后，其代数次数才有可能达到最大值

；变体BISON算法的非线性部件是平衡的，

而BISON算法的非线性部件则不平衡。具体情况

见表2，其中n是数据分组长度，n为奇数。

5    结束语

本文讨论了基于WSN结构的BISON-like算法

的最大期望差分概率,并分析了该算法使用平衡函

数作为核心部件时抵御线性密码分析的能力。由

此，本文使用一类拥有低绝对值指标、高非线性

度、高代数次数的函数直接作为BISON-like算法中

的非线性部件，即给出了一种变体BISON算法。

研究结果表明:变体BISON算法的迭代轮数远低于

原有BISON算法的迭代轮数；特别是其密钥信息

的异或操作由平衡函数来决定，从而新变体算法具

n

有更好的算法局部平衡性。此外，本文对变体BISON
算法还进行了差分密码分析与线性密码分析:发现

当输入变元个数 较大时，变体BISON算法抵御差

分攻击和线性攻击的能力与BISON算法的较接

近，同时其差分界与线性界均接近理想值。
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