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摘   要：SIMON系列算法自提出以来便受到了广泛关注。积分分析方面，Wang，Fu和Chu等人给出了

SIMON32和SIMON48算法的积分分析，该文在已有的分析结果上，进一步考虑了更长分组的SIMON64算法的积

分分析。基于Xiang等人找到的18轮积分区分器，该文先利用中间相遇技术和部分和技术给出了25轮

SIMON64/128算法的积分分析，接着利用等价密钥技术进一步降低了攻击过程中需要猜测的密钥量，并给出了

26轮SIMON64/128算法的积分分析。通过进一步的分析，该文发现高版本的SIMON算法具有更好抵抗积分分析

的能力。
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Abstract: The SIMON block cipher receives extensive attention since its proposed. With respect to integral

attacks, some integral attacks on SIMON32 and SIMON48 are presented by Wang, Fu and Chu et al. In this

paper, on the basis of the existing analysis results, the integral attacks on SIMON64 are further studied. Based

on known 18-round integral distinguisher presented by Xiang et al., the integral attacks on 25-round

SIMON64/128 are presented using meet-in-the-middle and partial-sum techniques. Then the amount of subkeys

that need to be guessed during the attack is further reduced by equivalent-subkey technique, and the improved

integral attacks on 26-round SIMON64/128 are also presented. Through further analysis, it is found that the

higher version of SIMON algorithm has better resistance to integral analysis.
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1    引言

积分分析是分组密码的重要分析方法，由Knudsen
等人 [ 1 ]在Square攻击 [ 2 ]等方法基础上提出，对

AES[3], MISTY[4]等算法都有很好的攻击效果。积

分分析的核心思想是通过选择特定输入明文集，分

析经多轮加密后某些位置比特是否具有特定的积分

性质，比如平衡性，即对应的状态集求和为0的情

形，再根据这些积分性质排除错误密钥。

SIMON系列算法[5]由美国国家安全局设计提出，

是一类重要的轻量分组密码。算法轮函数结构简

单，仅由循环移位、异或和按位与构成，其中按位

与为主要的非线性部件。目前对SIMON算法安全

性能的分析主要包括差分分析[6–11]、线性分析[8,12–14]、

不可能差分分析[12,15–17]、零相关线性分析[15,18]和积

分分析[19–21]等。在积分分析方面，Wang等人[15]给

出了SIMON32算法的15轮积分区分器和21轮积分

分析，Xiang等人[19]利用混合整数线性规划方法给

出了SIMON系列算法的积分区分器，Fu等人[20]利

用等价密钥技术将SIMON32算法积分分析的轮数

提高了一轮，并且给出了SIMON48算法的积分分析，

Chu等人[21]利用动态密钥猜测技术进一步提高了攻

击轮数，本文在此基础上考虑了更长分组的SIMON64
算法的积分分析。基于Xiang等人[19]找到的18轮积

分区分器，本文首先利用中间相遇技术和部分和技术
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给出了对25轮SIMON64/128算法的积分分析，接

着利用等价密钥技术进一步降低攻击过程中需要猜

测的密钥量，将攻击轮数又提高了一轮，给出了

26轮SIMON64/128算法的积分分析。

本文后续部分安排如下：第2节简要介绍SIMON
系列算法及相关符号。第3节基于已有的SIMON64
算法的18轮积分区分器，用中间相遇技术和部分和

技术给出对25轮SIMON64/128算法的积分分析。

第4节介绍等价密钥技术，并基于此给出改进的

26轮SIMON64/128算法的积分分析。第5节是结

束语。

2    SIMON算法简介

2.1  符号说明

Xr r Yr

r Kr r K∗
r

r Xr,{i∼j} Xr i ∼ j

表示算法第 轮左边的输入； 表示算法第

轮右边的输入； 表示第 轮的子密钥； 表示

第 轮的等价子密钥； 表示 的第  bit;

Yr,{i∼j} Yr i ∼ j X <<< s X

s X >>> s X s ⊕
∧

表示 的第  bit; 表示 循环左

移  bit； 表示 循环右移  bit； 表示按

位异或； 表示按位与。

2.2  SIMON算法简介

(X0, Y0) r

(Xr, Yr) F (X) = (X <<< 1)∧
(X <<< 8)⊕ (X <<< 2) r + 1

SIMON系列算法[5]采用Feistel结构，其轮函数

如图1所示。设初始明文为 ，第 轮的输入

为 ，记算法的轮函数

，则第 轮的输出为

(Xr+1, Yr+1) = (F (Xr)⊕ Yr ⊕Kr, Xr) (1)

2n

mn 2n/mn

n ∈ {16, 24, 32, 48, 64} m ∈ {2, 3, 4}
m

m

SIMON系列算法支持多种分组长度和密钥长

度的组合，不妨简记分组长度为  bit，密钥长度

为  bit的SIMON算法为SIMON 算法，其

中 ,  。SIMON算

法的密钥扩展方案会根据字数 值的不同而有所不

同，前 轮子密钥由主密钥直接生成，剩余轮子密

钥的生成满足式(2)的关系

Ki+m =

 c⊕ zj,{i} ⊕Ki ⊕ (Ki+1 >>> 3)⊕ (Ki+1 >>> 4) , m = 2
c⊕ zj,{i} ⊕Ki ⊕ (Ki+2 >>> 3)⊕ (Ki+2 >>> 4) , m = 3
c⊕ zj,{i} ⊕Ki ⊕Ki+1 ⊕ (Ki+1 >>> 1)⊕ (Ki+3 >>> 3)⊕ (Ki+3 >>> 4) , m = 4

(2)

i = 0, 1···, T −m c = 2n − 4 zj (j ∈ {0, 1, 2, 3, 4})

m

其中 , , 

是和版本有关的常数序列。从SIMON的密钥扩展

算法可以看出，每个子密钥均可用主密钥线性表

示，并且已知任意连续 个子密钥就可以恢复出主

密钥。

3    SIMON64算法的积分分析

(CA···A,A···A)→17 (?···?, BBBBBBBBBBB

?????B?????BBBBBBBBBB) A

B ? C

本节利用Xiang等人[19]找到的积分区分器给出

对SIMON 64/128和SIMON 64/96算法的积分分

析。他们找到的SIMON 64算法的17轮积分区分器

形 如

，其中 表示活跃比

特， 表示平衡比特， 表示未知比特， 表示常量

比特。类似于Wang等人[15]的处理方法，该区分器

可以自然向前扩展一轮，得到如图2所示的SIMON64
算法的18轮积分区分器。

图2所示的18轮积分区分器输出的右边部分

有22个平衡比特，下面以最右边的平衡比特为

K19,{24,30,31} K20,{0,16,22,23,28∼30}

K21,{8,14,15,20∼22,24,26∼31} K22,{0,6,7,12∼14,16,18∼30}

K23,{4∼6,8,10∼31} K24,{0,2∼30}

263

2128

例，在后面添加7轮，给出对SIMON64/128算法

的25轮积分分析。图3给出了密钥恢复过程需要

用到的子密钥和中间状态比特。密钥恢复过程需

要 猜 测 ,  ,

,  ,

, 共99 bit子密钥，攻击

中需要的选择明文数为 ，直接计算的复杂度超

过 。下面采用中间相遇技术和部分和技术来降

低密钥恢复过程的计算复杂度。

(Y18 ⊕K18){0}=
(
X18,{31} ∧X18,{24}

)
⊕

(X18 ⊕X19){30} ⊕(Y18 ⊕K18){0} = 0

⊕
(
X18,{31} ∧X18,{24}

)
=

⊕(X18 ⊕X19){30}

⊕
(
X18,{31} ∧X18,{24}

)
⊕(X18 ⊕X19){30}

注意到

， 要 判 断 是

否 成 立 ， 只 要 判 断

是否成立，因此可以分别计算和

式 和 ，并比

较二者是否相等。图 4和图 5分别给出了计算

 

 
图 1 SIMON算法的轮函数

 

 
图 2 SIMON 64算法的18轮积分区分器
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⊕
(
X18,{31} ∧X18,{24}

)
⊕(X18 ⊕X19){30}和 时需要猜

测的子密钥和中间状态比特，其中计算前者需要猜

测73 bit子密钥，计算后者需要猜测81 bit子密钥，

重复猜测55 bit子密钥。

对25轮SIMON64/128算法进行积分分析的主

要步骤如下：

K19,{24,30,31} K20,{0,16,22,23,28∼30} (K21,K22,K23,

K24)

( 1 )  利用密钥扩展算法，将子密钥比特

和 用

线性表出；

263(2) 选择 个明文，它们在一轮加密后仅左边

第1个比特为常数，其余均为活动比特；

⊕(
X18,{31} ∧X18,{24}

)
T1

( 3 )  猜测 7 3  b i t相关的子密钥，计算

，并将结果存储在表 中；

⊕
(X18 ⊕X19){30} T2

( 4 )  猜测 8 1  b i t相关的子密钥，计算

，并将结果存储在表 中；

T1 T2

273+81−1−55 = 298

( 5 )  对每组猜测的子密钥，若表 和 匹

配，则保留相应的子密钥为正确的候选子密钥，匹

配后剩下 个候选子密钥集；

K21,{2∼7,9∼13,18,19}

K22,{4,5,8∼11,15,17,31} K23,{1,2,3,7,9} K24,{1,31}

(6) 对剩下的子密钥比特，猜测 ,

, 和 共29 bit

 

 
图 3 25轮积分分析的密钥恢复过程

 

 
X18,{31} ∧X18,{24}图 4 计算 的过程
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K21,{0,1,16,17,23,25} K22,{1∼3} K23,{0}

(K21,K22,K23,K24)

密钥，根据步骤(1)的线性关系用高斯消元法可求

得 , 和 共10 bit的密

钥信息再利用密钥扩展算法由最后4轮子密钥

恢复出主密钥，并用两组明密

文对验证密钥的正确性。

⊕
(
X18,{31} ∧X18,{24}

)
⊕(X18 ⊕X19){30}

⊕
(
X18,{31} ∧X18,{24}

)
表1和表2分别给出了第3步和第4步中计算

和 的详细过

程和复杂度分析，其中计算

的具体步骤如下：

224

K24,{2∼5,8∼12,14∼19,21∼26,28∼30} 263

Y24,{2∼5,8∼12,14∼19,21∼26,28∼30}

X24,{4∼6,10∼13,16∼20,23∼27,30,31}

(1) 对 个 猜 测 的 密 钥 比 特

和 个密文值，计算

的值，统计43 bit状态

和

Y24,{2∼5,8∼12,14∼19,21∼26,28∼30}

281.94
，保留出现奇数次的

情形，时间复杂度约为 次25轮SIMON64/128
算法加密；

219

K23,{4∼6,10∼13,16∼20,23∼27,30,31} 243

Y23,{4∼6,10∼13,16∼20,23∼27,30,31}

X23,{0,6,7,12∼14,18∼21,25∼28}

Y23,{4∼6,10∼13,16∼20,23∼27,30,31}

280.61

(2) 对 个 猜 测 的 密 钥 比 特

和 个保留状态，计

算 的值，统计33 bit

状 态 和

，保留出现奇数次的

情形，时间复杂度约为 次25轮SIMON64/128
算法加密；

214

K22,{0,6,7,12∼14,18∼21,25∼28} 233

Y22,{0,6,7,12∼14,18∼21,25∼28}

(3) 对 个 猜 测 的 密 钥 比 特

和 个保留状态，计算

的值，统计23  b i t状态
 

 
(X18 ⊕X19){30}图 5 计算 的过程

⊕
(
X18,{31} ∧X18,{24}

)
表 1  计算 的复杂度

步骤 猜测密钥(比特数) 统计状态(比特数) 时间复杂度

(1) K24,{2∼5,8∼12,14∼19,21∼26,28∼30}(24)
X24,{4∼6,10∼13,16∼20,23∼27,30,31}

Y24,{2∼5,8∼12,14∼19,21∼26,28∼30}

(19),

(24)
224 · 263 ·

24

32 · 25
≈ 281.94

(2) K23,{4∼6,10∼13,16∼20,23∼27,30,31}(19)
X23,{0,6,7,12∼14,18∼21,25∼28}

Y23,{4∼6,10∼13,16∼20,23∼27,30,31}

(14),

(19)
243 · 243 ·

19

32 · 25
≈ 280.61

(3) K22,{0,6,7,12∼14,18∼21,25∼28}(14)
X22,{8,14,15,20∼22,27∼29}

Y22,{0,6,7,12∼14,18∼21,25∼28}

(9),

(14)
257 · 233 ·

14

32 · 25
≈ 284.16

(4) K21,{8,14,15,20∼22,27∼29}(9)
X21,{16,22,23,29,30}

Y21,{8,14,15,20∼22,27∼29}

(5),

(9)
266 · 223 ·

9

32 · 25
≈ 282.53

(5) K20,{16,22,23,29,30}(5) X20,{24,31} Y20,{16,22,23,29,30}(2), (5) 271 · 214 ·
5

32 · 25
≈ 277.68

(6) K19,{24,31}(2) X18,{24,31} X18,{24} ∧X18,{31}(2), (1) 273 · 27 ·
3

32 · 25
≈ 271.95
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X22,{8,14,15,20∼22,27∼29} Y22,{0,6,7,12∼14,18∼21,25∼28}

284.16
和 ，

保留出现奇数次的情形，时间复杂度约为 次

25轮SIMON 64/128算法加密；

29

K21,{8,14,15,20∼22,27∼29} 223

Y21,{8,14,15,20∼22,27∼29}

X21,{16,22,23,29,30} Y21,{8,14,15,20∼22,27∼29}

282.53

(4) 对 个 猜 测 的 密 钥 比 特

和 个 保 留 状 态 ， 计 算

的值，统计 1 4  b i t 状态

和 ，保留出

现奇数次的情形，时间复杂度约为 次25轮

SIMON64/128算法加密；

25 K20,{16,22,23,29,30}

214 Y20,{16,22,23,28,29}

X20,{24,31} Y20,{16,22,23,29,30}

277.68

(5) 对 个猜测的密钥比特 和

个保留状态，计算 的值，统计

7 bit状态 和 ，保留出现奇

数次的情形，时间复杂度约为 次 2 5 轮

SIMON64/128算法加密；

22 K19,{24,31} 27

X18,{24,31}

X18,{24} ∧X18,{31}

271.95

(6) 对 个猜测的密钥比特 和 个保

留状态，计算并统计 3  b i t 状态 和

，保留出现奇数次的情形，时间

复杂度约为 次25轮SIMON64/128算法加密。

⊕
(
X18,{31} ∧X18,{24}

)
284.87

273 · 74 ≈ 279.21 ⊕(X18 ⊕X19){30}

上述计算 的过程中总共

需要猜测73 bit子密钥，计算复杂度约为 次

25轮SIMON64/128算法加密，存储复杂度约为

 bit。类似地，计算

2100.51

281 · 82 ≈ 287.36

的过程中总共需要猜测81 bit子密钥，计算复杂度

约为 次25轮SIMON64/128算法加密，存储复

杂度约为  bit。

T1 T2 2100.51+

284.87 ≈ 2100.51

273+81−1−55=298

298 · 229
(
1 + 2−64

)
≈ 2127

2127

279.21+287.36 ≈ 287.37 285

复杂度分析：根据上面的分析，第(3)和第(4)
步 构 造 表 和 的 时 间 复 杂 度 约 为

次25轮SIMON64/128算法加密，剩下

个候选子密钥。第(6)步中高斯消元

的时间开销远低于25轮算法加密的复杂度可以忽略

不计，而猜测剩下的29 bit子密钥，并用2组明密文

对分别验证的复杂度约为

次25轮SIMON64/128算法加密，故总的计算复杂

度约为 次25轮SIMON64/128算法加密，存储复

杂度约为  bit，约为  Byte。

4    SIMON64算法改进的积分分析

本节利用Fu等人[20]提出的等价密钥技术进一

步降低密钥恢复过程的密钥猜测量和计算复杂度，

给出SIMON64算法的改进的积分分析，基于此方

法攻击轮数可以再增加一轮。本文先给出SIMON64/
128算法的26轮积分分析。

K25

如图6所示，利用等价密钥技术，可以将

SIMON64/128算法最后一轮(第25轮)的子密钥

移至上一轮中，其中图6(a)为最后2轮变换的原

 

 
图 6 等价密钥技术示意图

⊕(X18 ⊕X19){30}表 2  计算 的复杂度

步骤 猜测密钥(bit数) 统计状态(bit数) 时间复杂度

(1) K24,{0,2∼4,6∼29}(28) X24,{4,5,8,10∼12,14∼30} Y24,{0,2∼4,6∼29}(23), (28) 228 · 263 ·
28

32 · 25
≈ 286.17

(2) K23,{4,5,8,10∼12,14∼30}(23) X23,{6,12,13,16,18∼20,22∼30} Y23,{4,5,8,10∼12,14∼30}(16), (23) 251 · 251 ·
23

32 · 25
≈ 296.88

(3) K22,{6,12,13,16,18∼20,22∼30}(16) X22,{14,20,21,24,26∼28,30,31} Y22,{6,12,13,16,18∼20,22∼30}(9), (16) 267 · 239 ·
16

32 · 25
≈ 2100.36

(4) K21,{14,20,21,24,26∼28,30,31}(9) X21,{0,22,28,29} Y21,{14,20,21,24,26∼28,30,31}(4), (9) 276 · 225 ·
9

32 · 25
≈ 294.53

(5) K20,{0,22,28,29}(4) X20,{30} Y20,{0,22,28,29}(1), (4) 280 · 213 ·
4

32 · 25
≈ 285.36

(6) K19,{30}(1) X18,{31} ⊕(X18 ⊕X19){30}(1),  (1) 281 · 25 ·
2

32 · 25
≈ 277.36
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j

K∗
j+1 K∗

25 = K25 K∗
j = Kj ⊕

(
K∗

j+1 <<< 2
)

19 ≤ j ≤ 24 (K∗
19,K

∗
20, ···,K

∗
25)

(K19,K20, ···,K25)

形式，图6(c)为相应的等价形式，前面几轮也可以

类似处理。一般地，记第 轮的等价子密钥为

，则有 , ，

其中 ，这些等价密钥

可以由原子密钥 线性表出。

Xi Yi

K∗
19,{24,31} K∗

20,{16,22,23,29,30}

K∗
21,{8,14,15,20∼22,27∼29} K∗

22,{0,6,7,12∼14,18∼21,25∼28}

K∗
23,{4∼6,10∼13,16∼20,23∼27,30,31}

K∗
24,{2∼5,8∼12,14∼19,21∼26,28∼30} K∗

25,{0∼4,6∼29}

从图6可以看出，采用等价密钥技术后算法

的中间状态也会相应变成原状态和某些等价子密

钥的异或，然而由于积分分析研究的是中间状态值

求和的性质，而添加密钥常数不影响状态和的值，

为叙述方便，下面仍用符号 和 表示算法的中间

状态。图7给出了等价密钥情形下对SIMON64/
128算法进行26轮积分分析密钥恢复过程中需要

猜测的子密钥比特和中间状态比特。攻击过程中

需 要 猜 测 ,  ,

,  ,

,

和 共

102 bit子密钥，同样采用中间相遇方法降低计算复

杂度。

Y18,{0} =
(
X18,{31} ∧X18,{24}

)
⊕ Y19,{30}

⊕X19,{0} ⊕Y18,{0}

⊕
((
X18,{31} ∧X18,{24}

)
⊕X19,{0}

)
⊕Y19,{30}

M1 =
(
X18,{31} ∧X18,{24}

)
⊕X19,{0}

M2 = Y19,{30} ⊕M1

⊕M2

注意到

，判断 是否等于0可以转化为判断

= 是否成

立。不妨记 ，

，图8和图9分别给出了计算 和

的过程中需要猜测的等价子密钥比特和中间状

态比特。

⊕M1 ⊕M2

⊕M1

292.31

289 · 90 ≈ 295.50 ⊕M2

271.92

269 · 70 ≈ 275.13

表3和表4分别给出了计算 和 的详细过

程和复杂度分析。计算 时需要猜测89 bit子密

钥，计算复杂度约为 次26轮加密，存储复杂

度约为  bit，而计算 时需要猜测

69 bit子密钥，计算复杂度约为 次26轮加密，

存储复杂度约为  bit。

复 杂 度 分 析 ： 同 第 3 节 的 分 析 。 2 6 轮

 

 
图 7 SIMON64/128算法的26轮积分分析

 

 
⊕M1图 8 计算 的过程
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292.31 + 271.92 + 2101+26
(
1 + 2−64

)
≈ 2127

SIMON64/128算法积分分析总的计算复杂度约为

次 2 6轮算

295.5 + 275.13 ≈ 295.5

293
法加密，存储复杂度约为  bit，

约为  Byte。

 

 
⊕M2图 9 计算 的过程

⊕M1表 3  计算 值的复杂度

步骤 猜测密钥(比特数) 统计状态(比特数) 时间复杂度

(1) − X25,{2∼5,8∼12,14∼19,21∼26,28∼30}

Y25,{0∼4,6∼29}

(24),

(29)
263 ·

29

32 · 26
≈ 258.16

(2) K∗
25,{0∼4,6∼11,13∼18,20∼29}(27)

X24,{4∼6,10∼13,16∼20,23∼27,30,31}

Y24,{2∼5,8∼12,14∼19,21∼26,28∼30}

(19),

(24)
227 · 253 ·

24

32 · 26
≈ 274.89

(3) K∗
24,{2,5,9,12,16,19,23,26,30}(9)

X23,{2,3,9,10,16,17,23,24,28}

Y23,{6,10,13,17,20,24,27,31} X24,{4,11,18,25}

(9),

(8), (4)
236 · 243 ·

8

32 · 26
≈ 272.30

(4) K∗
24,{3,10,17,24,28}(5)

X23,{0,3,4,6∼8,10∼15,17∼22,25∼29}

Y23,{4,11,18,25} X24,{2,12,16,19,23,26,30}

(23),

(4), (7)
241 · 221 ·

4

32 · 26
≈ 254.30

(5) K∗
24,{4,8,11,15,18,22,25,29}(8)

X23,{0,6,7,12∼14,18∼21,25∼28}

Y23,{4∼6,10∼13,16∼20,23∼27,30,31}

(14),

(19)
249 · 234 ·

19

32 · 26
≈ 277.55

(6) K∗
23,{4,11,18,25}(4)

X22,{4,5,11,12,18,19,25,26,30}

Y22,{12,19,26} X23,{6,13,20,27}

(9),

(3), (4)
253 · 233 ·

3

32 · 26
≈ 277.88

(7) K∗
23,{5,12,19,26}(4)

X22,{5,6,8,10,12∼17,19∼24,26∼31}

Y22,{6,13,20,27} X23,{0,7,14,18,21,25,28}

(22),

(4), (7)
257 · 216 ·

4

32 · 26
≈ 265.30

(8) K∗
23,{6,10,13,17,20,24,27,31}(8)

X22,{8,14,15,20∼22,27∼29}

Y22,{0,6,7,12∼14,18∼21,25∼28}

(9),

(14)
265 · 233 ·

14

32 · 26
≈ 292.11

(9) K∗
22,{0,7,14,21,28}(5)

X21,{6,12,13,19,20,27,28}

Y21,{8,15,22,29} X22,{14,21,28}

(7),

(4), (3)
270 · 223 ·

4

32 · 26
≈ 285.30

(10) K∗
22,{6,13,20,27}(4)

X21,{12,16,18,19,22,23,25,26,29,30}

Y21,{14,21,28} X22,{20,27}

(10),

(3), (2)
274 · 214 ·

3

32 · 26
≈ 279.88

(11) K∗
22,{12,19,26}(4)

X21,{16,22,23,29,30}

Y21,{8,14,15,20∼22,27∼29}

(5),

(9)
277 · 215 ·

9

32 · 26
≈ 285.47

(12) K∗
21,{8,15,22,29}(4)

X20,{14,20,21,24,27,28,31}

Y20,{16,23,30} X21,{22,29}

(7),

(3), (2)
281 · 214 ·

3

32 · 26
≈ 286.88

(13) K∗
21,{14,21,28}(3) X20,{24,31} Y20,{16,22,23,29,30}(2), (5) 284 · 212 ·

5

32 · 26
≈ 288.62

(14) K∗
20,{16,23,30}(3) X19,{0} Y19,{24,31}(1), (2) 287 · 27 ·

2

32 · 26
≈ 285.30

(15) K∗
19,{24,31}(2)

(
X18,{31} ∧X18,{24}

)
⊕X19,{0}(1) 289 · 23 ·

1

32 · 26
≈ 282.30
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5    结束语

本文考虑了SIMON64算法的积分分析，先利

用中间相遇和部分和技术给出了25轮SIMON64/

128算法的积分分析，接着利用等价密钥技术实现

了更高一轮的积分分析。类似的方法，同样可以考

虑更高分组长度的SIMON算法的积分分析，本文

及对更高分组长度SIMON算法的攻击结果见表5。
结合已有的攻击结果可以看出，随着SIMON算法

版本的提高，积分分析能攻击的轮数并没有明显

提高，相对而言它们具有更强的抵抗积分分析的

能力。
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