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摘   要：为了解决光学加密技术中混沌序列分布不均匀，抗选择明文攻击能力弱以及菲涅尔域双随机相位编码系

统对第1个衍射距离不敏感等问题，该文基于螺旋相位变换和新型广义Fibonacci混沌系统，提出一种光学图像加

密算法。在菲涅尔域的双随机相位编码中对明文图像进行相位编码和螺旋相位变换，克服系统对第1块随机模板

和衍射距离不敏感的缺陷，提高光学密钥敏感性。添加安全图像与明文进行加权干涉，进一步提高光学密钥敏感

性和密钥维度。构造可产生均匀混沌序列的广义Fibonacci混沌系统生成随机模板，解决密钥体积过大分发传递困

难问题，克服Logistic混沌分布不均匀的缺点，提高密钥传输效率及密钥敏感性。同时用明文哈希值SHA-256生成

混沌初值和螺旋相位变换参数，使得密钥流随明文自适应变化，达到“一次一密”的效果，提高算法抵抗选择明

文攻击能力和明文敏感性，雪崩效应更强。实验对比表明该算法明文及密钥敏感性高，密钥空间大，鲁棒性好，

能有效抵御各种攻击，是一种高安全性的光学图像加密方法。
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Abstract: In this paper, an optical image encryption algorithm based on spiral phase transform and new

generalized fibonacci chaotic system is proposed to solve the problems of the Fresnel domain double random

phase coding system is insensitive to the first diffraction distance，uneven distribution of chaotic sequences and

weak resistance to choice plaintext attack. The plaintext image is encoded as phase information and spiral

phase transformed to overcame the insensitivity of the first random phase template and diffraction distance of

the Fresnel diffraction transform-double random phase encoding system. The sensitivity of the optical keys is

improved. The weighted interference between secure image and plaintext image is added to further increase the

sensitivity of the optical keys and dimension of key . A generalized Fibonacci chaotic system, which could

generate uniform sequences, is constructed to generate phase templates to overcame uneven distribution of

logistic chaos and improve the efficiency of key transmission and the sensitivity of the keys. The chaotic initial

value and parameters of spiral phase transform are related to SHA-256. It makes the keys change with the

plaintext and achieved the effect of “one encryption at a time”, and enhanced the sensitivity of the plaintext

and the ability of the resistance to choice plaintext attack and avalanche effect.Experimental comparison shows

that this method can effectively increase the plaintext sensitivity and key sensitivity. This method’ robustness

and the key space are sufficiently secure. It is a high security optical image encryption method.
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1    引言

图像具有直观生动的特性成为信息表达的重要

形式之一，其安全性越来越重要，由于光学的多密

钥维度，高速并行性等特点，被广泛运用到图像加

密中[1–3]。最具代表性是1995年Refregier和Javidi[4]

提出的双随机相位编码系统(Double Random
Phase Encoding, DRPE)，简称4f系统，系统具有

高速并行的数据处理能力，但对光学元件排列有高

精度要求。后又衍生出菲涅耳域的双随机相位编

码系统[5](Fresnel Diffraction Transform-Double
Random Phase Encoding, FDT-DRPE)，不需透

镜装置更为简单紧凑，引入衍射距离增加密钥维

度，但对第1块随机模板和第1次衍射距离不够敏

感。同时上述两个加密系统的固有线性和对称性使

其易受已知明文，选择明文和唯密文的攻击 [6–8]。

为解决上述攻击问题，提高加密算法的安全性，有

学者通过改变线性特性，Qin等人[9]提出基于切相

傅里叶变换的光学非对称算法，引入相位剪切改变

线性特性，文献[10]将此方法推广到菲涅尔变换，

增加密钥维度，进一步提高系统安全性，但当加密

密钥作为公钥时这类加密算法会被迭代相位恢复算

法破解[11,12]。Wang等人[13]提出基于相位恢复算法

的非对称加密算法，可以有效抵抗文献[11,12]的破

解方式，但因多次迭代计算量增大。又有学者将密

钥和明文进行联系，刘禹佳等人[14]提出基于矢量分

解和副像相位掩模的遥感图像加密技术，引入矢量

运算使得解密相位板与明文密切相关，但系统抗噪

声能力较弱。同时以上两种抗攻击方式的加密系统

存在密钥体积过大，无法有效解决密钥的管理与分

发传递问题。

因混沌的伪随机性与光学系统随机模板要求一

致，将混沌初值和参数替代随机模板作为密钥，可

解决上述密钥的问题，故许多学者将混沌引入到光

学加密中，其中Logistic混沌因结构简单，具有很

好的混沌特性被广泛使用[15–19]。为有效抵御选择明

密文攻击，其中文献[18,19]将混沌和明文进行联系。

文献[18]用明文像素值生成混沌初值，文献[19]将混

沌与明文级联构成一个与明文相关的新参数。但这

两种联系方式与明文的关联性不强，无法达到“一

次一密”的效果，雪崩效应不够明显，抵御攻击能

力较弱。同时所用的Logistic混沌具有分布不均匀、

存在奇异点和低随机性等缺点，存在安全隐患[20,21]。

本文构造一种新型的广义Fibonacci混沌系

统，产生均匀分布的混沌序列，增强系统对密文的

隐藏性和密钥的敏感性。明文图像通过螺旋相位变

换，克服FDT-DRPE系统对第1次菲涅尔衍射距离

不敏感缺陷，提高光学密钥敏感性。引入安全图像

与明文加权干涉，进一步提高光学密钥敏感性，并

将权重作为密钥，增加算法设计自由度。另外将明

文哈希值SHA-256与混沌初值和螺旋相位变换参数

进行强关联，使其达到“一次一密”的加密效果，

极大地提高明文敏感性和抵御选择明文攻击能力。

2    加密原理

本文提出一种基于螺旋相位变换和广义Fibonacci
混沌的光学图像加密方法，加密原理如图1。

F

G F2 G2

K

RM1 RM2

X1 W1 Q

F

明文图像 与另一大小类型完全一致的安全图像

同时进行相位编码和螺旋相位变换得到 和 ，

将二者加权干涉得到 ，由可产生均匀混沌序列但

参数不同的广义Fibonacci混沌a和b构造随机模板

和 ，进行菲涅尔域的双随机相位编码加密。

其中混沌初值 和 ，螺旋相位变换参数 分别

与明文图像 哈希值SHA-256相联系，使加密系统

达到“一次一密”的效果，以抵御选择明密文攻击。

3    理论分析

3.1  菲涅尔域的双随机相位编码系统

菲涅尔域的双随机相位编码 [5]加密系统如图2，
加解密原理为

e(x′′, y′′) = FDTd2
{FDTd1

[f(x, y) · RM1] · RM2}
(1)

F (x, y) =FDT−d1
{FDT−d2

[e (x′′, y′′)] RM2∗}·RM1∗

(2)

 

 
图 1 加密原理框图
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f(x, y) e(x′′, y′′)

F (x, y) RM1 RM2 [0 , 2π]
RM1∗ RM2∗

FDTd1 FDTd2

其中， 为明文图像， 为密文图像，

为解密图像，随机模板 和 为

上均匀分布的独立白噪声序列， 和 为复

共轭， 和 为距离为d1和d2的菲涅尔衍

射变换。

3.2  新型广义Fibonacci混沌系统

构造产生均匀非相关混沌序列的广义Fibonacci

混沌，其中广义变参数3阶Fibonacci数列[22]为

Fi=(AFi−1+BFi−2+CFi−3)modM (3)

A B C F1 = F2 = F3 = 1 i =

4, 5, ···
其中， , , 为3个变量, , 

, M。

量子Logistic混沌系统[23]表达式为

xi+1 = γ
(
xi − |xi|2

)
− γyi

yi+1=−ye−2β+γe−β×[(2−xi−xi
∗) yi−xizi

∗−xi
∗zi]

zi+1 = −zie−2β + γe−β × [(2−xi
∗) zi−2xiyi−xi]


(4)

γ ∈ (3.74, 4) β ≥ 3.5

xi ∈ (0, 1) yi ∈ (0, 0.2461) zi ∈(0,0.2461)
x∗
i z∗i xi zi

式(4)可调参数 ，耗散参数 ，状

态值 , , ，系统

处于混沌状态， , 分别是 和 的复共轭。

xi yi zi

A B C

wi+1=µwi (1−wi) w1 ∈ (0, 1) µ ∈ [3.57, 4]

为增加序列随机性，降低相关性，用量子Logistic

混沌产生序列 , , 作为广义3阶Fibonacci函数

参数 , , ，再用此广义Fibonacci函数对Logistic

混沌 , , 扰动

得到广义Fibonacci混沌为

CFQL={F [Q (γ, β,X1,y1,z1)]+L (W1, µ)}mod 1 (5)

Q (γ, β,X1,y1,z1) X1 y1 z1

F [Q (γ, β,X1,y1,z1)]

L (W1, µ) W1

X1 W1 x1 w1

F H = {H1,H2, ···,

H64} X1 W1

其中， 为初值 ,  和 的量子

Logistic混沌， 为广义Fibonacci

函数， 为初值 的Logistic混沌。其中，初

值 和 与明文SHA-256及给定初值 , 联系，明

文图像 哈希值是长度为256 bit的

，初值 和 计算方式为

X1 = mod

{
x1 +

(
16∑
i=1

H32−i × 16i−1

)/
1018, 1

}
(6)

W1 = mod

{
w1 +

(
16∑
i=1

H16−i×16i−1

)/
1018, 1

}
(7)

X1

W1 2256

µ= 3.8 w1 = 0.4

γ = 3.99 β = 6.2 x1 = 0.2 y1 = 0.01 z1 = 0.0019

在加密过程中，即使明文图像只有一个像素的

区别，它们的Hash值也完全不同，对应初值 和

也完全不同，其攻击复杂度为 ，足以抵抗任

何暴力攻击。不断迭代式(5)，其中Logistic混沌

参数 ,  ；量子Log i s t i c混沌参数

, , , , 。将

Logistic混沌与广义Fibonacci混沌分别迭代500次序

列分布如图3。
由图3可知，广义Fibonacci混沌图3(b)比

Logistic混沌图3(a)序列分布更均匀，随机性更

好，弥补Logistic混沌序列分布不均匀缺点，用其

构成随机模板元素更加均匀，更好对密文进行隐

藏，加密更安全。

3.3  改进螺旋相位变换

在螺旋相位变换(Spiral Phase Transform,
SPT)中，SPT将1维希尔伯特变换到2维即螺旋相

位函数(Spiral Phase Function, SPF)，可定义为纯

螺旋相位空间函数[24]为

SPF = sgn (u, v) =
u+ jv√
u2 + v2

= exp {jφ (u, v)} (8)

 

 
图 2 FDT-DRPE加密系统

 

 
图 3 Logistic混沌系统和广义Fibonacci混沌系统序列分布图
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q q

Q

SPFb

SPF在原点无定义，函数值可按0或1处理，称

为奇点[25]。本文引入参数 ，并将 与明文图像哈希

值SHA-256进行联系，构成一个新的参数 ，构造一

个与明文相关的修正函数 ，关联方式如式(10)

SPFb= exp {jQφ (u, v)} (9)

Q = q +

(
32∑
i=1

H64−i × 32i−1

)/
1017 (10)

φ (u,v) j

SPFb f (x, y)

其中， 为频率空间极角坐标， 为虚数单位。

对于 , 2维信号 的SPT及其逆变换为[24]

SPT {f (x, y)} = IFT {SPFb · FT {f (x, y)}} (11)

ISPT {f (x, y)} = IFT {SPF∗
b · FT {f (x, y)}} (12)

FT IFT
SPF∗

b SPFb q

Q

其中， 和 为2维傅里叶变换和其逆变换，

为复共轭。 即使参数 相同，但不同图像

对应不同哈希值即 不同，对应不同的螺旋相位函

数，进行不同的螺旋相位变换，能达到一次加密，

一次螺旋相位变换的效果。将明文图像，螺旋相位

模板及SPT后图像对比如图4。由图4可知，通过

SPT对明文信息扰乱，无明显视觉信息泄露，为加

密提供安全保障。

4    加解密过程

F G M ×N

F (x, y) G (x, y)

假设明文图像 和安全图像 大小为 ，

得到像素矩阵 和 ，加解密步骤为：

F (x, y) H = {H1,H2,

···,H64} F (x, y) G (x, y)

(1)  计算 的SHA-256值

，对 和 进行相位编码得到

F1 (x, y)= exp [jF (x, y)] , G1 (x, y)= exp [jG (x, y)]
(13)

q1 q2 H(2) 给定不同参数 和 ，结合 代入式(9)，
式(10)，构造螺旋相位模板

SPFb1= exp {jQ1φ (u, v)} , SPFb2= exp {jQ2φ (u,v)}
(14)

F1 (x, y) G1 (x, y)(3) 对 和 进行SPT得到

F2 (x, y) = SPT {F1 (x, y)}
= IFT {SPFb1 · FT {F1 (x, y)}}

G2 (x, y) = SPT {G1 (x, y)}
= IFT {SPFb2 · FT {G1(x, y)}}

 (15)

v(4) 引入权重 ，进行干涉得到

K (x, y)=v · F2 (x, y)+ (1− v) ·G2 (x, y) (16)

x1 w1 H

RM1 RM2
(5) 将初值 , 和 代入式(6)，式(7)，用广

义Fibonacci混沌a和b构造随机模板 和

RM1=exp [j2πa (W1a,µa,X1a,y1a,z1a,γa,βa)]

RM2=exp [j2πb (W1b,µb,X1b,y1b,z1b,γb,βb)]

}
(17)

K (x, y) RM1 d1(6) 与 相乘，经距离为 的菲涅尔

衍射变换(FDT)后得到

K1 (α, β) =FDTd1
[K (x, y) ·RM1]

=FDTd1
{[v · F2 (x, y)+ (1− v) · G2 (x, y)]

· exp [j2πa (W1a,µa,X1a,y1a,z1a,γa,βa)]

(18)

K1 (α, β) RM2 d2(7) 再与 相乘，做距离为 的FDT，

得到最终加密图像

K2 (x, y) =FDTd2
{FDTd1

[K (x, y) · RM1] · RM2}
=FDTd2

{FDTd1
{[v · F2 (x, y)

+ (1−v) ·G2 (x, y)]

·exp [j2πa (W1a,µa,X1a,y1a,z1a,γa,βa)]}
·exp [j2πb (W1b,µb,X1b,y1b,z1b,γb,βb)]}

(19)

(8)解密即为加密的逆过程。

5    实验及算法性能分析

γa = 3.99

βa = 6 x1a=0.2 y1a= 0.01 z1a= 0.0019 w1a= 0.4

µa= 3.99 γb= 3.90

βb= 6.2 x1b= 0.3 y1b= 0.03 z1b= 0.0015 w1b= 0.39

µb= 4 q1=70 q2=40 v = 0.3

d1= 3 d2= 4 λ=633×10−9

选取Lena(256×256)灰度图像作为实验仿真对

象。加密算法在matlab2014a环境进行实验仿真。

实验密钥如下：广义Fibonacci混沌a密钥 ,
, , , , ,

；广义F i b o n a c c i混沌 b密钥 ,
, , , , ,

; SPT参数 , ；权重因子 ;
, , 。加解密仿真结果如图5。

 

 
图 4 效果分析图

 

 
图 5 算法的加解密图像
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密文图5(c)已看不出明文图像任何轮廓，类似

于白噪声。解密图5(d)和明文图5(a)在视觉上，几

乎看不出差别，说明本文算法加解密效果良好。

5.1  敏感性分析

5.1.1  明文敏感性分析

(i , j)

C1 (i , j) C2 (i , j) C1 (i , j)=C2 (i , j)

D (i , j)= 0 C1 (i , j) ̸= C2 (i , j) D (i , j)= 1

一个好的加密算法应具有好的明文敏感性，即

当明文图像发生微小变化，引起密文图像巨大改

变。用像素数改变率(Number of Pixels Change
Rate, NPCR)和归一化平均变化强度(Unified
Average Changing Intensity, UACI)，计算加密算

法对明文的敏感性。设密文图像在 点像素值

分别为 和 。若 ,

；若 ,  。

NPCR和UACI定义为

NPCR =
1

M ×N

M∑
i=1

N∑
j=1

D (i , j)×100% (20)

UACI=
1

M ×N

M∑
i=1

N∑
j=1

|C1 (i , j)−C2 (i , j)|
255

×100%

(21)

对明文图像采取不同改变方式，即任取明文一

点坐标，将其像素值加1；再任取像素值不同两点

进行位置互换，计算NPCR和UACI。表1为本文算法，

文献[14,19]不同改变方式的NPCR和UACI值。

由表1可知，在两种改变方式下，文献[14,19]
密文基本不变，而本文算法NPCR都达到99%，说

明本算法密文每个像素值基本都发生变化，这是因

为本算法将明文哈希值SHA-256与混沌初值及螺旋

相位变换参数关联，故对明文更加敏感，雪崩效应

更强，加密系统更安全。

5.1.2  密钥敏感性分析

d1 d2

λ

为分析光学密钥敏感性，将FDT-DRPE加密

系统，加入SPT的FDT-DRPE加密系统，和本文

加密系统这3个系统进行比较，改变光学密钥 , 
和 进行解密效果分析如图6。

对比图6(a), 6(e), 6(i)和6(b), 6(f), 6(j)，光学

密钥出现同样偏差时，FDT-DRPE系统能看到明

文图像轮廓，FDT-DRPE加入SPT对明文扰动，

看不到明文图像信息，提高光学密钥敏感性。对比

图6(c), 6(g), 6(k)和6(d), 6(h), 6(l)，密钥误差减

表 1  NPCR和UACI值对比

改变方式 比较项 文献[14] 文献[19] 本文算法

像素值加1
NPCR 1.0082× 10−5 1.5259× 10−5 0.9910

UACI 0 0 0.0787

两像素点交换位置
NPCR 3.0025× 10−5 3.0518× 10−5 0.9917

UACI 1.0003× 10−5 1.1070× 10−5 0.0700

 

 
图 6 密钥敏感性对比分析
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d1 d2 λ 10−4 10−5 10−12

w1 µ γ x1 10−16 10−15 10−15

10−17

小，FDT-DRPE加入SPT后能看到明文图像轮

廓，本算法加入SPT并添加安全图像G与明文进行

干涉运算，很好隐藏明文信息，进一步提高光学密

钥敏感性， , 和 灵敏度分别为 , , 。

其他密钥 , , 和 灵敏度为 , , 
和 。

5.2  抗选择明文攻击分析

若加密系统能抵抗选择明文攻击，则可抵抗已

知明文、选择密文、唯密文3种攻击方式[26]。本文

用选择明文攻击测试系统安全性，将Lena第1个像

素点加1得到伪明文图像Lena2，再选取另一安全图

像作为伪明文图像Lena3。分别对其进行加密，获得

解密密钥后对图5(c)密文解密，结果如图7(b)和7(d)。
由图7可知，Lena2与明文只有一个像素点不同，无

法从解密图得到明文任何信息，不存在“轮廓现象”，

换成与明文差距更大图像Lena3，解密图更无法看

到明文信息。这是因为本文密钥是由明文SHA-256产
生，明文微小变化都会使哈希值发生巨大变化，即

不同明文所用密钥流不同，对应不同解密密钥，攻

击者不可能通过其他明文密文对来攻击系统获得解

密明文密钥获取明文，达到了“一次一密”的效果。

5.3  鲁棒性分析

图像在传输过程中有可能会受到噪声污染或者

损坏造成图像失真，本文就此做了相应的鲁棒性测试。

5.3.1  抗剪切攻击分析

图8(a)和8(c)，密文图像左上角的1/16和1/4被
剪切，图8(b)和8(d)能清晰地恢复出明文信息。说

明本加密系统可以有效对抗剪切攻击。

5.3.2  抗噪声攻击分析

对密文图像进行高斯噪声污染，高斯噪声污染

形式为

Q′
2 = Q2 (1+ kG) (22)

Q′
2 Q2 G

f (x, y) F (x, y)

f F

为污染后的密文图像， 为密文图像， 为

均值为0、方差为1的高斯噪声，k为高斯噪声强度

系数。用相关系数(Correlation Coefficient, CC)来
评估解密图像质量， 为明文图像， 为

解密图像， 和 分别为明文和解密图像某像素点

灰度值平均值

CC =

M∑
i=1

N∑
j=1

[f(x, y)− f ][F (x, y)− F ]√√√√ M∑
i=1

N∑
j=1

[f(x, y)− f ]
2

√√√√ M∑
i=1

N∑
j=1

[F (x, y)− F ]
2

(23)

将文献[14]、文献[19]和本文算法都进行式(22)
的高斯噪声污染，相应的解密图像对比如图9。给

出相关系数CC随强度系数k的变化曲线如图10。
由图9(a)可知，文献[14]k仅为0.04，噪声对解

密结果影响较大。对比图9(b)和9(c)k为0.4，本文

算法比文献[19]解密图像更加清晰，抗噪声能力更

强。图9(d)当k高达0.8时，本文算法仍然能辨别图

像的整体内容和基本轮廓。由图10可知，随着k不

断增大，本文算法比文献[14]和文献[19]的解密图像

质量更好。由此本算法具有更高抗噪声攻击能力。

通过对抗剪切和抗噪声分析，本文算法有很好的鲁

棒性，能有效地提高混沌和光学图像加密技术的实

际应用能力，安全性高。

5.4  统计特性分析

本文从两个方面对统计特性进行分析，即直方

图和相邻像素点相关性。图11(a)和11(b)为明密文

图像的灰度直方图，图11(c)和11(d)为明密文图像

垂直方向相邻像素分布图。

 

 
图 7 选择明文攻击模拟结果

 

 
图 8 剪切攻击下密文和解密图像
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图11(a)和11(b)可知，明文灰度值分布不均

匀，呈现出明显分布统计规律。密文直方图更加平

坦，很好隐藏了明文信息。图11(c)和11(d)可知，

明文相邻像素点具有强相关性，密文像素点更加均

匀，扩散性更好，有效破坏明文相邻像素相关性。

5.5  抗穷举攻击分析

密钥空间是衡量加密系统抵御穷举攻击的重要

γa γb βa

βb x1a x1b y1a y1b z1a z1b

µa µb w1a w1b q1 q2

v d1 d2 λ

(
1015

)20
= 10300

≥ 2100 ≈ 1030

指标。本文以量子Logistic混沌参数 和 , 和

，初值 和 , 和 , 和 ; Logistic混沌

参数 和 ，初值 和 ; SPT参数 和 ，权重

因子 ，光学密钥 ,  和 作为加密密钥。本文

20个加密密钥采用数据都为双精度类型，每个密钥

都可以用包含1位整数和14位小数的15位精度实数

表示，可得密钥空间为 ，从安全的角度，

密钥空间 就能满足较高的安全级别，

因此对于穷举攻击，本算法密钥空间是安全的。

5.6  性能对比分析

将本文算法与文献[14]、文献[19]进行加密系统

性能比较，对比结果如表2。
由表2可知，本文算法相邻像素相关性优于文

献[14]，光学密钥敏感性高于文献[14]和文献[19]，
且加密算法依赖于明文，有效抵御选择明文的攻

击，密钥空间更大能更好的抵御穷举攻击，具有较

高的安全性。

 

 
图 9 噪声污染下的解密图像

 

 
图 10 相关系数随噪声强度系数变化图

 

 
图 11 明密文直方图和垂直方向相邻像素分布图
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6    结论

本文将光学信息安全技术和混沌密码学有效结

合，提出一种基于螺旋相位变换和广义Fibonacci
混沌系统的光学图像加密算法。将明文图像通过螺

旋相位变换和安全图像的加权干涉，提高光学密钥

敏感性，增强对明文隐藏性及算法的安全性。由高

随机性和低相关性的广义Fibonacci混沌系统构造

元素均匀的随机模板，用于图像加密安全性更高，

且有效解决密钥分发和传递困难的问题。混沌的初

值和螺旋相位变换的参数通过明文哈希值SHA-
256产生，可有效地抵御选择明文攻击，提高明文

敏感性。本文算法明文及密钥敏感性强，实现“一

次一密”的加密效果，达到雪崩效应，具有更高安

全性和实用性。
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