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摘   要：为了对自动广播相关监视(ADS-B)攻击数据进行弹性恢复，确保空情态势感知信息的持续可用性，该文

提出针对ADS-B攻击数据的弹性恢复方法。基于前置的攻击检测机制，获取当前ADS-B量测数据序列和预测数据

序列，并在此基础上构建偏差数据序列、差分数据序列和邻近密度数据序列。依托偏差数据构建恢复向量，依托

差分数据挖掘攻击数据的时序特性，依托邻近密度数据挖掘攻击数据的空间特性。通过整合3种数据序列构建弹

性恢复策略并确定恢复终止点，实现对攻击影响的弱化，将ADS-B攻击数据向正常数据方向进行定向恢复。通过

对6种典型攻击样式的实验分析，证明该弹性恢复方法能够有效恢复ADS-B攻击数据，削弱数据攻击对监视系统

的影响。
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Abstract: In order to conduct effective resilient recovery on Automatic Dependent Surveillance-Broadcast

(ADS-B) attack data and ensure the continuous availability of air traffic situation awareness, a resilient

recovery method on ADS-B attack data is proposed. Based on attack detection strategies, the measurement and

prediction sequences of ADS-B data are obtained to set up deviation data, differential data and neighbor

density data sequences, which are designed to construct recovery vectors, mine the temporal correlations and

the spatial correlations respectively. The selected data sequences are integrated to accomplish the whole

recovery method and decide the end point of recovery. The method is applied to elinimating attack effects and

recovering the attack data towards normal data. According to the results of experiments on six classical attack

patterns, the proposed method is effective on recovering attack data and eliminating the attack impacts.
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1    引言

随着空域密度和飞行器种类的快速增长，当前

空管系统已经难以满足其发展需求，正逐步向下一

代网络化空管系统进行过渡，其智能化、自动化和

一体化水平不断提升[1]。自动广播相关监视(Auto-

matic Dependent Surveillance-Broadcast, ADS-B)
技术作为下一代空管系统发展的核心技术之一，凭

借高精度、广覆盖、易部署和支持空空监视等优势

已经逐步发展成为下一代空管监视系统的主要监视

手段[2]，为构建精准可靠的空情态势感知能力提供

重要的数据基础[3]。但是，ADS-B协议在设计之初

缺乏充分且完善的安全加固措施[4]。在传输过程中

ADS-B报文以明文方式进行传输，缺乏必要的数据

完整性验证手段和可靠的数据可认证性措施，使得

ADS-B数据暴露在多样化的攻击威胁之下[5]。攻击

者通过廉价的ADS-B接收设备能够对特定空域的监
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视数据进行大规模采集，并在此基础上对ADS-B数
据实施截获、篡改、伪造、重放和阻塞攻击[6]，使

依托ADS-B数据构建的空情态势出现显著偏差，达

到破坏监视系统可用性的目的。目前，针对ADS-
B数据的攻击行为随着ADS-B部署范围的逐步扩大

不断涌现，虚假数据注入攻击、幽灵飞行器注入攻

击、飞行器数据泛洪攻击和数据重放攻击等攻击行

为已经渗透到ADS-B数据中[7]，文献[8]在实验环境

中验证了ADS-B数据攻击行为的可行性，文献[9]
已经充分验证了针对ADS-B数据的攻击行为的有效性。

为了削弱攻击行为的影响，增强ADS-B数据的

安全性，针对ADS-B数据的攻击检测机制成为防御

策略的重要一环，能够将攻击数据屏蔽在决策流程

之外[10]。虽然，针对ADS-B数据的攻击检测策略[11–14]

能够快速准确地发现攻击数据和识别攻击行为，但

是目前的研究尚缺乏有效且可靠的攻击响应机制。

当攻击数据被识别后，ADS-B攻击数据序列会被简

单地抛弃掉，在部分系统中会使用较低精度的其他

监视数据源替代遭受攻击的数据序列，从而维持空

管监视系统的可用性。但是由于不同监视数据源监

视精度、覆盖范围、时间同步和数据关联等方面的

差异性[15]，这样的处理机制不可避免地降低了监视

系统的性能，在仅有ADS-B数据可供参考的空域或

针对低延时突发事件处置时难以有效保证监视系统

的可用性[16]。为了对攻击数据进行充分利用，实现

攻击条件下ADS-B数据序列的有效重构，本文提出

了ADS-B弹性恢复方法，在多样化攻击样式下削弱

攻击行为对ADS-B数据的破坏性影响，保证ADS-
B数据的持续可用性。在有效的攻击检测条件下，

获取当前数据序列和对应的预测数据序列，据此分

析构建偏差数据序列、差分数据序列和邻近密度数

据序列，通过分析这些数据的概率分布和抖动幅值

构建弹性恢复策略，提取攻击数据中包含的攻击向

量，将攻击数据映射到正常数据的邻域范围，构建

鲁棒可靠的空情态势感知能力。

2    问题建模

xi xn

xa Φ as

{xn,xa, as} = Φ(xi)

as xi

as xn

当ADS-B数据序列到达时，攻击检测机制将利

用时空关联特性对数据进行分析并对攻击数据序列

进行标记。假设攻击检测机制足够有效，攻击数据

的起始采样点将被准确标记。设ADS-B数据序列为

, ADS-B正常数据序列为 ，攻击数据序列为

，攻击检测机制为 ，攻击行为标记起始点为 ，

则针对攻击检测策略可以建模为 。

通过对ADS-B数据进行攻击检测，能够获取攻击起

始数据采样点 ，并将采集得到的数据序列 以

为边界划分为正常数据序列 和攻击数据序列

xa

xp xp

xi

ψ xp = ψ(xi)

。对于攻击检测机制而言，如果采用生成式模型

进行构造，会包含针对ADS-B流数据的预测器，用

于实现对ADS-B数据的实时预测。该预测器一般用

于描述ADS-B数据在正常模式下应当取的预测值，

设该预测序列为 。预测序列 作为ADS-B数据

序列 在下一时间窗口的参考值，可以用于构建

ADS-B数据的偏差序列，为攻击检测提供基本的判

别依据。设预测器为 ，则预测数据为 。

在进行数据恢复的过程中，预测器是必要的。当攻

击行为具有较强的不确定性和较高的动态性时，攻

击数据恢复将采用预测数据作为填充数据，完成最

低限度的弹性恢复功能。

xa xn

as

xp xa

Υ xr ae

{xr, ae} = Υ (xa,xp, as)

如图1所示，针对ADS-B序列进行的弹性恢复

是以可靠的攻击检测策略为前提的，并且攻击检测

机制中需要包含有效的在线预测机制。当攻击检测

完成并将当前数据标记为攻击数据后，可以确定攻

击数据 和可靠的历史数据 。利用可靠的历史数

据，能够得到重要的参考预测值。弹性恢复策略在

攻击数据起始标记值 处被触发，基于预测序列

和攻击数据序列 构建弹性恢复策略，确定攻击

数据的恢复值以及恢复完成的终止点。设弹性恢复

策略为 ，恢复数据序列为 ，恢复终止标记点为 ，

则弹性恢复问题可以描述为： 。

在恢复过程中，恢复数据序列将与参考数据序列进

行偏差分析，确定恢复的终止标记点。恢复数据序

列将持续替换攻击数据序列，向信息系统中的决策

流进行推送。

3    弹性恢复方法

3.1  数据建模

xn =

xo + z xo z

考虑到信道噪声、量测误差等因素，包含噪声

数据影响的ADS -B正常数据序列表示为

，其中 为飞行器状态数据的真实值， 为

噪声数据。但是，噪声数据一般难以从正常数据中

完全去除。针对正常数据构建的预测数据序列，作
 

 
图 1 问题建模
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xp = ψ(xi) = xn + xm

xm

xa = xn + av

av

xn

为重要的参考数据建模为 ，

其中 为模型预测误差。预测数据必须与量测数

据序列保持同步采样，当量测数据为正常数据序列

时，预测数据与量测数据保持高度近似。对于攻击

检测机制判定的攻击数据序列，需要重点关注其包

含的攻击向量，因而将其建模为 ，其

中 为攻击向量。在基于攻击数据完成正常数据的

重构恢复时，攻击向量必须得到削弱或者剔除，从

而将其取值向正常数据序列 进行靠拢。

xd

x
(j)
d = FL(x

(j)
p − x

(j)
i ) =

∣∣∣x(j)
p − x

(j)
i

∣∣∣
FL xi = xn x

(j)
d =∣∣∣x(j)

m − z(j)
∣∣∣ → 0 xi = xa x

(j)
d =

∣∣∣x(j)
m − z(j)−

a
(j)
v

∣∣∣ ∼ ∣∣∣a(j)
v

∣∣∣ ≫ 0 xd

xb

x
(j)
b = Fb(x

(j+Tw)
i ,x

(j)
i ) =

∣∣∣x(j+Tw)
i −

x
(j)
i

∣∣∣ Tw Fb

xi = xn x
(j)
b =

∣∣∣∆x
(j)
n

∣∣∣ ∈ [0,Cb]

xi = xa x
(j)
b =

∣∣∣∆x
(j)
n +∆a

(j)
v

∣∣∣ ≫ Cb Cb

xg

xg = N(xi)/Fg(xi) Fg

N

Fg xi = xn

∣∣∣∆x
(j)
g

∣∣∣
→ δo δo xi = xa

∣∣∣∆x
(j)
g

∣∣∣ >
Cg Cg

∆xg

基于量测数据序列和预测数据序列构建偏差序

列 ，用以表征当前数据量偏离生成式模型的预测参

考值的距离： ，

其中 为距离度量函数。当 时，

；当 时，

。因此，在攻击条件下， 携带

了攻击向量的信息，可以作为数据恢复的参考基

准。基于特定时间窗口内的量测数据构建差分序列

，用以表征当前数据量在指定时间窗口内相邻取

值的变化幅值：

，其中 为时间窗口长度， 为差分数据度量

函数。当 时， ；当

时， ，其中

为常量，一般取值为较小的判定阈值。在攻击条件

下，差分数据能够描述攻击行为导致的时序关联特

性的破坏量，为恢复数据的时序关联特性提供重要

支持。根据量测到的不同目标的状态数据序列，分

析当前飞行器的邻近密度数据序列 ，用以表征当

前飞行器在特定采样时间周期内对应空域飞行器的

密度变化情况： ，其中 表示以

当前飞行器为球心测算的空间范围， 表示当前飞

行器在 内邻近飞行器的数量。当 时，

，其中 为0的邻域；当 时，

，其中 为浮动的判定阈值。邻近密度数据序列

充分利用了ADS-B数据的空间关联特性，当攻击行

为注入大量飞行器目标时， 会出现较大波动。

3.2  恢复方法

xd

xb xg

X = {xd,xb,xg} X

在针对ADS-B攻击数据进行恢复时，通过综合

考虑该数据序列在攻击影响下的变化、在时空关联

下的不确定性波动，使用偏差数据 、差分数据

和邻近密度数据 构建描述攻击影响的度量集合

。通过分析度量集合 中序列变化

趋势，定制攻击数据恢复方法，实现攻击数据向正

常数据的有效映射。

3.2.1  偏差数据分析

xd

f(xd) = ωTxd + b

{ω, b}

δl f̂(xd)

χ

当获取到偏差数据序列 时，分析其变化趋

势。首先，利用线性模型进行估计，以便应对常量

偏差注入攻击引入的破坏效果，设当前偏差数据序

列满足线性模型 ，考虑到模型误

差和噪声影响，使用支持向量回归(Support Vector
Regression, SVR)对偏差数据的潜在规律进行估计，

利用拉格朗日乘子法获得该线性模型的解集合 。

当线性模型拟合误差的期望值在判定时间窗口内持续

低于阈值 时，接受线性模型的假设，利用估计量

对攻击数据构建恢复量 ，作为攻击数据的替代值：

χ = xa − f̂(xd) (1)

xd

xd
(i)

E(xp
(i)) χ

当偏差数据序列无法被线性模型拟合时，利用

混合高斯模型(Gaussian Mixture Model, GMM)对
偏差数据序列 满足的概率分布进行估计，以应对

随机偏差注入攻击对ADS-B序列的影响。利用时间

窗口内的偏差数据序列作为GMM模型的输入，对

不同数据点满足的高斯分布参数进行估计，获得描

述攻击数据偏差的混合高斯模型。进而，针对不同

偏差数据点 ，利用其所对应的高斯分布获取期

望值 并构建恢复量

χ = xa
(i) + (−1)(f̂(xd)

(i)−x
(i)
d )E(xp

(i)) (2)

3.2.2  差分数据分析

xb xb

i = k xb
(k) > Cb

lt xb

Cτ ∆x
(i)
b > Cτ

∆x
(i)
b ≤ Cτ

T = {ti|ti = γito, γi ∈ N+}
to

γi

γi = 2i, i ∈ N+ γi

nγ |{γi}| < nγ

差分数据是对量测数据序列时序关联的度量，

对数据篡改攻击较为敏感，能够对数据重放攻击进

行针对性恢复。针对相邻量测数据值构建基本的差

分数据序列 ，当 出现突变时，设突变数据点为

，有 。对突变数据点后续数据序

列，在时间长度 内分析 的幅值变化。设定差分

数据变化的可信阈值为 ，当 时，说明

当前数据已经被恶意篡改，并且攻击者没有按照飞

行器目标的状态连续变化构造攻击向量。为了应对

该情况下的攻击行为，使用预测数据序列对攻击数

据进行填充替换。当 时，说明当前数据

没有超出飞行器目标状态连续变化的基本约束，位

置和速度信息仍然满足基本的运动规律。在飞行器

状态数据重置和数据重放攻击条件下，易出现该类

ADS-B量测序列。为了有效恢复相邻数据的连续变

化，构建时间窗口集 ，其

中 是两组ADS-B数据的发送时间间隔。通过对

进行有效选择，在不同时间窗口条件下对数据的

周期性变化规律进行挖掘。为了实现遍历效率和分

析性能的权衡，令 ，其中将 选取值

的数量上限为 ，即 。进一步地，对特

定时间周期内数据的变化进行度量。
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γc = argmin
γi

∑
j∈lt

∣∣∣xa
(j) − xa

(j−γito)
∣∣∣
 (3)

当该度量值的变化均值稳定在较小范围内时，

攻击数据潜在的攻击模式可能为重放攻击行为

ε =
1

lt

∑
j∈lt

∣∣∣xa
(j) − xa

(j−γcto)
∣∣∣ ≤ ϕCτ , ϕ ∈ [0, 1] (4)

ε

ε

γc

ε→ 0

γc

γc ε > ϕCτ

其中， 为评估数据周期性变化的关键指标，当数

据在时间维度产生平移后， 会处在较小的取值空

间中。特别地，当 与攻击者实施重放攻击的时间

差相匹配时， 。当出现如式(4)所示的情况

时，将当前攻击数据序列在时间维度向前平移 个

时间长度，并利用预测数据序列对攻击数据最后

个数据值进行预测填充。当 时，依托预

测器对攻击窗口内的数据进行预测，并利用偏差数

据序列进行定向恢复。

3.2.3  邻近密度数据分析

K rc

Rd = κrc, κ ∈ [0, 1]

Td

∆xg > Cg

Cg

邻近密度数据是在空域飞行密度快速增长的过

程中度量目标飞行器状态数据空间关联性的重要指

标。以当前被攻击目标为球心构建邻近密度测算范

围 ，设ADS-B接收器接收半径为 ，选定的邻近

密度测算半径为 。在时间窗口

内，如果遭受攻击的飞行器目标邻近密度数据出

现快速增长时，即 ，此时攻击数据可能受

到飞行器泛洪攻击影响。一般地， 取值会高于正

常状态下邻近密度取值的最大值。

τ

Td

∑
j∈Td

∣∣∣∆x(j)
g

∣∣∣ ≥ Cg (5)

τ

Td

K

na nw

其中， 为ADS-B消息的接收时间间隔，当ADS-
B数据在时间窗口 内持续出现邻近密度快速增长

时，当前飞行器为幽灵飞行器的概率随之增长。设

在邻近范围 内，遭受攻击的目标飞行器数量为

，对应的全部目标数量为 ，则定义攻击目标密

度为

ρ =
1

max(na)

∑
j

na
(j)

nw(j)
, j ∈ K (6)

ρ > Cρ

如果在当前遭受攻击的飞行器目标邻近范围

内，出现多个攻击数据序列，并且均满足 ，

则将标记为攻击数据序列的目标进行抛弃。如果当

前范围内仅存在1个攻击数据序列，则借助差分数

据对当前数据序列进行恢复。

3.2.4  弹性恢复策略

通过对偏差数据序列、差分数据序列和邻近密

度数据序列等数据的综合分析，针对单个攻击数据

序列构建弹性恢复策略。对ADS-B数据进行实时采

xi

xp as

as xi xn

xa xd xd

χ xd

χ xa

xb

Cb

∆xb

χ ∆xb

T

γc γcto

ε ε ≤ ϕCτ

xa γc xp

γc

xp xa

xi

xg ∆xg

Cg ρ

Cρ

集以获取量测序列 ，根据系统已经部署的攻击检

测算法获取ADS-B预测序列 和攻击初始点 。根

据 将量测序列 划分为正常数据序列 和攻击数

据序列 ，构建偏差数据序列 。如果 满足线

性变化规律，直接对攻击向量进行提取，利用SVR
方法构建恢复向量 ；如果 满足非线性规律，利

用GMM方法对其潜在的分布规律进行分析，构建

恢复向量 作为后续分析的基础。根据 构建差分

数据序列 ，如果差分数据序列在某个特定的时间

点超出可信阈值 ，则判定当前遭受时序攻击的概

率较高。如果破坏效果在 中持续存在，则使用

恢复向量 进行填充；如果破坏效果在 序列中

仅在有限时间点处出现突变，在时间窗口集 中进

行遍历，选择使得对应时间长度下差分数据累积和

最小的时间窗口标记值 ，并在该时间窗口 下

分析数据周期性变化指标 。如果 ，则在时

间维度上将 向前平移 个时间长度并利用 对攻

击数据 个数据值进行预测填充，否则利用预测数

据序列 对整个攻击数据序列 进行预测填充。进

一步地，利用量测数据序列 分析邻近密度数据序

列 ，当邻近密度数据序列的变化量 的统计量

超出可信阈值 且攻击目标密度值 超出控制上限

时，对应攻击数据序列将以大概率认定为幽灵

飞行器目标，因而将该量测数据序列进行抛弃，并

进行标记。

xr

xr xi

ae

Tr

τ

|Tr| Tr

ae

经过上述综合分析后，能够得到有效的弹性恢

复向量 ，并在此基础上对攻击数据序列进行恢

复。基于恢复数据序列 与量测数据序列 的偏差

构建终止点 的确定规则。设定时间维度上的滑动

窗口并构建数据采样时间点集合 ，其采样间隔等

同于相邻ADS-B数据报文接收的平均时间间隔 ，

滑动窗口长度为 。在时间采样点集合 内，当恢

复数据序列和量测数据序列持续近似时，ADS-B
数据逐步达到弹性恢复的终止点 。

ae = min(Tr),

s.t.
1

|Tr|
∑
i∈Tr

∣∣∣xr
(i) − xi

(i)
∣∣∣ → 0

 (7)

ae一旦 被确定，恢复过程将被终止，并将采集

得到的量测数据流作为正常数据送入空管监视系统

的后续处理流程。

3.3  策略评估

当弹性恢复策略应用到攻击数据序列时，攻击

行为造成的破坏影响将得到一定程度的削弱。为了

对该恢复策略进行有效评估，使用第三方参考监视

数据源作为正常可靠数据对恢复数据进行比对分

析。在进行评估的过程中，会使用到多种监视数据
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xf xf xa

xr Q

源数据，这是为了防止单个数据源引入的噪声和攻

击不确定性。因为攻击者对所有监视手段同时实施

攻击的可能性比较小，因而使用除ADS-B数据之外

的多种参考数据源构建时间同步的正常数据序列

。基于参考数据源 、攻击数据 和恢复数据序

列 构建评估恢复策略有效性的指标

Q = ln E
(∣∣∣∣ xa − xr
xf − xr + η

∣∣∣∣)+ φ
D(xf − xr)

D(xa − xr)
(8)

E D φ

η Q

Q

Q

其中， 为期望函数， 为方差函数， 为权重常

量， 为避免分母为0的微小修正量。评估指标 重

点考虑了恢复策略对攻击影响的削弱程度以及恢复

过程中的稳定性。当恢复序列逼近正常取值并且稳

定地分布在正常值邻近范围时， 的取值会增大；

当恢复序列远离正常取值或者恢复序列仅仅恢复小

比例攻击数据时， 的取值会减小。

4    实验分析

在实验过程中，针对6种常见的攻击样式应用

弹性恢复方法，对偏差数据序列、差分数据序列和

邻近密度数据序列的特性进行分析，实现对弹性恢

复策略有效性的验证。本实验以真实ADS-B数据集

作为分析基础，所有数据获取自OpenSky项目[17]，

结合攻击行为对数据序列的攻击影响构造实验分析

所需的攻击数据集。以文献[14]提出的攻击检测方

法作为基础，利用层次时序记忆模型构建ADS-B量
测序列的在线预测数据序列，随机选取攻击目标并

应用本文提出的弹性恢复方法完成分析验证。

4.1  攻击行为分析

av = Kxn,K ∈ [0, 0.1]

K

av = λK0xn K0

由于安全法规的限制，在真实空域环境中ADS-B
攻击数据难以有效采集。通过对ADS-B数据攻击模

式的分析，依托表1所示的典型攻击样式构造特定

攻击数据序列。对于常量偏差注入攻击(ATK-1)，
攻击向量构造为 ，偏差注入比

例 控制在对应属性数据取值的10%以内，在正常

数据序列中附加常量偏差，实现对正常数据的定向

篡改；对于随机偏差注入攻击(ATK-2)，攻击向量

构造为 ，偏差注入初始比例 略大于

K λ ∼ N(0, 1)

a
(i)
v = K̃0x

(i)
n (ti − t0)/τ

K̃0 K (ti − t0)/τ

as

av = −xn + x′
n x′

n

a
(i)
v = −x

(i)
n + x

(i−T )
n

T > 5τ T

X

，随机数值因子 ，实现在正常数据序

列中附加一定比例的随机值，使攻击数据在正常数

据邻近范围抖动；对于增量偏差注入攻击，攻击向

量构造为 ，偏差注入基础比

例 略小于 ， 为当前数据采样点距离

攻击初始点 的时间间隔，随着时间间隔的逐渐增

长，对应的注入偏差取值按比例递增，使正常数据

的偏差随时间不断扩大；对于航迹替换攻击，攻击

向量构造为 ,  为替换数据，设定为

邻近飞行器在等长时间窗口的数据序列，是正常数

据在攻击窗口内被直接替换；对于航迹重放攻击，

攻击向量构造为 ，其中时延控

制参数 ，将时间间隔 之前的数据替换当前

时间点的数据，间接造成正常数据的接收时延增

大。对于飞行器泛洪攻击，是向攻击空域注入大量

虚假飞行器数据，虚假飞行器数据通过随机构造飞

行器的位置信息构成，注入的数量在30架次到

300架次之间。利用攻击检测算法构建在线预测序

列并对攻击数据进行标记，构建攻击影响度量集

，作为弹性恢复策略的输入。

4.2  数据序列分析

针对偏差数据、差分数据和邻近密度数据序列，

结合6种攻击模式进行分析获取。ATK-1～ATK-3
3种攻击模式适用于偏差数据分析，并利用恢复向

量进行恢复；ATK-4～ATK-5两种攻击模式适用

于利用差分数据进行分析，对ATK-5进行时间平移

能够有效削弱攻击影响；ATK-6攻击模式适合使用

邻近密度数据序列进行恢复。在弹性恢复策略中，

对于未知数据会首先根据偏差数据计算恢复向量，

而后基于差分数据进行数据恢复，当攻击数据不适

合通过时间平移进行恢复时会使用恢复向量进行数

据替代，最后基于邻近密度数据针对幽灵飞行器注

入攻击进行防御，及时剔除虚假的飞行器节点。

4.2.1  偏差数据分析

偏差数据是对攻击数据偏离正常数据潜在合规

模式的有效度量。如图2所示，常量偏差注入攻击

偏差数据和增量偏差注入攻击偏差数据可以使用线

表 1  构造的典型攻击样式

编号 攻击模式 攻击影响

ATK-1 常量偏差注入攻击 针对ADS-B多属性数据注入常量偏差

ATK-2 随机偏差注入攻击 针对ADS-B多属性数据注入随机偏差

ATK-3 增量偏差注入攻击 针对ADS-B多属性数据注入增量偏差

ATK-4 航迹替换攻击 针对特定时间窗口内的航迹进行替换

ATK-5 航迹重放攻击 在特定时间长度下实现航迹重放

ATK-6 飞行器泛洪攻击 向当前空域态势中注入大量幽灵飞行器目标
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性模型进行拟合；随机偏差注入攻击偏差数据出现

随机波动，使用概率分布估计能够对该数据序列进

行描述。航迹替换攻击偏差数据频繁出现跳变，航

迹重放攻击偏差数据在攻击开始和结束时出现波

动，这两种攻击模式不易于直接使用基于偏差数据

的恢复策略进行恢复。对常量偏差注入攻击偏差数

据和增量偏差注入攻击偏差数据使用SVR进行拟

合，能够对产生的偏差进行更好地估计，在下一时

刻数据遭受破坏之前对偏差进行提前感知。对随机

偏差注入攻击偏差数据使用GMM进行均值的分

析，能够使用该均值对攻击数据进行恢复。

如图3所示，对ATK-1～ATK-3 3种攻击模式

应用恢复策略，可以发现在攻击采样点100到攻击

采样点200之间，恢复数据更加靠近正常数据附

近。虽然仍旧保留了一定的攻击特征，但是在数值

上显著地削弱了不同攻击模式的影响。

4.2.2  差分数据分析

差分数据用于分析ADS-B数据序列的时序关联

 

 
图 2 偏差数据分析

 

 
图 3 数据恢复效果(ATK-1～ATK-3)
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特性，如图4所示。航迹替换攻击的差分数据在攻

击起始点和终止点出现突变；航迹重放攻击的差分

数据同样在起始点和终止点出现显著变化，但是幅

度相较于航迹替换攻击要小很多，在攻击过程中在

较小范围内出现浮动。

通过对航迹替换攻击和航迹重放攻击两种攻

击模式进行恢复，攻击数据在一定程度上得到纠

正，如图5所示。航迹替换攻击数据的恢复使用预

测数据进行替换，由于替换航迹的不确定性，其

恢复过程很不稳定，并仍旧与原航迹保持一定偏

差；航迹重放攻击数据的恢复通过平移时间的最

优化完成数据的逆向恢复，使攻击引入的时延得

到修正。

4.2.3  邻近密度数据分析

通过对不同幽灵飞行器注入规模下的邻近密度

数据进行采集分析，可以发现在该攻击模式下飞行

器的邻近密度会出现快速增长，为进一步判别和标

定飞行器泛洪攻击数据及攻击目标密度提供了支

撑。如图6所示，通过应用恢复策略能够对幽灵飞

行器进行删除，使空情态势遭受的破坏程度得到削

弱，但是由于攻击目标密度在与真实飞行器较邻近

范围内比较小的原因，存在部分幽灵飞行器没有被

完全剔除。这使得针对飞行器泛洪攻击的数据恢复

存在一定的限制。

4.3  恢复策略分析

Q

通过对6种典型攻击模式进行弹性恢复，能够

获取到恢复数据和正常数据之间的差异数据。如

图7所示，通过对 值的分析，能够获取恢复策略

对不同攻击模式的恢复效能。恢复策略对ATK-1～
ATK-3的恢复效果更好，偏差注入攻击在有效的偏

差估计方法下能够得到有效削弱。对常量偏差注入

攻击(ATK-1)数据的恢复相对较差，这主要是由于

常量偏差仅在攻击起始点位置出现大幅度波动，同

时较小的常量偏差数值难以从攻击数据序列中有效

提取；航迹替换攻击(ATK-4)由于替换航迹的不确

定性，其恢复性能在6种典型攻击数据中是最差

的；航迹重放攻击(ATK-5)受限于重放时延的搜

索，恢复性能受到一定影响；飞行器泛洪攻击数据

在恢复策略下能够对虚假飞行器目标进行一定程度

上的剔除，部分与合法飞行器距离较近的飞行器数

据不易被及时滤除，空情态势感知的可用性只能在

一定程度上得到恢复。

 

 
图 4 差分数据分析

 

 
图 5 数据恢复效果(ATK-4, ATK-5)
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5    结束语

为了弥补ADS-B数据攻击检测策略缺乏有效数

据恢复机制的不足，充分利用ADS-B攻击数据携带

的合规数据信息，提出针对ADS-B数据的弹性恢复

策略。对ADS-B攻击数据序列进行正常状态信息的

重构，利用偏差数据序列、差分数据序列和邻近密

度数据序列构建弹性恢复策略，实现对多样化攻击

模式的有效恢复，确保空情态势感知的可用性。

但是，提出的恢复策略中存在多个可信阈值需

要进行设定，这些阈值对数据恢复性能具有重要影

响，在实践过程中主要利用可靠的历史数据的统计

信息进行估计，但是由于ADS-B数据自身存在的动

态性使得阈值的有效确定仍是恢复策略中需要持续

改进和完善的重要方面。此外，前置攻击检测算法

中的预测数据的可靠性对ADS-B数据弹性恢复方法

的性能也会带来一定的影响，在进行数据恢复过程

中仍需要进一步提升对攻击行为识别的准确性，以

制定更具针对性的弹性恢复策略。
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