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摘   要：该文提出一种高性能硬件加密引擎阵列架构，为大数据应用提供了先进的安全解决方案。该模块架构包

括一个高速接口、一个中央管理和监视模块(CMMM)、一组多通道驱动加密引擎阵列，其中CMMM将任务分配

给加密引擎，经由专用算法处理后再将数据传回主机。由于接口吞吐量和加密引擎阵列规模会限制模块性能，针

对PCIe高速接口，采用MMC/eMMC总线连接构建阵列，发现更多加密引擎集成到系统后，模块性能将会得到提

升。为验证该架构，使用55 nm制程工艺完成了一个PCIe Gen2×4接口的ASIC加密卡，测试结果显示其平均吞吐

量高达419.23 MB。
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Abstract: A high-performance crypto module prescribed in this paper offers advanced security solutions in big

data applications. A module architecture, which consists of a high throughput interface, Central Manage &

Monitor Module (CMMM) and multiple channels driving a group of crypto engines, is discussed here. CMMM

distributes the tasks to the crypto engines and guides the data back to the host after processing by the

dedicated algorithm. Since the module's performance is limited by the interface throughput and the scale of the

crypto engines, an array with MMC/eMMC bus connections is built for PCIe high-speed interfaces. The more

crypto engines are integrated into a system, the higher performance of this system can reach. To verify this

architecture, an ASIC encryption card with PCIe Gen2×4 interface is made under semiconductor

manufacturing process technology of 55 nm, and tested. The average throughput of this card can achieve up to

419.23 MB.
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1    引言

随着越来越多的硬件设备连接到互联网中，物

联网安全面临在扩展连接环境下安全威胁引发的复

杂挑战[1]。执行具有最小延时的高计算力的安全认

证是网络安全的保障 [2,3]。为了增强服务器性能，

可以使用更为强大的CPU/GPU[4]。然而，即使执

行少量的安全负载，CPU的容量和效率也会因此

而降低[5]。

本文介绍了一种替代解决方案，即一种具有高

速、高吞吐量的可插拔式硬件加密卡，来应对安全

需求，并将CPU从执行加解密算法(如RSA [ 6 ]、

ECC[7]、AES[8]等)的任务中释放掉。这种类型的密

码模块(设备)会帮助服务器在不降低CPU性能的情

况下处理大量验证请求。同时，这个模块和CPU

之间通过高速接口来交换数据。以PCIe接口[9]为

例，目前流行的是具有16个Lane的PCIe Gen4的

CPU/GPU，其传输速率可达到32 GB/s，假定物

联网系统认证按4 kB大小的数据包进行处理，那么

该模块可执行8×106次认证操作。
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要设计一种安全算法计算能力与8×106 IOPS
总线能力相匹配的PCIe卡其实是一个棘手的工程

问题。虽然已有一些用FPGA实现的密码卡产品[10–12]，

但这样的产品里面每个引擎都需要进行数学运算，

而这些运算受到硬件资源和物理逻辑门参数限制。

要提供充足的逻辑门就需要用到多个FPGA芯片，

即使这样其性能仍然低于期望值。

本文提出了一种新的加密引擎阵列架构，其多

个加密引擎可以并行计算。这一架构用更少的引脚

或连接来定义加密引擎接口，以降低封装成本。同

时，考虑到eMMC总线与SPI总线类似，采用eM-
MC总线构建加密引擎阵列，使其在两个维度上都

可以提供更高性能。此外，本文以PCIe接口为原

型，还描述了一种高性能加密ASIC设计来验证该

方法，并分享工程经验。 

2    模块架构
 

2.1  架构描述

图1是经过实践检验达到预期性能的加密模块

架构，由一个高速接口、一个中央管理监控模块

(Central Manage & Monitor Module, CMMM)和
一组多通道驱动的加密引擎构成。

高速接口被连接到使用PCIe, SAS, SATA的主

机总线上。片上算法IP阵列会运行多个算法引擎，

而每个引擎都有一个数据包接口，该接口可用于机

械硬盘、固态硬盘、SD卡、eMMC卡[13]、SPI接口[14]

或SATA接口 [15]。外加的数据缓冲区用于接收从

主机来的命令和数据包，或返回给主机已处理过的

数据包和相应的状态信息，以提高模块的性能和稳

定性。

N CCi,

0 ≤ i < N M CBi, j,

0 ≤ i < N, 0 ≤ j < M K

CEp, 0 ≤ p < K

加密引擎阵列有 个并行的加密通道 (
)，每个加密通道驱动 个加密块(

)，每个加密块有 个加密引擎

( )。任务通过条带化操作被分配到

这些通道上。此处的数据条带化的基本思想是把通

道当作驱动硬盘的总线，使其工作在独立磁盘冗余

阵列(Redundant Arrays of Independent Disks,
RAID)的0级配置(RAID0模式)下[16,17]。加密块随

使用的接口变化而变化，例如，图2是使用MMC

接口的加密块(CB)结构。图3是加密引擎(CE)的结

构图。

加密引擎由通道接口、数据缓冲区和具有安全

密钥寄存器的特定算法组成，如图3所示。

图2与图3的缓冲区非常重要，因为它实际上是

一个由CMMM管理的队列。这就使得模块能连续

地接收含有命令和数据包的任务而不管之前的任务

是否完成。所有的任务都临时被压入队列，而CMMM
将把任务分配给任何空闲着的加密引擎。根据应用

程序要求，CMMM也可以按不同的优先级来分配

这些任务。图4是CMMM管理任务流程示例，主机

依次发送任务1、任务2、任务3，CMMM对这些任

务动态进行调整，并分配给加密引擎。最终，主机

先后收到任务2、任务3、任务1完成后的数据和状

态信息。显然，缓冲越大，队列越长，模块可达到

的性能也就越高。 

2.2  总线分析

由于所有高速接口(如SATA, PCIe)的物理层

 

 
图 1 加密模块架构

 

 
图 2 使用MMC接口的加密块

 

 
图 3 加密引擎结构

 

 
图 4 加密任务流程
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M

使用差分信号进行传输，不能级联到阵列中，这也

就意味着 只能为1，限制了该架构灵活地扩展到

更大规模。因此，可以采用SPI总线或MMC/eM-
MC总线进行数据传输。

SPI总线可以通过添加片选信号(CS)实现级联

来构建一个2维加密阵列，但是通常的SPI总线的最

大数据传输速率为1.2 MB/s，假设用4 kB大小的

IO测试，其远小于300 IOPS，不能为认证过程提

供足够的吞吐量。

MMC/eMMC具有与SPI总线类似的总线结

构，其总线宽度还可以扩展到4位，甚至8位，其定

义的一种机制可以通过某个部件号来选择或激活模

块(卡)，并且基本的MMC/eMMC模块可提供至少

为25 MB/s的数据传输速率，最新的eMMC5.1可提

供高达400 MB/s的数据传输速率，接近SATA III

和USB3.0的性能。

鉴于以上分析，本文采用MMC/eMMC总线进

行数据传输。MMC/eMMC设备通过可以配置数量

的数据信号总线来传输数据。这些通信信号描述

如下：

CLK：从主机输出的时钟信号，每个信号周期

下命令总线上传输1 bit，所有数据总线上传输1

bit或2 bit。时钟频率可以在零到最大时钟频率之

间变化。

CMD：双向命令通道，用于设备初始化和命

令传输。

DAT0-DAT7：双向数据传输信号，在推挽模

式下工作，同一时刻进行单向传输(主机或设备驱

动该信号)。在上电或复位后，默认只有DAT0用于

传输数据。

MMC/eMMC总线的一个特性是在CMD线上

采用“线与”机制时，可使某个设备在总线仲裁程

序设置的环境中作为一个多终端设备运行。主机在

开漏模式下开始设备识别过程，CMD线上的开漏

驱动级允许在设备识别过程中进行并行的设备操

作。驱动多台设备的MMC/eMMC架构如图5和

图6所示。

总线被激活后，主机将给设备发送有效运行条

件 (CMD1)，对于CMD1的响应就是“已连线”和

对系统中所有设备进行环境限制操作。将不兼容的

设备设置成“Inactive State”。然后主机发送广播

命令ALL_SEND_CID(CMD2)，要求所有设备发

送其唯一的设备标识码(Device Identification

Number, CID)。所有处于“Ready State”的设备

在CMD线上同时相继发送其CID，只要这些设备

发出CID的位与在任何一个“位”周期内相应的位

有不匹配时，这些设备将不会被选上，还会立即停

止发送其CID，保持“Ready State”，等待下一

次识别周期。因为每个设备都有唯一的CID，所以

最终只有一个设备给主机成功发送其完整的CID，

这个设备之后进入“Identification State”状态。

然后，主机发送SET_RELATIVE_ADDR(CMD3)，

为这个设备分配一个关联设备地址 (Re la t i ve

Device Address, RCA)，用于数据传输。一旦

RCA被接收，Device进入“Stand-by State”，由

开漏模式变为推挽模式，不再对之后的身份识别周

期做出反应。主机会重复设备识别过程(CMD2,

CMD3循环)，直到所有设备被识别，不再有设备

响应。识别过程超时的条件是发送CMD2后超过一

段时间(eMMC规范中定义的NID时钟周期)没有收

到响应。之后，主机可以使用CID激活任意设备，

并强制其他设备在总线上保持安静。 

3    性能分析

M ×N ×K

M ×N ×K

如果一个加密模块共有 个加密引

擎，那么它能同时处理 个认证请求。

 

 
图 5 一个MMC主机驱动多个MMC设备

 

 
图 6 MMC设备在CMD信号上“线与”
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R

M ×N ×K ×R

CAmax

比如每个加密引擎每秒可以运行 次AES或SHA算
法，那么这个模块可以每秒执行 次

AES算法，也就是说它的最大计算能力 可以

表示成：

CAmax =M ×N ×K ×R (1)

TSmax
TSmax

{CAmax,TSmax}

但这不是最终测试到的性能，因为加密模块与

主机间的接口吞吐量很可能是性能瓶颈。SATA接
口的最大数据传输率 =750 MB/s，PCIe
Gen3×4的 =4 GB/s。模块的最终性能由

的最小值决定。

为了分析模块性能和时延，定义以下几个变量：

Tc：加密引擎处理一个命令数据包的时间。

Tt：处理器的本地缓冲区和模块中央缓冲区之

间的数据传输时间。

Ti：通过通信接口接收数据的时间。

Tw：数据包在IO队列缓冲的时间。

P

Tc N

M N ·M/ (Tc + Tt)

模块中的加密引擎越多，电路可以提供的性能

越高。假设原始数据被分割为 个小数据包，每个

数据包的大小为4 kB。加密或解密一个数据包需要

，共有 个并行运行的加密通道，每个通道可运

行 个加密块。那么电路每秒可以执行

次加密/解密操作，在此忽略了给模块分配任务的

时间。那么，IOPS可表示成

IOPS=N ×M/ (Tc + Tt) (2)

Tw

Tw Tw

加密/解密处理器的延迟由多个参数决定。比

如，如果有一个或多个空闲的加密引擎，此时数据

包以最小的延迟通过中央缓冲区被加密引擎处理[18]，

可以取最小值并忽略不计。如果所有的加密引擎

繁忙且IO队列已满，接收到的数据包在中央缓冲

区处于等待状态，直到有一个加密引擎被释放到空

闲状态， 具有最大值。 的计算公式为

Tw = (Tc + Tt)

[
C

N ×M
+ 1

]
(3)

C其中， 是在IO队列里等待的命令量。

TL总时延 的计算公式为

TL =Ti ×N ×M + Tw

=Ti ×N ×M + (Tc + Tt)

[
C

N ×M
+ 1

]
(4)

Cmax Ti

Tc Tt N M

TL

假设缓冲区的最大容量 =4 0 0 0， =
1 ms， =5 ms， =1 ms，当 =1, 2, 4, 8,  =1,
8时，理论计算得到的最大总时延 如表1所示。

缓冲区的容量，即IO队列的最大深度，必须

满足队列请求的数量大于加密引擎的数量，否则一

些加密引擎将会被闲置，模块整体性能无法达到最

高。另外，如果IO队列深度配置得过大，响应的

时延就会增加。因此，IO队列的深度应该有一个

极值。一般来说，队列深度可以等于密码引擎数

量，并且每个队列请求在缓冲区可占用1～4 kB空
间。也就是说在时延可以接受的情况下，队列深度

越大越好。 

4    测试结果

为验证该架构，本文完成了一个PCIe Gen2×
4接口的ASIC加密模块。使用55 nm制程工艺，最

终制备出尺寸为4.8 mm×4.7 mm的芯片，时钟频

率高达500 MHz。
N

M

K

R

该模块共有8个通道( =8)，每个通道驱动8个
eMMC模块( =8)，每个模块有16个加密引擎

( =16)，单个加密引擎每秒可以执行133次SHA-
256加密操作( =133)，并且 IO大小为4 kB。测试

结果见表2，表明其平均吞吐率等于419.23 MB/s。
目前已报道了具有高性能密码设计的FPGA

解决方案。比如文献[19]中由3块Xilinx Virtex
FPGA芯片实现的模块，其SHA-256吞吐率为

47.75 MB/s。而本文ASIC架构其吞吐量是它的

8～9倍。

M,N

M,N

PCIe Gen4的速度比Gen2的快4倍，如果使用

PCIe Gen4×8接口，理论上，该模块的IOPS可达

到容量为100k×4×2=800k，每个加密通道可提供

100k的IOPS吞吐量，每个eMMC加密块的IOPS应
大于12.5k。实际上，eMMC总线频率高达200 MHz，
这可以支持运行最大为25k的IOPS。这意味着模块

可以在1 s内用SHA-256算法处理800k次认证请

求。即使面向更高性能需求，( ) = (8, 8) 甚
至 ( ) = (8, 4)的配置仍然能满足这一需求。

本文实现的ASIC加密模块中，IO队列深度被

设置为128，由于IO队列深度提供了足够的等待缓

冲区，所以所有加密引擎都有足够的时间运行相应

表 1  不同情况下的最大总时延(ms)

N=1 N=2 N=4 N=8

M=1 24007 12008 6010 3014

M=8 3014 1522 788 445

表 2  性能测试

#1 #2 #3 #4

连续读(MB/s) 1105.00 1102.00 1103.00 1103.00

连续写(MB/s) 912.60 912.10 912.00 912.20

随机读(k-IOPS) 50.85 84.98 82.83 85.23

随机写(k-IOPS) 105.00 104.75 104.75 104.73

吞吐率(MB/s) 420.00 419.00 419.00 428.92
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的算法。如果IO队列深度过小，IOPS将会下降到

1.3k左右。PCIe Gen3×4的数据传输速率高达

4 GB/s。其发送和接收数据的时延 =4 kB/(4 GB/s)
=1 ms。

Ti

考虑到大多数情况下数据传输率较为稳定，在

相同硬件配置的情况下， 不会有太大不同。因

此，时延主要由在IO队列中的等待时间决定。测

试结果如表3所示。
 

表 3  随机读写的时延(ms)

平均时延 最大时延

随机读(4 kB) 53 1894

随机写(4 kB) 24 1039

  

5    结论

本文描述了一种高性能的支持并行运算加密引

擎阵列的PCIe接口加密卡，其平均吞吐率高达

419.23 MB/s。此外，模块集成的加密引擎越多，

模块的性能就越好。下一步的工作目标是采用最新

的PCIe接口、更多的PCIe物理通道以及更强大的

加密算法引擎，为物联网安全系统提供更高性能的

加密卡。
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