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标准模型下一种新的基于身份的分级加密方案 
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摘  要：该文给出了一种新的基于身份的分级加密方案，在标准模型下，证明了该方案是推广selective-ID安全的。

在判定BDHI假设下，该方案可以抗选择明文攻击(CPA)。另外，作为文中方案的推广应用，基于Waters方案及其

变形方案，提出了一种标准模型下基于身份的分级签名方案。在DHI假设下，该方案被证明对适应性选择消息攻击

是存在性不可伪造的。 
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Abstract: In this paper, a new Hierarchical Identity-Based Encryption(HIBE) scheme is proposed and is provable 
security in the generalized selective-ID model in the standard model. Under the decision Bilinear Diffie-Hellman 
Inversion (BDHI) assumption, this new scheme is provable security against Chosen Plaintext Attacks(CPA). 
Additionally, a Hierarchical Identity-Based Signature (HIBS) scheme is proposed based on the Waters’s scheme 
and our technique in the standard model. And under Diffie-Hellman Inversion(DHI) assumption, it is provable 
security against existentially unforgeable under an adaptive chosen message attack. 
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1  引言  

基于身份的密码体制最初是由Shamir[1]于1984年提出，

其目的是为了简化密钥管理。在基于身份的密码体制中，用

户的公钥是直接从其身份信息(如姓名、身份证号、E-mail 地

址等) 得到，而私钥则是由一个称为私钥生成中心(PKG)的

可信方生成。基于身份的密码体制的思想提出以后，有许多

基于身份的密码方案相继出现，直到2001年，一个真正有效

的基于身份的加密方案才被提出。这个方案是由Boneh和

Franklin[2]利用椭圆曲线上的双线性对设计的。基于身份分

级加密体制是上述加密体制的推广，在基于身份的密码系统

中，虽然只有一个PKG可以完全消除在线查找 (online 

lookup)，但是单一的PKG却成了在大规模网络中应用的瓶

颈。因为在大规模网络中，单一的PKG不仅使产生私钥的计

算代价昂贵，而且它还必须独立完成身份有效的检验和建立

安全的信道来传送私钥。这会影响到系统的效率，这点和基

于证书的密码系统十分类似，因此需要一种分级的基于身份
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的密码系统，在这种系统中，多个PKG按照树状结构分布。 

它的一个优势是一个根节点PKG(root PKG)将私钥构造与

身份验证的工作量分配给低级的PKGs承担；另一个优势是

当前的PKG的秘密泄露不会危及高一级的PKGs。详细的论

述详见文献[3-7]。第一个有效的分级加密方案是由Gentry和

Silverberg[3]提出的，在随机预言机模型下，其安全性规约到

双线性 Diffie-Hellman(BDH)问题。第1个标准模型下的方案

是Boneh与Boyen在2004年提出的，但是其安全性基于一个

弱的模型-selective-ID 模型。2006年，Boneh等[6]提出了密

文长度为常数的分级加密方案，其安全性不依赖随机预言

机，但是其安全性被规约到一个强的假设-q双线性Diffie- 

Hellman指数问题(q-BDHE) 假设。最近，Sanjit Chattterjee

与Palash Sarkar提出了一种基于广义的selective-ID(G-sID)

模型的方案，这种模型是selective-ID模型与adaptive-ID模型

(Full model)的推广具体描述见文献[8]。基于分级身份的签

名方案是由Gentry 和Silvverberg在2002年提出的[3]，而第1

个可证明安全的方案是由Chow[9]等提出的，但是安全性证明

是在随机预言机模型得到的。最近文献[10]提出了一种有效

的方案，在标准模型下(不依赖随机预言机)证明了安全性，
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然而其安全性基于一个强的困难问题假设-q-SDH问题。 

本文基于推广的模型(G-sID)， 提出了一种新型的基于

身份的分级加密方案，该方案的安全性不依赖随机预言机。

在一般的困难假设-判定BDHI假设(等价于判定BDH假设)

下，该方案可以抗选择明文攻击(CPA)。另外，基于Waters

方案及文中方案，提出了一种标准模型下基于身份的分级签

名方案。在DHI(等价于CDH假设)假设下，该方案被证明对

适应性选择消息攻击是存在性不可伪造的。 

2  预备知识 

2.1 双线性对 

设 1,G G 为素数阶 p 的循环群， g 为G 的生成元，则双

线性映射e ： 1G G G× → 具有如下性质： 

(1)双线性性：对所有的 , ,u v G∈ , pa b Z∈ ，都有 ( , )a be u v  

( , )abe u v= 。 

(2)非退化性： ( , ) 1e g g ≠ 。 

(3)实效性：对于任意 , ,u v G∈ ( , )e u v 是实际有效可计算

的。 

2.2 复杂度假设 

定义1  (DHI问题)  Diffie-Hellman逆问题定义如下：

给定元素 g ， gα ( g G∈ ， pZα ∈ )，计算
1

g α 。 

多项式算法A以优势 ε 解决DHI 问题如果满足：
1

Pr{ (  , g ) }g g αα ε= ≥A 。称(t, ε )-DHI假设成立如果在多项

式时间t内没有算法以不可忽略的概率 ε解决DHI问题。 

定义2  (判定BDHI问题)  判定BDHI问题定义如下：

给定G 中的元素 g , gα ，其中 pZα ∈ ，任取 1T G∈ ，判定
1?

( , )T e g g α= 。 

  判定BDHI假设定义如下，挑战者随机选取 {0,1}b ∈ ，

如果 1b = ，将
1

( , , ( , ) )g g T e g g αα = 给攻击者，若 0b = ，将

( , , )g g Tα 给攻击者B ，其中T 为 1G 中的任意元素。攻击者

收到 ( , , )g g Tα 后，输出 {0,1}b′ ∈ 作为对b 的猜想，其优势定

义为[5] 
1

| Pr{ ( , , ( , ) ) 0} Pr{ ( , , ) 0} |B g g e g g B g g Tαα α ε= − = ≥  

如果在上面的游戏中攻击者的优势 ε是可以忽略的，则称判

定BDHI假设成立。 

容易看出，判定BDHI问题等价于判定双线性Diffie- 

Hellman(DBDH)假设，文献[11]指出，DHI问题等价于计算

性Diffie-Hellman问题(CDH problem)。 

2.3 HIBE 方案 

一个HIBE方案有4个算法构成：系统建立；私钥提取；

加密和解密算法。具体算法简要描述如下(详细描述参见文献

[3-7])： 

系统建立：输入安全参数，输出系统参数与主密钥。  
私钥提取：输入一个身份ID =( 1 2, , , jv v v )， 公共参数

以及对应于上一级身份 1IDj− =( 1 2 1, , , jv v v − )的私钥

ID| 1jd − ，输出对应于ID的私钥 IDd 。如果 1j = ，此时私钥由

根PKG产生。 
加密：输入一个身份ID，系统参数和来自于一个消息空

间的消息，输出此消息的密文。 
解密：输入对应于身份ID的密文，输出消息或表示密文

不合法的判定。 

2.4 安全模型 

HIBE 的安全模型由下述游戏给出，如果在以下的游戏

中，攻击者的优势可以忽略，我们称HIBE具有抗广义选择

身份和选择密文攻击安全性(IND-GsID-CCA)，具体定义如

下： 

 初始化：在这个阶段敌手提交两个身份集合 1 2,S S ，并且

承诺： 

(1)私钥提取阶段不询问 1S 中的任何身份；(2)挑战阶段

所用的身份必需从 2S 选取。 
系统建立：模拟者建立HIBE协议并且将公共参数发给

敌手，自己保留主密钥。 

阶段1  敌手进行一系列的询问 1, , mq q ，每一次询问 iq

具体如下： 

(1)私钥提取询问。模拟者运行私钥提取算法得到相应于

身份 IDi 的私钥 id ，并将 id 发给敌手。注意这个身份 IDi 不

能是 1S 中的元素。 

(2)解密询问。模拟者运行私钥提取算法得到相应于身份

ID的私钥d，接着运行解密算法，用d解密敌手提交的密文，

并将解密后的明文发给敌手。注意此时的身份ID不能是 1S 中

的元素。 

    挑战：敌手输出一个挑战身份 * *
2ID (ID )S∈ 和两个等长

明文 0 1,M M 。唯一的限制是敌手不能在输出前询问过 *ID 或
*ID 的前一级身份。模拟者随机选取一个比特 , {0,1}b b ∈ ，

记 0M ， 1M 中要加密度的明文为 bM ，将挑战密文C(C = 

Encryption(params, *ID , bM ))发送给敌手。 

阶段2  敌手继续进行一系列的询问 1, , mq q ，每一次询

问 iq 具体如下： 

    (1)私钥提取询问。与阶段1类似，设询问的身份为 IDj ， 

这儿的 *ID IDj ≠ 且不能是 *ID 的前一级也不能来自于 1S 。 

(2)解密询问。与阶段1类似，询问的密文 jC C≠ ，且密

文 jC 对应的身份不能是 *ID 也不能是 *ID 的前一级。 

猜想：最后，敌手输出对b猜测b′ ，敌手赢得游戏当且

仅当b =b′ 。 

本文定义敌手的优势为： CCA
AAdv =|Pr[b =b′ ]− 1/2|，

在本文方案中，规定 1 2=S S 。 

定义3  称一个HIBE方案是 ID( , , )Ct q q 安全的，如果在多

项式时间t内，任何敌手在上面的游戏中在进行了至多 IDq 次

私钥提取询问和至多 Cq 次解密询问后，其优势 CCA
AAdv 仍是

可忽略的。 

一个 ID( , , )Ct q q 安全的HIBE方案其安全性可抗适应性选

择密文攻击(CCA)，比其弱一点的安全模型称为抗适应性选
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择明文攻击(CPA)，在此模型下，敌手不允许进行解密询问。

现在已有许多方法将具有抗适应性选择明文攻击的方案转

化为抗适应性选择密文攻击的方案(如文献[12])，因此，文中

的方案将重点讨论是否具有抗择明文攻击的安全性。 

3  新方案的构造 

设系统的最高分级数为 l，令 *
1 2ID ( , , , ) ( )ll pv v v z= ∈ ，

第 j 级的身份为 IDj =( 1, , jv v )，G 与 1G 为两个阶数为素数

p 的循环群，算法具体构造如下： 

系统建立：设 g 为G 的任一生成元，α 为 *
pZ 的任一元

素，计算 1g gα= ，然后随机选取 2 3 1, , , , ng g h h G∈ ，公共

参数为 1 2 3 1param { , , , , , , }ng g g g h h= ， 主密钥为
1

2g α 。同时 

定义函数
1

( )
jn

x
j

j
F x h

=
=∏ ，其中 px Z∈ 。 

私钥提取：(k-1层向k层发放)令k层的身份为 IDk = 

( 1, , kv v )，k-1层的身份为 1IDk− =( 1 1, , kv v − )，其对应的 

私钥为
1

1 1
1

ID| 1 0 1 1 2 1 1
1

( , , , )= ( ) , , ,j k
k

r' ' ' r r
k k j

j
d d d d g F g gα −

−

− −
=

⎛ ⎞⎟⎜ ⎟⎜= ⎟⎜ ⎟⎟⎜⎝ ⎠
∏ ，其 

中 1 2 1, , , kr r r − 是 pZ 中的任意元素， 3 ( )j jF g F v= ，则由第k-1 

层的私钥可得第k层的私钥 IDd =
1

0 1
1

( , , , )= ( ) ,i
k

r
k i

i
d d d g Fα

=

⎛⎜⎜⎜⎜⎝ ∏  

1 2
1 1 1, , , kr r rg g g

⎞⎟⎟⎟⎟⎟⎠
，其中 kr 为 pZ 中的任意元素，由第k层用户 

选取。 

加密：用户 ID =( 1, , kv v )，设加密的消息M 来自消息

空间，用户随机选取一个随机数 pr z∈ ，输出密文： MC = 

( 1 2, , , , , kA B C C C )=( 1 1 2( , ) , , , , ,r r r r r
ke g g M g F F F )。 

解密：设 ID 以及对应的私钥为 IDd = 0 1( , , , )kd d d ，要

解密的密文为 MC =( 1 2, , , , , kA B C C C )，则消息为：M =  

0
1

( , ) ( , )
k

i i
i

A e d C e d B
=
∏ 。 

4  安全性分析 

定理1  如果(t, ε )判定性BDHI假设是成立的，则文中的

新框架是 ( t ′ , q , ε )-GsID-CPA安全的，其中 t t′ < −  

( )O nqτ ，q 是私钥提取询问的最多次数，τ 为指数运算所用

的最多时间。 

证明  假设敌手能以优势 ε攻破新方案，我们将构造一

模拟者以同样的优势攻破判定性BDHI问题，具体如下： 

初始化：敌手提交一个身份集合 *I ，其中的元素来源于

pz ，令 *I = * * *
1 2( , , , )nv v v 。 

系统建立：定义函数 * 1
1

1

( )= ( )
n

n n
i n

i
f x x v x a x −

−
=

− = +∏  

1 0a x a+ + + ，其中 i pa Z∈ ， * *
iv I∈ ，故对任意 v ∈  

*\pz I ，有 ( ) 0f v ≠ 。然后再随机选取一组数 0 1, , , nb b b  

pZ∈ ，构造另一个函数 1
1 1( ) n n

n nJ x b x b x b x−
−= + + +  

0b+ ，定义 0 0
3 1

a bg g g= ， 1
i ia b

ih g g= ，1 i n≤ ≤ ，规定 1na = 。

公共参数为 1 2 3 1param { , , , , , , }ng g g g h h= ，将其发给敌手，

注意这时主密钥
1

2g α 对敌手是保密的。 

阶段1  敌手在此阶段进行一系列的私钥提取询问。设

敌手提交的身份为 1ID ( , , )kv v= ，k l≤ 。根据安全模型的

定义，这里至少有一个 *
jv I∉ ，故 ( ) 0jf v ≠ 。定义函数 

( )F x = 3
1

in
x
i

i
g h
=
∏ ，由以上的定义显然有 ( )F x = ( ) ( )

1
f x J xg g 。然 

后，定义 ( )i iF F v= ，随机选取 1 1 1, , , , , ,j j j kr r r r r− +′ pz∈ ，

构造私钥如下： 
( )
( )

1
( )

1
( ) ( )

0 1

1

, 1 ,   
( ) ,  

,        

i
J vj
f vj j j j

f vj j

r

f v J v r
i r

g i k i j
d g g g T d

g g i j

− ′
− ′

⎧ ≤ ≤ ≠⎪⎪⎪= = ⎨⎪ =⎪⎪⎩
 

其中
1,

( ) i
k

r
i

i i j

T F
= ≠

= ∏ 。显然， 0 1( , , , )kd d d 是对敌手的有效 

回复。事实上 
( ) ( )

1 1( ) ( )

1
1 1( )

1 1
( ) ( )

( ) ( ) ( ) ( )
0 1 1

( ) ( )
1

1

1

1 1

( ) ( )

  ( )  ( ) ,

,                                1 ,

 

J v J vj j
f v f vj j j j j j j j

j f vj j j i

i

jf v f vj j j

f v J v r f v J v r

krf v J v r
i

i
r

i rr

d g g g T g g g g T g

g g g T g F

g i k i j
d

g g g g

α α

αα α

α

− −′ ′

′−

=

′− −′

= =

= =

≤ ≤ ≠
=

= =

∏

1 ,  jr i j

⎧⎪⎪⎪⎨⎪ =⎪⎪⎩

 

其中 1
( )jj j f vr r α

′= − 。 

挑战：敌手输出两个等长的消息 0M ， 1M 和要挑战的身

份 * * * *
1 2ID ( , , , )kv v v= ，其中 * *

iv I∈ ，模拟者随机选取一比

特b∈ {0,1}，相应回复敌手： 
* *

1 1( ) ( )( , , , , )k ks s J v s J v s
M bC Z M g g g=  

这是一个对 bM 有效的加密，事实上，由前面的定义，对任

意 * *
i iv I∈ 都有 *( ) 0i if v = ，因而

* *( ) ( )
1( ) i i i if v J v

i i iF F v g g= = =  
* *( ) ( )

1 ( )i i i iJ v J vg gα= ，如果
1

( , )Z e g g α= ，令 s rα= ，则有 
* *

1 1( ) ( )

1 1 2

( , , , , )

    ( ( , ) , , , , , )

k ks s J v s J v s
M b

r r r r r
b k

C Z M g g g

e g g M g F F F

=

=
 

故模拟是完美的。 

阶段2  敌手继续类似于第1阶段的询问，模拟者进行相

应的回答。 

猜测：最后，敌手输出猜测b′ 。如果b b′= ，模拟者输

出1，这表示
1

( , )Z e g g α= ；否则输出0。 

当
1

(̂ , )Z e g g α= ，从攻击者角度看，这是一个真实的攻击，

因而敌手必需满足| Pr[b b′= ] − 1/2| > ε，另一方面，如果

Z是任意的，则有Pr[b b′= ] = 1/2，所以 

( )

1
Pr{ (  , , ( , ) ) 0}

1 1  Pr{ (  , , ) 0} | | 2 2

B g g e g g

B g g Z

αα

α ε ε

=

− = ≥ ± − =
 

5  应用 

5.1 基于身份的分级签名体制 
基于身份的分级签名体制由以下算法构成： 
系统建立与私钥提取算法与加密方案相同。 
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签名：给定消息M和接收者的身份信息ID以及私钥 IDd ，

产生相应的签名； 

验证：给定签名和用户身份，输出1，如果它是一个有

效签名，否则输出0。 

一个基于身份的分级签名方案是安全的，如果满足： 

(1)正确性；(2)存在性不可伪造性。具体的安全模型定

义详见文献[9,10]。 

5.2 方案的构造 

设系统的最高分级数为 l，令 *
1 2ID=( , , , )( )ll pv v v z ，第 j

级的身份为 IDj =( 1, , jv v ),G 与 1G 为两个阶数为素数 p 的

循环群，算法具体构造如下： 

系统建立与私钥提取算法与文中的加密方案相同。 

签名：令M是n比特长的消息， im 表示其第i比特，则对

消息的签名如下： 
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⋅∏ ，则接受，否则拒绝。  

5.2.1有效性  与已有的方案相比，本文方案在私钥提取算法

阶段指数运算略有增加，但在签名阶段只需两次指数运算，

因而效率大大提高。而且，本文方案的安全性不依赖于随机

预言机。 

5.2.2正确性  如果 0 1( , , , , )k'σ σ σ σ σ= 是有效的，则 

( )

1

1

0 1 0 0 1 0 1
1 1 1

1 0 1
1 1

( , )= , = ( ) ,

         = , ( ) ,

         = ( , )

k i k

i k

r rn k n
m r m
k i k

k i k

rk n
r m

i k
i k

e g e d u u g e g F u u g

e g g e F u u g

e g g e

α

α

σ
= = =

= =

⎛ ⎞ ⎛ ⎞⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎜⎟ ⎟⎟ ⎟⎜ ⎜⎜ ⎜⎟ ⎟⎟ ⎟⎜ ⎜⎜ ⎜⎟ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎝ ⎠
⎛ ⎞⎛ ⎞ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜ ⎜ ⎟⎟⎜⎜ ⎟⎝ ⎠⎝ ⎠

∏ ∏ ∏

∏ ∏

0
1 1

, ( , )k
n k

m
k i i

k i
' u u e Fσ σ

= =

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠∏ ∏

 

5.2.3存在性不可伪造 

定理2  如果DHI假设成立，则本文的新签名方案是在给

定攻击身份，选择消息攻击下是存在性不可伪造的。 

证明  由于本文的签名方案来源于文中的加密方案和

Waters签名方案[13]及改进方案[14]，故方案的安全性证明简要

的给出如下： 
假设敌手能攻破新方案，我们将构造一模拟者以同样的

优势攻破DHI问题，具体如下： 

系统初始化、系统建立类似文中加密方案及文献[14]。 

私钥提取询问类似文中加密方案，签名询问类似于文献

[14]。 

伪造：经过上面的询问如果模拟者没有终止，则类似文

献[14]，我们得到如果敌手成功伪造签名，模拟者可解决DHI

问题。 

6  结束语 

本文提出了一种新型的基于身份的分级加密方案，该方

案的安全性不依赖随机预言机。在一般的困难假设--判定

BDHI假设下，该方案可以抗选择明文攻击(CPA)。另外，

作为本方案的应用，结合Waters签名方案及其变形方案，提

出了一种标准模型下基于身份的分级签名方案。在DHI假设

下，该方案被证明对适应性选择消息攻击是存在性不可伪造

的。 
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