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数字图像水印算法抗几何攻击鲁棒性研究 
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摘  要：数字水印对抗各种攻击的鲁棒性一直是水印研究者所关注的一个焦点，其中几何攻击是实际应用中经常出

现的一种攻击方式，而常规的水印算法对几何攻击却无能为力，因此水印算法对几何攻击的鲁棒性被认为是数字水

印技术走上商用的一个关键点。该文总结了已有的典型抗几何攻击数字水印算法，从理论分析和实验验证两个角度

对他们进行了比较和分析，并指出了下一步可能的发展方向，对抵抗几何攻击水印算法的发展具有一定的指导作用。 
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Abstract: The robustness of digital watermarking to various attacks is a focus of researchers, while geometric 
attacks are very common attacks in practical applications. But conventional watermarking algorithms are helpless 
in face of geometric attacks, so the robustness to geometric attacks is called a bottleneck of commercial digital 
watermarking. The existing typical watermarking algorithms robust to geometric attacks are summarized, then 
they are compared and analyzed from the points of theoretical analyses and experimental validations. The possible 
development trends are pointed out, which can instruct the development of watermarking algorithms resistant to 
geometric attacks. 
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1  引言  

各种数字作品在其传输和使用过程中，必然会经历各种

操作或攻击，这些操作或攻击有的是无意的，有的是有意的。

数字作品在存储、分发、打印和扫描等过程中引入的各种失

真，被称为无意攻击；而对新技术的好奇、盗版带来的巨额

利润等也能成为攻击的动机，由此而导致的攻击称为恶意攻

击。按照攻击原理和目的又可以将攻击分为简单攻击、同步

攻击、分析攻击、解释攻击和拷贝攻击等五类[1]。攻击会使

相应的水印系统检测工具无法正确地恢复水印信号，或不能

检测到水印信号的存在，因此数字水印对抗各种攻击的鲁棒

性，一直是水印研究者所关注的焦点之一。在众多攻击中，

几何攻击作为同步攻击的一种特殊形式，在水印实际应用中

会经常遇到，且难于抵抗，因而更是备受关注。 

几何攻击通过对含水印图像做各种全局或局部仿射、投

影变换等进行攻击，包括平移、旋转、缩放、纵横比改变、

水平翻转、镜像、投影失真和删除行列等。其中旋转

(Rotation)、缩放 (Scale)和平移 (Translation)通常简称为

RST，也称为仿射变换。在几何攻击下，水印仍然存在于被
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攻击的数字作品中，甚至幅度都没有变化，但是水印信号已

经错位，不能维持正常水印提取过程所需要的同步性。目前，

一些典型的数字水印算法[2,3]能抵抗有限的简单攻击，如低通

滤波、数据压缩、线性滤波和添加噪声等，而对于诸如缩放、

剪切、旋转等几何同步攻击则效果不佳，因此几何攻击被认

为是数字水印技术走上商用的瓶颈，是一个十分困难而极具

挑战性的课题。 

国内外已有许多学者从攻击特性、载体特性和多水印等

方面考虑并设计了一些抗几何攻击的水印算法，归纳起来主

要有穷举法[4]、同步模板法 [5 12]− 、不变水印法 [13 21]− 和绝对同

步法 [15 28]− 等4类方法。本文主要介绍抗几何攻击的主要原理

和典型水印算法，对已有方法的优缺点进行分析，并对各类

方法中的典型算法进行实验比较和分析，同时探讨数字水印

算法抵抗几何攻击的发展方向。 

2  穷举法 

穷举法在定义各种失真参数可能值和搜索分辨率的范

围之后，检查参数的每种组合，其中失真参数值的每种组合

都代表了一种假定的失真，这是在水印嵌入作品后可能遭受

的失真。 

穷举法存在两方面的问题，第 1，穷举法需要计算的次
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数随搜索空间的增大而增加，会引起计算开销问题。以二维

作品为例，设想一个穷举搜索要检查间隔为 1 ，范围为

179− 到 180+ 之间的所有旋转，增量为 1％、范围为 50％

到 200％间的所有水平和垂直方向上的缩放，以及增量为 1

个像素、范围为± 100 个像素的水平和垂直平移，该搜索应

需要大约 330MN = 次检测操作。第 2，由于一个水印检测

器的多重应用，会引起较高的虚警率。对每个未带水印的作

品，需要测试N 种失真版本。如果在这些版本里发现一个水

印，就将产生虚警，用P 表示作品任何单个版本的随机作品

虚警率， N 个版本中至少有一个会导致虚警的概率达到

N P× ，当N 很大时，这是不可接受的。 

可见，穷举法校准效率低，而且搜索空间大小是影响计

算开销和虚警率的两个实际因素，因此穷举搜索的有效使用

依赖于形成小搜索空间的技术[4]。也正因为如此，穷举法虽

然思想简单，但是在实际应用中却有较高的复杂度，很少被

采用。 

3  同步模板法 

同步模板法在嵌入有效水印信息的同时，嵌入一个专门

用于同步的信号，称为同步模板，它专门用来检测载体作品

所经历的几何变换。由于离散傅里叶变换(Discrete Fourier 

Transform，DFT)在几何变换方面具有较好的性质，目前大

多数基于同步模板的水印算法 [5 9]− 都是 DFT 域的，不同的

算法体现在组成模板的点数、强度和嵌入位置的不同。 

1999年Pereira等提出了基于对数-极坐标映射和对数-对

数映射来抗几何失真的水印算法[5]。该算法在图像离散傅里

叶变换的25个系数中嵌入同步模板；检测时通过对待检测图

像进行离散傅里叶变换，并对其幅度值进行对数极坐标映

射，从而将新坐标系下的旋转和缩放都转化为平移，进而可

以利用穷举搜索的方法匹配失真图像中25个模板系数的坐

标与原始图像中模板系数的坐标。该算法只能对抗单一的旋

转攻击或缩放攻击，而且实时性不高。尽管如此，

Deguillaume等将此算法推广到三维[7]，并运用于视频水印

中。随后，Pereira等于2000年提出了一种改进算法[8]，克服

其1999年提出的算法的一些缺点，但是往往不能准确实现模

板匹配。2003年Kang等在Pereira等的算法基础上，提出了

基于DFT-DWT (Discrete Wavelet Transform)的复合域水

印算法[9]，该算法将多个水印信息嵌在不同的变换域，以避

免相互干扰。此外，Kang等还利用水印结构设计和2-D交错

等方法来进一步增强算法在抗旋转、缩放、剪切和错切

(X-shearing、Y-shearing和XY-shearing)等几何失真方面的

效果，但检测时要知道原始图像的大小。 

在基于同步模板的算法中，有些算法所嵌入的水印既作

为同步模板，又作为有效载荷，检测时通过预测并计算水印

的自相关函数来计算图像遭受的仿射变换参数，因此也称作

自相关方法 [10 12]− 。这些方法对旋转、缩放、平移和纵横比

改变有较好的鲁棒性，但该算法不能很好地抵抗剪切和镜像

等攻击。 

总的来说，同步模板法存在一些弱点。首先，同步模板

和有效水印信息之间可能相互干扰；其次，同步模板的使用

有负面的安全隐患。典型情况下，把相同的同步模板应用于

不同的作品，可以减轻检测器寻找失真同步模板的工作量，

但敌手可以从水印作品集中发现同步模板。此外，同步模板

的嵌入会使载体作品的质量降低，如果降低嵌入幅度以保持

作品的保真度，则鲁棒性又会降低。 

4  不变水印法  

通常的不变水印法指的是 RST 不变水印法，它在作品

中寻找或建立相对于旋转、缩放和平移固定的特征矢量，并

将有效水印信息嵌入其中。由于 Fourier-Mellin 变换(FMT)

具有 RST 不变性，数字图像的 Zernike 矩具有旋转不变性，

Radon 变换具有缩放和旋转不变性，所以这些技术常用于设

计或寻找特征矢量，下面依次介绍基于这些设计方法的水印

算法。 

4.1 基于 Fourier-Mellin 变换的水印算法 

由于 Fourier-Mellin 变换综合了傅里叶变换和对数极坐

标变换的特性，空域中的旋转和比例缩放对应对数极坐标中

的平移变换，且傅里叶变换具有平移不变性(对幅度谱而言)，

它很早就被数字水印技术研究者用于设计对抗几何失真的

数字水印算法。这类算法 [13 16]− 通常首先利用 FMT 变换来寻

找具有几何变换不变性的特征矢量，然后将水印信息嵌入其

中，从而使得水印算法具有对几何变换的强鲁棒性。 

1998年O’Ruanaidh等利用快速傅里叶变换来消除平移

的影响，通过 FMT 变换获得具有 RST 不变性的变换系数，

进而在这样的系数中嵌入水印信号以达到对抗几何攻击的

目的，从而实现了一种对抗几个攻击的图像水印算法[13]。但

该算法实现较困难，且图像会有较明显的振铃效应。有鉴于

此，2001 年 Lin 等对其进行了改进[14]。他们利用 FFT 变换

和对数极坐标映射来对抗平移和缩放，通过一维投影将旋转

转换为圆周移位，这样，在检测时只需对投影变换后的系数

采取圆周移位相关检测，从而使得算法的复杂度低于

O’Ruanaidh 等的算法。然而，这种复杂度的降低是以相关

检测作为代价的，即只能检测到水印的有无。此外，还有一

些类似的基于 FMT 变换的算法[15,16]，这里不一一介绍。 

4.2 基于 Zernike 矩的水印算法 

Zernike矩是单位圆上的函数在Zernike正交基函数上的

投影，它具有旋转不变性和翻转不变性。利用 Zernike 矩特

性设计对抗几何攻击的水印算法时，先计算载体图像的

Zernike矩，之后将水印信息嵌入到合适的Zernike矩系数中，

再利用对应的 Zernike 基函数从含水印的 Zernike 矩中重构

含水印图像。 

2001 年 Farzam 等首次利用 Zernike 矩的旋转不变性来

设计抗几何失真的数字水印算法[17]。该算法通过将图像分解

为同心环子图像，并将水印信息嵌入到每个同心环的Zernike
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矩中，之后重构含水印图像。然而，重构水印图像的过程计

算复杂，含水印图像的保真度较差，且不能抗缩放和平移等

几何失真。鉴于此，2003 年 Hyung 等提出了一种综合利用

Zernike 和图像归一化技术的水印算法[18]，他们利用 Zernike

矩来抗旋转失真，利用图像归一化技术来实现对抗缩放和平

移的鲁棒性。但该算法嵌入水印后的失真仍然比较大，且只

能嵌入 1bit 水印。考虑到基于 Zernike 矩的水印算法的缺点，

2004 年 Xin 等对矩的阶数和次数进行了分析[19]，在此基础

上通过选择最合适的 Zernike 矩系数来提高此类算法的性

能，但该算法存在不能抵抗线性变换攻击的不足。 

4.3 基于 Radon 变换的水印算法 

Radon 变换常用来计算指定方向上图像矩阵的投影，并

构建具有平移、缩放以及旋转变换不变性的特征量。因此常

用来实现在二维图像的 Radon 变换空间的平移和比例矩不

变量中嵌入水印信息。 

1999年Wu 等首先提出一种基于Radon变换的算法[20]，

但该算法仅仅是 O’Ruanaidh 算法[13]的一个简单变形。2003

年 Simitopoulos 等提出了基于广义 Radon 变换的抗几何失

真水印算法[21]，引入了两种广义 Radon 变换来抵抗缩放攻

击和旋转攻击，通过图像特征点的方法来抵抗平移攻击。此

外，该算法中采用拐角检测算法(corner detection)检测图像

中的拐角，并选择其中鲁棒性最强的拐角作为两个广义

Radon 变换的原点，从而进一步提高了算法对抗旋转和缩放

等攻击的能力，但该方法只能嵌入 1bit 水印信息。 

纵观 3 类不变水印算法，其关键均在于寻找不变特征矢

量，而设计特征矢量的方法主要基于 Fourier-Mellin 变换，

Zernike 矩和 Radon 变换等，这些变换都有完美的数学表达，

但运算比较复杂。此外，由于这些变化都是针对连续信号的，

在处理离散图像信号时，必定会使用一些数值计算方法，进

而引起一定的误差。这也是此类方法的主要问题所在。同时，

使用这些策略的水印算法只能抵抗 RST 攻击，不能同时抵

抗剪切、长宽比改变和 RST 联合攻击中常伴随的剪切等其

它攻击。 

5  绝对同步法 

绝对同步是指在嵌入和检测水印之前利用载体图像本

身的特征对图像进行同步。该方法将水印信息嵌入到与载体

作品内容相关的几何位置，这种基于内容的水印算法提供了

一种抗几何攻击的新方法。常见的绝对同步算法多采用图像

归一化技术和不变点技术，下面分别对其进行介绍。 

5.1 基于图像归一化的水印算法 

基于图像归一化技术的水印算法其基本过程如图 1 所

示，在嵌入水印前，先将图像归一化为具有一定位置、方向

和大小的标准图像；然后，在标准图像中嵌入水印，将图像

反归一化后得到含水印图像；提取水印时，先将待检测图像

进行归一化得到标准图像，然后在标准图像中提取水印。 

 

图 1 基于图像归一化的水印系统 

2002年Dong等提出了一种通过图像归一化来对抗几何

攻击的数字水印算法[22]，水印信息被嵌入到经过归一化处理

的载体图像的块 DCT 系数中。该算法对仿射变换失真有较

好的鲁棒性，但剪切攻击使得归一化过程失效，从而导致水

印提取失败。杨文学等于 2004 年对 Dong 算法[22]中的归一

化方法进行了分析和改进[23]，去掉了归一化过程中的约束条

件，对其中的保真度问题进行了优化，但是对剪切攻击的鲁

棒性仍然没有解决。2005 年 Dong 等[24]提出了另一种基于图

像归一化的算法，该算法采用图像归一化技术求得归一化图

像的仿射变换参数，并利用这些参数和 DS-CDMA 技术来重

构水印信号，最后将水印信号与载体图像在空域相加从而得

到含水印图像。该算法对于仿射变换和滤波等具有较好的鲁

棒性，但该算法对于剪切攻击仍然无能为力。 

5.2 基于不变点的水印算法 

基于不变点的水印算法是利用图像中相对稳定的特征

点标示水印嵌入的位置，并在与每个特征点对应的局部区域

中独立地嵌入水印，从而当只有部分图像时，仍能通过这些

特征点来定位水印。 

2001 年 Celik 等在提取图像特征点的基础上，对图像进

行分割和变换，实现了一种对抗几何攻击的数字水印算 

法[25]。他们利用提取出的特征点集把图像分割成基本的小

块，同时将这些小块变换成标准几何形式，最后才在这种标

准形式中嵌入水印。理论上该算法可以获得很好的性能，但

该 算 法 检 测 时 很 难 准 确 地 提 取 特 征 点 。 2003 年

Chotikakamthorn 等针对抗投影变换攻击，提出了一种利用

特征点的水印算法[26]。该算法根据特征点坐标定位水印嵌入

位置，以解决投影变换之后的同步问题，因此对投影变换具

有较好的鲁棒性，但该算法不能嵌入多比特水印。此外，Tang

和 Bas 等也利用图像特征点提出了相应的水印算法[27, 28]，其

中 Tang 等提出的算法[27]综合利用了图像特征点和图像归

一化技术。该算法对图像锐化，加性噪声，JPEG，剪切和

旋转等具有较好的鲁棒性，但算法实现较复杂，嵌入的有效

载荷较小，且对中值滤波和缩放攻击的鲁棒性较差。 

综上所述，两类绝对同步水印算法也存在各自的弱点。

基于图像归一化的水印算法受归一化技术本身的限制，对于

可能造成图像内容丢失的攻击无能为力；而基于不变点的水

印算法的关键在于提取出在几何攻击下有很好鲁棒性的特

征点，其鲁棒性依赖于特征点提取算子的可重复性及准确

性。 
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6  典型算法的性能比较与分析 

上面对抵抗几何攻击的 4类方法的基本原理和其中具有

代表性的算法进行了介绍，本节选择具有代表性的 6种算法，

对其性能进行比较与分析。算法 1 是基于同步模板的算法[8]；

算法 2 是基于对数极坐标映射和傅里叶变换的算法[13]；算法

3 是基于 Zernike 矩的算法[17]；算法 4 是基于 Radon 变换的

算法[21]；算法 5 是基于图像归一化的算法[22]；算法 6 是基于

不变点的算法[26]。 

6.1 算法性能定性分析 

根据相关文献中的原理介绍，这里首先对这 6 种算法整

体性能进行定性比较，结果如表 1 所示。可见，基于 Radon

变换和不变点算法不能嵌入多比特水印信息，其他 4 种算法

都能嵌入多比特水印。 

此外，从抗攻击的种类来看，就能够嵌入多比特水印信

息的 4 种算法而言，基于同步模板的算法抗攻击种类最多，

基于对数极坐标映射和基于 Zernike 矩的算法抗攻击种类最

少。基于对数极坐标映射的算法和基于 Zernike 矩的算法均

不具有抗线性变换和抗错切失真的鲁棒性。这主要是由于对

于数字图像来说，目前还没有找到既对旋转和缩放具有不变

性，又对错切等操作具有不变性的域。此外，由于 Zernike

矩对于平移和剪切比较敏感，所以基于 Zernike 矩的算法不

能抗带剪切的旋转攻击。基于对数极坐标映射的水印算法检

测时，需要原始图像，这在很多应用中受到限制。 

6.2 StirMark 攻击下算法性能定量分析 

本节使用StirMark 4.0 标准测试程序[29]分析4种可嵌入

多比特水印的算法对几何攻击的鲁棒性。实验中，选择512 

×512的灰度图像作为载体，选择50bit的二值图像作为水印

信息，用峰值信噪比(PSNR)度量嵌入失真，并使得含水印

图像的PSNR为45dB；以误码率衡量算法对抗攻击的鲁棒

性。本文对大量图像进行了测试，下面给出针对10幅典型图

像的平均实验结果。 

缩放攻击下，4 种算法的比较结果图 2 所示，显然，归

一化算法可以获得最优性能；而基于 Zernike 矩的算法次之，

基于同步模板的算法的性能最差。4 种算法对抗旋转攻击的

比较结果如图 3 所示，其中归一化算法的误码率仍然最低；

基于 Zernike 矩的算法与之非常接近，而基于同步模板的算 

法的性能仍然最差。图 4 显示的是剪切攻击下的比较结果，

可见，当剪切较小时，基于 Fourier-Meilin 变换和同步模板

的算法可以获得较好的性能；而当剪切较大时，4 种算法的

误码率都较高。图 5 显示了在 StirMark 4.0 默认的 8 种线性

变换(横坐标中的 1-8 分别对应于 StirMark 4.0 中默认的 8

种线性变换)攻击下，4 种算法的鲁棒性比较，可见，4 种算

法都不能完全提取水印信息，但基于归一化的算法可以获得

相对较好的性能。在删除行列的攻击下，4 种算法的误码率

比较如图 6 所示，可见基于归一化的算法在大多数情况下均

可以完全提取水印信息；基于 Fourier-Meilin 变换的算法在

删除间隔比较大的情况也可以获得较好的性能；而基于同步

模板的算法性能不稳定。 

因此，就单一的攻击而言，没有一种方法能够对抗所有

攻击。但基于归一化的算法能对抗缩放、旋转、线性变化和

删除行列等大多数攻击；而基于同步模板的算法在大多数攻 

 

图 2 不同缩放程度               图 3 不同旋转角度 

下的误码率比较                 下的误码率比较 

 

图 4 不同剪切程度              图 5 不同线性 

下的误码率比较              变换下的误码率 

表 1 典型算法性能的定性比较 

 基于同步模板 
的算法 

基于 LPM 
的算法 

基于 Zernike 矩 
的算法 

基于 Radon 变换

的算法 
基于图像归一化

的算法 
基于不变点

的算法 
嵌入多比特 是 是 是 否 是 否 
盲检测 是 否 是 是 是 是 

抗带剪切旋转 是 否 否 否 否 否 
抗不带剪切旋转 是 是 是 是 是 是 

抗缩放 是 是 是 是 是 是 
抗错切 是 否 否 否 是 是 
抗剪切 是 是 否 否 否 否 
线性变换 是 否 否 是 是 是 
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图 6 不同程度删除下的误码率比较 

击下，性能最差。 
此外，我们对带缩放的旋转和带剪切的旋转等组合攻击

下的鲁棒性也进行了测试，如图 7 和图 8 所示。可见，在较

小强度的攻击下，除基于同步模板的算法外，另 3 种算法的

误码率还可以接受；但随着旋转角度增大，误码率都急剧上

升。 

 

图 7 不同缩放和旋转            图 8 不同剪切和旋转 

下的误码率比较                下的误码率比较 

7  结束语 

本文从理论分析和实验验证两个角度对已有的典型抗

仿射变换数字水印算法进行了研究。从抗几何攻击的种类来

看，基于同步模板的算法抗攻击的种类最多，但该算法存在

同步模板不能有效提取的缺点；基于图像归一化技术的算法

具有较好的抗仿射变换性能，但嵌入失真较大，且不能抗剪

切；基于不变域水印技术的算法一般只能抗旋转和缩放攻

击，对于错切攻击和线性变换等则无能为力。此外，各种算

法均不能抵抗组合攻击，而实际应用中，多种攻击可能同时

存在，因此抗几何攻击仍是一个值得进一步研究的方向。 

分析抗几何攻击水印算法的原理和性能，抗几何攻击水

印算法可以在以下方面继续进行研究：(1)寻找更为准确和高

效的模板匹配方法，设计性能更优的同步模板水印算法。(2)

进一步研究基于绝对同步的数字水印算法。一方面，现存的

基于图像归一化的算法具有较好的抗仿射变换性能，但存在

不能抗剪切的缺点，如果能够与 DFT 变换的抗剪切特性结

合起来，应该会有较好的效果；另一方面，基于特征点不变

的算法具有较好的抗剪切特性，但目前的基于特征点不变的

算法大多不能嵌入多比特水印。(3)基于特征点的算法有较大

潜力，因为它充分利用了图像内容的特性，但这类算法的进

展取决于对于几何失真鲁棒的特征点的取得。(4)结合密码

学、数字认证和数字签名或者数字信封等多种技术来设计数

字水印算法，以对抗组合攻击和扭曲等各种攻击。 
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