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摘  要  该文提出了一类新的易解背包问题，基于此问题构造了一个新的加法背包型公钥密码体制。该公钥密码

体制具有较高的背包密度，因此可以抵抗低密度子集和攻击。对该密码体制的其它的攻击方法进行了分析。 
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Abstract  This article proposes a new easy knapsack problem, based on which a novel knapsack-type public key 
cryptosystem is derived. The cryptosystem obtains a high knapsack density, and hence it is secure against low density 
subset-sum attack. Some other attacks on the scheme are also analyzed. 
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1 引言   

自从Merkle和Hellman[1]提出第一个背包型公钥密码以

来，许多陷门背包被提了出来。背包型公钥密码的设计极大

地丰富了公钥密码，在陷门背包的发展过程中，人们使用了

各种各样的技术来设计陷门背包。比如，使用加法背包的公

钥密码，使用紧凑背包的公钥密码，使用二次背包即矩阵覆

盖的公钥密码，使用多项式的公钥密码，使用乘法背包的公

钥密码，使用模背包的公钥密码，使用丢番图方程的公钥密

码等。背包型公钥密码由于其加解密速度快而备受关注，然

而，现有的背包型公钥密码几乎都被证明是不安全的。在对

背包型公钥密码的分析过程中，主要的分析工具就是低密度

子集和攻击[2]以及丢番图逼近攻击[3]等。 

影响加法陷门背包的安全性的一个重要的参数是背包

密度，背包密度小于 0.9408 的陷门背包都容易遭受低密度子

集和攻击[2]。因而，要设计安全的背包型公钥密码，其背包

密度必须大于 0.9408。如果背包密度大于 1，则该体制在实

现过程中就会存在解密不唯一的问题。因此，要设计安全的

背包型公钥密码必须兼顾到背包密度不能太小以及解密必

须唯一这两个要求。Chor-Rivest密码体制[4]为我们提供了一

种兼顾这两个要求的方法：在明文空间中只选取一个小子空

间作为合法的明文，即为明文添加一些冗余信息使得解密者

能够从数个解密后的明文中选出正确的明文来。然而，即便

如此，Chor-Rivest密码体制仍然是不安全的[5]。 

本文从一个新的易解背包问题出发来构造一个公钥密

码，该公钥密码具有较高的背包密度，因而能够抵抗低密度
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子集和攻击。本文在第 2 节给出一个新的易解背包问题并且

给出使用该问题构造的公钥密码，第 3 节对该公钥密码进行

安全性分析。 

2  一个新的背包型公钥密码 

陷门背包的设计思想几乎总是从一个简单的背包问题

出发来进行构造：把易解的背包问题伪装成一个看似困难的

背包问题，这一伪装的方法就是陷门信息。合法的接收者

Alice 由于掌握了陷门信息因而能够把该问题恢复成一个易

解背包问题，通过求解该易解背包问题，Alice 能够重构明文；

而对于非法的接收者 Eve 来说，他从密文恢复明文就意味着

求解一个困难的背包问题。 

2.1  一个新的易解背包问题 

就笔者所知，用于设计公钥密码的易解背包问题目前总

共有 3 类：超递增背包序列[1]，Graham-Shamir公钥密码所使

用的背包问题[6]以及对基于丢番图方程的公钥密码进行攻击

所使用的背包问题[7]。本节给出一个新的易解背包问题。 

定理 1  设A=(a1 , , an)为背包向量，记d1=a1，di=gcd(ai, 

di-1)，dn=gcd(an, dn-1)=1，D=(d1 , , dn=1)。如果k ≤ di-1/di，

i=1 , n，则广义背包问题： ,

 
1

, 0 1n
i i ii

a x s x k
=

= ≤ ≤ −∑             (1) 

是易解的而且至多有一个解；如果该方程有解，唯一的一个

解为 

( )1
1modn n nx sa d−

−≡ ，其中  ( )1
11 modn n na a d−

−≡

( ) ( ) ( )1
11

modn
i j j i i ij i i ix s a x d a d d−

−= +
⎡ ⎤≡ −⎢ ⎥⎣ ⎦∑ d ，其中 

( )( ) ( )1
1modi i i i i ia d a d d d−

−≡ ，  2, ,i n=

( )1 11

n
j jj i

x s a x
= +

= − ∑ a  



第 12 期                         王保仓等：高密度背包型公钥密码体制的设计                                 2391 

证明  设方程式(1)有解。注意到dn-1|ai，i=1 n，因此，

式(1)mod d

, ,

n-1就有 

( )1modn n na x s d −≡  

再注意到dn=gcd(an, dn-1)=1，就有 ( )1
1modn n nx sa d−

−≡ 。假设

xi+1 , , xn都已经求解出来了，现在来求解xi。把xi+1 , , xn的

求解结果带入到式(1)就有 

             (2) 
1

i n
k k j jk j i

a x s a x
= =

= −∑ ∑ 1+

注意到di|ak，k=1 i，式(2)左边能被d, , i整除。式(1)有解，因

此式(2)右边也能被di整除。两边同时除以di就有 

 ( ) ( )1

i n
k i k j j ik j i

a d x s a x d
= = +

= −∑ ∑ 1
        (3) 

对于k=1 i−1，都有d, , i-1|ak，di|di-1，di|ak， 因此，(di-1/di)| 

(ak/di)，式(3) mod di-1/di就有 

( ) ( ) ( )11
modn

i i i j j i i ij i
a d x s a x d d d−= +

≡ − ∑  

再注意到di=gcd(ai, di-1)，gcd(ai/di, di-1/di)=1，就有 

( ) ( ) ( )1
11

modn
i j j i i ij i i ix s a x d a d d−

−= +
⎡ ⎤≡ −⎢ ⎥⎣ ⎦∑ d

1

 

x1的求解是显然的。 

从上述的计算方法可以看出：该求解方法可以在关于变

量个数 n 的多项式时间内完成，因此这种类型的背包问题是

一个易解问题；而且，在限定 0 ix k≤ ≤ − 的情况下，式(1)

至多有一个解。                                证毕 

定理 1 给出了一个新的易解背包问题，这一问题与文献

[6,7]中的背包问题以及与基于超递增背包向量的背包问题都

不相同。这一易解背包问题巧妙地把一个超递增背包向量

D=(d1 , , dn=1) “揉入”到了背包向量A=(a1 , , an)中。这就是

下边的定理。 

定理 2  设A=(a1 , a, n)为背包向量且满足定理 1中的条

件，D=(d1, …, dn=1)为定理 1 中所定义的向量，则(dn , , d1)

构成一个超递增序列。 

证 明   就 是 证 明 对 于 ，

， 

1, 2, ,1i n n= − −

1

n
i jj i

d d
= +

> ∑
1 1n nd d− > = 显然。假设已经证明了 ，只需证 

1

n
i j i

d
= +

> ∑ jd

jd明 即可。事实上，由1
n

i j i
d − =

> ∑ 1ik d d−≤ i

j

知， 

1 1
2 n n

i i i i jj i j i
d kd d d d d− = + =

≥ ≥ > + =∑ ∑        证毕 

在构造新的背包体制之前，先给出下述结论。 

定理 3  设 U={14,17,19,22,23,26,28,29,30, 31,34,37,38, 

39,40,41,42,43,44,46,47,48}，V={s|s∈ Z, a>50}，W=U V。

任取 W 中元素 d ，对任意不同的 i, j=0 7 ，则

∪

, ,

( )2 2 modi j d≠ 。 

证明  对 U 中的每个数逐一检验即知结论对于 U 中的

数成立；若 d 取自 V，结论显然成立。            证毕 

结合定理 1 和定理 3，就有如下结果。 

定理 4  设A=(a1 , , an)为背包向量，记d1=a1，di=gcd(ai, 

di-1)，dn=gcd(an, dn-1)=1，D=(d1 , d, n=1)。如果 1i id d W− ∈ ，

，则广义背包问题 2, ,i = n

1
n

i ii
a x s

=
=∑ ，  0 7ix≤ ≤

是易解的而且至多有一个解；如果该方程有解，唯一的一个

解满足 

( )2 1
1modn n nx sa d−

−≡ ，其中  ( )1
11 modn n na a d−

−≡

( ) ( ) ( )12 2
11

modn
i j j i i ij i i ix s a x d a d d−

−= +
⎡ ⎤≡ −⎢ ⎥⎣ ⎦∑ d ，其中 

( )( ) ( )1
1modi i i i i ia d a d d d−

−≡ ，  2, ,i n=

( )2 2
1 12

n
i ii

x s a x
=

= − ∑ a  

事实上，一旦求解出了 ( )2
1modi i ix d d− ，唯一的

0 ix 7≤ ≤ 就能求解出来了。 

2.2  新的背包型公钥密码的设计 
正如引言中所述，背包型公钥密码体制设计的关键就在

于如何兼顾背包密度不能太小以及解密必须唯一这两个要

求。本节利用 2.1 节的结果构造一个新的背包体制。 

密钥生成：随机选取背包向量A=(a1 , a, n)，记d1=a1，

di=gcd(ai, di-1)，dn=gcd(an, dn-1)=1，D=(d1 , d, n=1)。而且满

足 1i id d W− ∈ 。随机选取模数
1

49 n
ii

M a
=

> ∑ ，以及与M互素

的乘法因子w: 0<w<M。计算 ( )modi ib a w M≡ 以及w关于

modM的逆元w-1。B=(b1 , , bn)为公钥。向量D=(d1 ,  d, n=1)，

w-1和M为私钥。 

加密  八进制明文X=(x1 , x, n)， 0 被加密为 7

x
ix≤ ≤

2
1

n
i ii

c b
=

= ∑  

解密  首先计算 

( )1 1 2 2
1 1

modn n
i i i ii i

s cw w b x a x M− −
= =

≡ ≡ ≡∑ ∑  

注意到
1

49 n
ii

M a
=

> ∑ ，此时就有 2
1

n
i ii

s a x
=

= ∑ ，根据定理 4

求解该方程就恢复出了明文X=(x1 , x, n)。 

2.3  参数选取的进一步说明 

(1) 为提高安全性，也可以对向量 B 进行随机置换并且

把置换后的向量作为公钥。 

(2) 选取 n=120。 

(3) 背包向量A=(a1 , , an)的选取。随机从U={14,17,19, 

22,23,26,28,29,30,31,34,37,38,39,40,41,42,43,44,46,47,48}中 

选出(可以重复) n个数g1 , , gn，令 ，然后再随 n
i k i

d
=

= ∏ kg

机选取与g1 , , gn都互素的n−1 个数h2 , , hn。令a1=d1，

ai=hidi，i=2 n。h, , 2 , , hn的选取要使得a1 , , an具有相同

的比特长度。显然此时的A=(a1 , , an)就满足密钥生成中的

要求。 

2.4  算法的计算复杂度 

设 M 的二进制长度为 k，向量 B 和 A 中的数的二进制长

度大约也是 k。注意到在加密过程中，只需要计算 c =  
2

1
n

i ii
b x

=∑ 。因此加密算法的复杂度为 O(k)，即该算法的加 

密计算复杂度为线性的，而现在最常用的公钥加密算法
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RSA[8]和El Gamal[9]的加密计算复杂度均为 3 次的。在同等条

件下，本文提出的加密方案具有更快的加密速度。在解密过

程中，解密者首先要计算 1 次模乘法运算 1s cw−≡  

(mod )M ，其计算复杂度为O(k2)，使用定理 4 求解明文X除

了进行简单的查表和加减运算外(这些运算的计算复杂度为

O ( k ) ) ， 还 要 计 算 2 n 个 乘 法 运 算 ， 2
i ia x

( ) ( ) (12
11

modn )j j i i i i ij i
s a x d a d d d−

−= +
⎡ ⎤−⎢ ⎥⎣ ⎦∑ 和 n 个除法运算 

( )2
1

n
j j ij i

s a x d
= +

− ∑ 。注意到 2
ix , 1id d− i

7

9

7 x

都是很小的数，因 

此，2n个乘法运算的计算复杂度为O(nk)；n个除法运算的计

算复杂度为O(nk2)。因此，解密算法的计算复杂度为O(nk2)。

当取n=120 时， ， 。

解密大约需要 次运算，而RSA和El Gamal的解

密复杂度均为三次的。以RSA-1024 为例，其解密大约需要

次运算。此时，本文的加密方案的解密速

度大约是RSA-1024 的 18 倍。 

12049 48 49 48nM < × = × 2log 676k M≈ ≈
2 5.5 10nk ≈ ×

3 31024 1 10k = ≈ ×

3  安全性分析 

本节对该加密体制进行安全性分析。 

3.1  暴力攻击 

一种显然的暴力攻击模式是：给定密文c，穷举搜索子

X=(x1 , , xn)， ，直到 为止。这种穷举

搜索成功的概率为 1/8

0 ix≤ ≤ 2
1

n
i ii

c b
=

= ∑
n。另外一种暴力攻击模式是：给定公

钥B=(b1 , , b n )，穷举搜索(w -1 , M)使背包向量 1
i ia b w−≡  

(mod )M 满足定理 4 的条件。假定 M 已知， 1 1
1 1w a b− −≡  

(mod )M ，因此，只需穷举搜索a1。根据 2.3 节，这共有|U|n=22n

种选择，因此穷举搜索a1成功的概率为 1/22n。 

3.2  低密度子集和攻击 

低密度子集和攻击的基本思想是，把求解低密度子集和

问题与格理论中的基规约算法联系起来。通过低密度子集和

问题来构造格基，对该基实施LLL算法[10]或者它的改进算法
[11]，找到格基的一个规约基，该规约基的第一个向量很短，

这个短向量以很大的概率等于低密度子集和问题的解向量。 

低密度子集和问题就是求解 ，0
1

n
i ii

a x s
=

=∑ 1ix k≤ ≤ − 。

构造格基为 

V=

1

2

1 0 0
0 1 0

0 0 1
0 0 0

n

a
a

a
s

−⎛ ⎞
⎜ ⎟−⎜ ⎟
⎜ ⎟
⎜ ⎟

−⎜ ⎟
⎜ ⎟−⎝ ⎠

 

V的列向量记为v1 , , vn+1，V生成了一个n+1 维的格。设

x1 , , xn是该问题的解，则(x1 , , xn, 0)是格中的向量，这是

因为 ( )1 11
, , ,0 n

n i i ni
x x x v v +=

= +∑ 0 1i。而且 x k≤ ≤ − 说明向

量(x1 , , xn, 0)很短，对由V生成的格实施格基规约算法所获

得的规约基的第一个向量也很短，该向量以一定的概率等于

(x1 , , xn, 0)。低密度子集和攻击算法成功的概率依赖于背包

密度 2 2log log max id n k a= 。背包密度小于 0.9408 的陷门背

包都容易遭受低密度子集和攻击[2]。但背包密度大于 1 时， 

 

该攻击算法对背包体制并不构成致命的威胁，比如

Chor-Rivest背包体制[4]。 

本文的加密方案使用了 ，而这里的二次方

程是不能直接用格规约算法来求解的。攻击者为了利用低密

度子集和攻击算法对本文的密码体制进行攻击，他就要把

看作一个一次方程。即求解方程： 

2
1

n
i ii

c b
=

= ∑ x

x

=
= ∑ 0 49iy≤ ≤

2
1

n
i ii

c b
=

= ∑
1

n
i ii

c b y ，  

如果求解的每个yi ∈ {0, 1, 4, 9, 16, 25, 36, 49}，直接令
2

i iy x= ，攻击成功。换言之，在本文的加密方案中，明文空

间可以看作{0, 1, 2 , 48, 49}, n而不是{0, 1, 2 6, 7}, , n，在明

文空间中只有各个分量全都属于集合{0, 1, 4, 9, 16, 25, 36, 

49}的明文向量才是合法的明文。因此本文的密码体制的背

包密度应该为 

2 2log 50 log max id n b=  

此时max bi<M，而
1

49 n
ii

M a
=

> ∑ (参看 2.2 节)。为降低密文 

扩展，通常可以选择
1

49 n
ii

M a
=

≈ ∑ 。注意到a1 , , an具有相 

同的比特长度，而 (参看 2.3 节)。因此， 1 1 1
48n n

ii
a d g

=
= = <∏

149M na≈ ， 

max 49 48n
ib M< < ×  

据此可以对背包密度做一个估计： 

( )2 2 2 2

2 2 2

log 50 log max log 50 log 49 48

1log 50 log 48 log 49 1
120

n
id n b n= >

⎛ ⎞= + >⎜ ⎟
⎝ ⎠

×
 

因此，本文的密码体制能够抵抗低密度子集和攻击。 

3.3  评述 

本文提出的公钥密码体制虽然能够抵抗低密度子集和

攻击，然而这并不能说明该体制就是安全的。就像Chor-Rivest

密码体制虽然也能够获得一个较高的背包密度，然而它还是

不安全的[5]。 

4  结束语 

本文提出了一类新的易解背包问题并且据此构造了一

个背包型密码体制。加密过程中使用了二次方程，从而获得

了较高的背包密度，因此可以抵抗低密度子集和攻击。而且，

该体制能够抵抗各种暴力攻击。 
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