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图像高逼真度的自适应盲水印算法 ‘

内嵌的水印强度 能增强水印对攻击和图像处理的免疫力 但将导致 个相对于原始图像有较

低逼真度的加水印图像
,

图像质量下降 加水印的 目的是为了保护图像的知识产权
,

同时也要

保护图像
,

水印信号对于图像来说
,

其实是附加了噪声
,

所以应在保证图像高质量精度的前提

下
,

同时提高水印的稳健性
,

以得到图像信息损失最小的高逼真度的加水印图像

其次是不易实现盲水印
。

迄今为止
,

大部分基于 的水印算法在检测水印时
,

都需

要将加水印后的图像与原始图像进行比较以提取水印
,

不能与水印在网络和数字图书馆上的 自

动验证结合起来
,

所以盲水印算法
,

即不需要原始图像数据进行水印检测的水印算法
,

已成为

水印研究的重要关注点之一
。

对几何攻击稳健性差 基于 的水印算法对裁剪
、

图像缩放
、

平移等几何攻击抵抗

能力有限
,

很多算法在一些简单的攻击下就难以生存
。

本文提出了一种图像的高逼真度
、

自适应盲水印算法
,

水印用提出的相邻特征平均值和奇

偶判决法在图像的小波域上内嵌水印
,

并能对系数修改量适度微调
。

该算法有以下优点

内嵌水印强度不大
,

水印透明性好
,

图像信息损失小
,

能得到高逼真度的加水印图像 在保

证图像质量的前提下
,

同时也提高了水印的稳健性
,

水印对不同攻击如 有损压缩
、

附加

噪声
、

灰阶调整等各种图像处理稳健性好 实现了盲水印
,

在水印检测过程中算法简单
、

不
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需要原始图像数据 提高了水印在图像缩放
、

裁剪等几何攻击下的生存能力 该算法 自

适应于图像特征
,

不论在纹理
、

边缘丰富的区域还是大面积光滑区域
,

水印的稳健性都很好

主要研 究内容

因为本文水印算法的特点是检测时需要利用小波系数之间的相关性
,

而不同子带的系数之

间相关性较小
,

所以决定选择同一分解阶的同一个子带上的系数内嵌水印
。

低频子带因为

包含图像的重要信息不适合内嵌水印
,

否则会带来图像的质量退化
,

容易被人眼感知
。

在低阶子

带上内嵌水印虽然会带来知觉上的低可见性
,

却不可避免地易受类似低通和 中值滤波的攻击
。

所以决定将图像进行 阶分解
,

水印内嵌位置选择为第 阶子带中的一个
,

即 子带
、

子带和 子带之一
。

原始图像用 作 阶分解
,

选择 子带
,

子带和 子带其中之一来内嵌水

印
,

具体选择方法如下

分别计算 子带
,

子带和 子带的方差
。 , 。 和

。 ,

所选择

的子带 为其中具有较大方差的子带
,

因为子带的方差越大
,

表示其中的边缘纹理分量就越丰

富
,

适合隐藏信息
,

不易被感知
,

即

,

,

,

。 。 , 。 ,

。 。 , 。 , ,

。 , ,

了,、、

一一

水印的产生

通常所用的水印信号是伪随机序列信号
,

为了保证水印信号的唯一性
,

在产生随机信号时
,
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一般将作者信息或设定的密钥作为随机信号的参数来使用
,

即作为
“

种子
”

来产生一个伪随机

序列信号
,

这个伪随机序列信号就唯一取决于作者
,

攻击者无法伪造水印信息

以设定的密钥为
“

种子
”

产生伪随机序列
,

设定其长度和所选择的图像小波分解后的子

带相关
,

为让这个任意数 目适合所选择的 子带的尺寸
,

伪随机序列长度 乙 被设定为 子带

上系数数 目 , 的
,

即
‘ ,

按下列公式修改系数来加水印

首先设立一个闽值
,

二 口
· ·

。‘, , ,

其中 口是一个加权因子
,

同时定义 “ 二 汽 ,

·

瓦厂 切
。

当 且 或者 且 时
,

坛, ,

‘
,

, 一 了

‘ , ,

从 , 一
·

气 ,
·

。、, 三
·

切
, ,

一
·

权
·

、, 几 三 。

。
·

‘, , 、
,

, 一 。
·

, ,

,
·

。‘, ,

了‘、、

一一,

当 二 且 或者 二 且 时
,

艺 , ,

气 , 一
·

’ 、, , ,

￡, ,

、,

一
·

夕
·

‘
, ,

,
,

, 一

‘, , 一

、
,

,

、, ,

夕
·

二、
,

三 。 三

, 司
己 三 。

夕
·

、, , 三

夕
·

, , ,

月,八,
门‘八‘八‘八‘

了了、‘

一一八」

是微调因子
,

其取值范围为 。
。
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动得到加水印图像

再将此子带上所有系数减去
,

然后进行逆离散小波变换
,

产生加水印图像 产

生水印随机序列信号的
“

种子
” 、

加权因子 。 ,

和选择加水印的子带 作为密钥
,

在水印检测

时用至
。

水印提取处理

城 说明原始水印与提出水印的相似度
,

为判断图像中是否有水印的闭值
,

即若

城
,

就能判定被测试图像中有水印 存在

实验数据和性能分析

我们使用 图像作为测试图像
,

如图
,

小波变换参数为

滤波器
,

小波分解为 阶
,

取
,

口
, , 。

采用长度为 的伪

随机信号序列作为水印信号
,

当 取 时
,

判断水印信号存在的错检率小于 一 ” ,

所以将

设定为
· 。

加上水印后的图像如图
,

内嵌水印后的图像
, ,

值

和主观视觉效果都证实了应用所提议的方案实现的水印的不可感知性以及加水印图像的高逼真

度性

将加水印图像针对容易遇到的攻击进行水印检测响应的相似度测试
,

图 是 有损压

缩的攻击下的提取水印的检测响应曲线图
,

其中 压缩 比为 时
,

仍然能检测出水印信

号
。

表 是加水印图像在几种常见的图像处理攻击下
,

提取水印的检测响应测试数据
,

攻击分

别为中值滤波 附加高斯噪声 维纳滤波 阶灰阶均衡器
,

即将 阶灰度图像转换为

阶灰度图像 图像尺寸缩小为 图像尺寸放大为 底片处理 裁剪
,

裁剪

后的图像如图 所示
。
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图 原始图像 图 加水印图像 图 裁剪图像

无无攻击击

中中值滤波

高高斯噪声 偏差
,

均值

维维纳滤波

阶灰阶均衡衡

缩缩小到

放放大到

底底片处理理

裁裁剪剪

结 论

本文提出的 自适应盲水印算法
,

在得到高退真度的水印图像前提下
,

对各种攻击及大多数
图像处理技术稳健性好

,

同时也改善了水印对几何攻击的抵抗力
,

而且算法对图像特征的 自适
应性好

,

能应用在各种图像上
,

在水印检测过程中不需要原始图像
,

尤其是检测过程的计算十

分容易
,

是一个易于推向实用的水印算法
。
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