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样 数字水印的应用方向及相应采用的技术主要有以下几类
数字产品 的所有权和版权保护 当数字水印应用于版权保护时

,

潜在的应用市场在于

电子商务
,

在线或离线地分发多媒体内容以及大规模的广播服务 这种水印对稳健性的要求比

较高
,

一般采用变换域水印来实现 其原理一般基于常用的图像变换
,

基于局部或是全部的变

换
,

这些变换包括 离散余弦变换
、

小波变换
、

傅氏变换 或 以及哈

达玛变换 等等 其原理主要是通过改变频域系数的方法来加载水印
。

水印加载在图像的视觉敏感部分
,

因而具有较强的稳健性
。

例如
,

提出的基

于分块 的水印技术 等人在文献 〔
,

〕中提出的基于图像全局变换的水印方法
。

认证 和 完整性校验 在许多应用中
,

需要验

证数字内容未被改变
,

修改或造假 这时可以在数字产品中加载水印
,

通过检验水印的存在与
否来判断内容是否被改动

,

为法庭判决提供证据 这与密码学中的数字签名类似
。

它们的不同

点在于 该类水印是不可见的
,

不易引起攻击者的怀疑
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这种情况一般采用脆弱的不可见水印
。

该水印的特点是图像像素的改变极易破坏水印
。

同

决的混乱 此类攻击方法 在文献 中有详细的描述

不同的数字产品所有者对所加载的水印有不同的要求
。

例如
,

有的所有者 目的是保护版

权
,

需要加载稳健性强的水印 有的所有者要保护数字产品的真实性
,

需要加载脆弱的不可见

水印
。

这些水印算法将由谁提供才能让公众信服
,

让所有者放心

综上所述
,

在 七 网这样的开放环境里
,

保护数字产品的版权必须采用一套严密完整

的体系标准
,

规定网络上利益联系的实体
、

可信任第三方
、

加载和检验水印的实体
、

各个实体

的责任
、

应遵守的协议等
,

即安全数字水印体系
。

多媒体产权保护和认证体系结构的范例一一

体系结构
川 是由欧洲委员会 计划制定的网络数字产品的知识产权保护

认证和保护体系标准
。

系统定义了电子商务环

境下的若干重要角色
,

描述了角色间的关系
。

如图 所示
。
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和 网络多媒体产品的提供商 和

必须从版权所有者那里得到发行许可才能提供服务
。

是从 得到授权的合法数字产

品提供商
。

为了简化模型
,

可以认为 和 是一个机构
,

执行同样的功能
,

统称为网络多

媒体产品的提供商
。

产品序歹, 号分发机构
。

主要负责为数字产品产生唯一标

识的序列号
。

认证中心
,

是数字水印的检验机构
,

同时负责提供水印

算法和分发水印密钥
。

信息数据库 信息数据库
,

是法律授权的权威机构
,

负责登记产品的版权信

息
、

版权所有者的信息
、

经过版权所有者许可的网络多媒体产品提供商的信息

买家 数字产品的购买者

监视数字产品的非法拷贝工作可以 由法定部门进

行
,

也可以 由服务提供商提供 该机构的细节问题超出了本文的讨论范围
,

这里不再赘述
。

其

中存在商务关系的角色有作品原创者
,

版权所有者
,

网络多媒体产品提供商
,

中间分发商和购

买者
。

作品原创者将从版权所有者获取版税
,

版权所有者向网络多媒体产品提供商和 中间分发
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加载水印后的 加载水印后的 可能 已经被篡改或遭到攻击
一

用来加载和检测水印的密钥
,

不同的数字产品有不同的
一

的用户
。

最初的水印协议采取三个步骤

向 发送
, 一 ,

和
一

产生随机密钥
一 ,

对 加载水印
,

将 工
一 , 一 ,

保留在数据库

中
。

将加载水印后的 返回给
,

同时返回的还有
一

和
一

上面三个步骤将水印的加载和检测交给 完成
,

由 负责分发水印密钥
,

区分不同

的
,

提供统一可靠的水印算法 提供的检测结果可以作为法庭判决的强有力证据
这样一个规范的过程避免了仲裁水印过程中不必要的纠纷

。

虽然如此
,

该协议仍然存在缺陷

首先
,

必须向 发送
,

从 接收 往返过程将占用很大带宽
,

消耗大量网

络资源
。

而且 和
一

在发送的途中很有可能被人窃取
。

经过改进的 协议克服了最初水印协议的缺陷 协议 由欧洲文化数据库

所提出并 已被 采用
。

结合了数字水印技术和密码学领

域的认证体制
,

为用户提供了一个较完善的 保护机制 协议模型如图 所示
。
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,

兀 。 。 一 。 。 。。

现在 和 共同分享一个会话密钥 即使
。

和 凡 在传输过程中分别为攻击者 所截

获
,

也不能得到会话密钥 根据上述原理
,

随机产生
。 ,

计算出 半密钥
。 ,

将
。 、 一

工
、 一

传给 随机生成 。 ,

计算出 作为 对所有 提

供的 公钥
,

传给
计算出 。 将

一 、 一 、

和
一

存在数据库中

用
一

加载水印
。

协议将密码学中的密钥分配体制与数字水印技术结合在一起
,

通过 和 的

安全交互产生公共的水印密钥
,

控制水印的加载和检测 发生版权纠纷时
,

用户 向 提供
‘ 、 一

和
一

工
,

查询数据库得到相应的
一 ,

用
一

检测是否存在水印
。

如果存在
,

将检测到的水印与 出示的水印比较
,

相同则证明 具有版权或合法许可
。

变量 日期 的引入是为了防止多重水印的攻击
。

在 体系中
, 一

是

由 自己产生的
。 一

是向产品序列号分发机构申请的
,

这个 申请过程不需要对申请人进

行版权许可的验证 因此
,

任何非法 都可以获得其
一

和
一 。

假设一个非法数字

产品提供商
,

盗用了 的数字产品
巾

已加载了 的水印
。

他可以通过

协议和 共同生成一个水印密钥
一 ,

用
一

在 中再加入 自己的水印 同时向
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提供
一

和
一 。

结果
,

在 中重叠了两个水印
。

这两个水印经 检验均

换水印算法 应建立 个安全的获取水印算法的途径

改进

针对上述 个问题
,

我们在 体系结构和 协议的基础上作了相应的

改进
,

建立一个更加简洁实用的安全数字水印体系
。

如图 所示
。

设立 机构 为了防止任何 不加限制地 申请
一 ,

可以将产品序列号分发

机构和 信息数据库的功能结合在一起
,

由一个机构统一管理
,

称为 七

。

对申请
一

的 进行身份验证
。

同时
,

机构将负责登记

版权所有者的版权信息
、

版权所有者所授权的 的信息
、

授权 日期
、

授权期限等
。

对于每个
,

还保存了该 的数字产品的信息
,

如产品名称
、

类别
、

生产 日期等
。

接
着为每个 和版权所有者 如果版权所有者 自己发布产品的话 生成一个序列号即

一

为了防止攻击者通过直接与 交互加载水印来寻找漏洞
,

将对所有合法 和版权所
有者发布许可证书

,

该证书将作为 和版权所有者同 交互的许可
。

具体实现上
,

可以采

用数字签名技术
。

将
一 、

有关 的公开信息
、

许可说明
、

许可 日期等用其私钥做
数字签名

,

用 的公钥加密后传给 必须向 出示经 签名的许可才能得到

提供的水印服务
。

在 向 提供许可证书前
,

先用 的公钥加密
,

再进行传输
。

这

里
,

两次用到了公钥加密体制
,

这是因为许可证书的作用至关重要
,

如果不加密传送
,

容易被

人截取来冒充合法
。
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冬唱化升拓

数数字水印印

服服务器器

先用该 的
一

加密
。

这时的
一

相当于一次性密码
。

水印服务器可以根据 要求的

多样性
,

提供多种水印算法
,

如用于验证版权的稳健性水印
、

用于验证真实性的脆弱性水印
、

用于标识数字产品的可见水印
、

用于提供侵权证据的不可见水印等
。

结 论

数字水印技术是数字产品产权保护的强有力保证 然而
,

技术的进步必须配合安全体制的制

定和完善才能真正发挥作用
。

体系规范了数字水印的加载和检测过程
,

为

保护提供了较完善的模型
。

但是该体系仍有潜在的安全问题
。

另外
,

水印协议也存在

安全漏洞
。

经过改进的数字水印体系更加简化
,

弥补了原来的安全缺陷
,

必将推进数字水印技

术的应用
,

为 的保护和认证提供了有力保障
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